






คํานํา 
 
  ตามพระราชกฤษฎีกา กําหนดหลักเกณฑ  และวิธีการในการทําธุ รกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดํานเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับ
หนวยงานของรัฐหรือโดยหนวยงานของรัฐ ใหมีความม่ันคงปลอดภัยและเชื่อถือได และในมาตรา 7 

กําหนดใหหนวยงานของรัฐจัดทําเปนประกาศ เพ่ือตระหนักถึงความสําคัญของการบริหารความเสี่ยงและ
การรักษาความม่ันคงปลอดภัยในการใชงานระบบสารสนเทศและการสื่อสารขององคการ 
 ตามประกาศคณะกรรมธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553 เพ่ือใหการดําเนินการใด ๆ 

ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานรัฐ หรือโดยหนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได 
ตลอดจนมีมาตรฐานเปนท่ียอมรับในระดับสากล จึงเห็นสมควรกําหนดแนวนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ 
 ตามท่ี สป.พน. ไดมีคําสั่งท่ี 55/2563 สั่ง ณ วันท่ี 26 มีนาคม 2563 แตงตั้ง
คณะทํางานจัดทําแนวนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ พ.ศ. 2563 สํานักงาน
ปลัดกระทรวงพลังงาน โดยมีอํานาจหนาท่ี ตามขอ 2.3 นํานโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยของสํานักงานปลัดกระทรวงพลังงาน ไปจัดทําแผนการประเมินความเสี่ยงและจัดทําแผนปองกัน
และแกไขปญหาจากภัยพิบัติตอระบบสารสนเทศ  
 นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ สํานักงาน
ปลัดกระทรวงพลังงาน เปนเอกสารท่ีจัดทําข้ึนเพ่ือเปนเครื่องมือหนึ่งท่ีชวยใหการดําเนินงานดานการ
รักษาความม่ันคงปลอดภัยสารสนเทศ  โดยท่ีการดําเนินงานดังกลาว จะเปนมาตรการหนึ่งท่ีชวยยกระดับ
การรักษาความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศของสํานักงานปลัดกระทรวงพลังงาน ใหอยูใน
ระดับมาตรฐานสากล โดยอางอิงการดําเนินงานตามกรอบมาตรฐานสากล ISO/IEC 27001 ภายใตแนวทาง
ท่ีเปนมาตรฐานข้ันต่ําซ่ึงเพียงพอตอการดําเนินงาน 
  การจัดทํานโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
จะชวยใหสํานักงานปลัดกระทรวงพลังงานลดผลกระทบจากสถานการณดานความม่ันคงปลอดภัยท่ีไมพึง
ประสงคหรือไมคาดคิด ซ่ึงอาจทําใหระบบสารสนเทศขององคกรถูกทําลาย บุกรุกหรือถูกโจมตี และความ
ม่ันคงปลอดภัยถูกคุกคาม ตลอดจนชวยใหสามารถฟนฟูระบบสารสนเทศไดอยางรวดเร็ว 
  ท้ังนี้ ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หวังเปนอยางยิ่งวา นโยบายและแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ สํานักงานปลัดกระทรวงพลังงาน ซ่ึงมี
ความสําคัญเปนอยางยิ่งในการบริหารจัดการ และแกไขปญหาความเสี่ยงท่ีอาจเกิดข้ึนกับระบบเทคโนโลยี
สารสนเทศและการสื่อสาร อีกท้ังยังมีความสําคัญตอการพัฒนาศักยภาพของระบบรักษาความม่ันคง
ปลอดภัยของขอมูล สงผลใหเกิดประโยชนสูงสุดโดยตรงตอนโยบายและจุดประสงคหลักดานเทคโนโลยี
สารสนเทศขององคการ 
 
 
 คณะทํางานจัดทําแนวนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ พ.ศ. 2563 

สํานักงานปลัดกระทรวงพลังงาน 
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คํานิยาม 

สป.พน.  หมายถึง  สํานักงานปลัดกระทรวงพลังงาน 
 

ผูบริหารระดับสูง  หมายถึง  ผูบริหารระดับสูง ไดแก ปลัดกระทรวงพลังงาน  
รองปลัดกระทรวงพลังงาน  ผูชวยปลัดกระทรวง
พลังงาน ผูตรวจราชการพลังงาน  เปนตน 
 

ผูบริหารเทคโนโลยีสารสนเทศ
ระดับสูง  

หมายถึง  ผูมีอํานาจสูงสุดในดานระบบสารสนเทศของ สป.พน. 
มีบทบาทหนาท่ีในการกําหนดนโยบายและมาตรฐาน
เก่ียวกับความม่ันคงปลอดภัยสารสนเทศ  
การวางแผนแมบทและการติดตามการพัฒนาระบบ
สารสนเทศ การกํากับดูแลการปฏิบัติงานสารสนเทศ 
การประเมินและตรวจสอบคุณภาพของงานสารสนเทศ 
และการรายงานผลการปฏิบัติงานสารสนเทศ 
แกผูบริหารระดับสูง  
 

ผูอํานวยการ หมายถึง  ผูอํานวยการกอง/สํานัก/ศูนย 
 

ผูอํานวยการศูนยเทคโนโลยี
สารสนเทศและการสื่อสาร 
(ผอ.ศทส.) 

หมายถึง  ผูมีอํานาจในดานระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารของ สป.พน. ซ่ึงมีบทบาทหนาท่ี 
และความรับผิดชอบในสวนของการกําหนดนโยบาย 
มาตรฐาน การควบคุมดูแลการใชงานระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร  
 

ผูบังคับบัญชา หมายถึง  ผูมีอํานาจสั่งการตามโครงสรางของ สป.พน.  
 

หัวหนากลุม  หมายถึง  หัวหนากลุมงาน/ฝาย 
 

ผูดูแลศูนยขอมูล  หมายถึง  เจาหนาท่ีทุกคนท่ีทํางานเก่ียวของโดยตรงกับงาน
ปฏิบัติการและบํารุงดูแลรักษาระบบเทคโนโลยี
สารสนเทศและการสื่อสาร  
 

ผูดูแลระบบ  
 

หมายถึง  เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชา 
ใหมีหนาท่ีรับผิดชอบในการดูแลรักษาระบบ 
และเครือขายคอมพิวเตอรซ่ึงสามารถเขาถึง
โปรแกรมเครือขายคอมพิวเตอรเพ่ือการจัดการ
ฐานขอมูลของเครือขายคอมพิวเตอร  
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เจาหนาท่ี  หมายถึง  ขาราชการ พนักงานราชการ เอกชนท่ีจางมาดําเนินงาน 
และเจาหนาท่ีประจําโครงการของ สป.พน.  
 

ผูใชงาน  หมายถึง  บุคคลท่ีไดรับอนุญาต (Authorized Users)  
ใหสามารถเขามาใชงาน บริหาร หรือดูแลรักษา
ระบบเทคโนโลยีสารสนเทศของ สป.พน. โดยมีสิทธิ
และหนาท่ีตามท่ี สป.พน. ไดกําหนดไว  
 

เจาของระบบงาน  
 

หมายถึง  ผู ท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาท่ี
รับผิดชอบดูแลและพัฒนาระบบของ สป.พน.  
 

เจาของขอมูลและสารสนเทศ  หมายถึง  ผูท่ีเปนผูสรางขอมูลและสารสนเทศ  
 

สิทธิของผูใชงาน  หมายถึง  สิทธิท่ีเก่ียวของกับระบบสารสนเทศของ สป.พน.  
 

ศูนยเทคโนโลยีสารสนเทศและ
การสื่อสาร (ศทส.)  

หมายถึง  หนวยงานท่ีใหบริการดานเทคโนโลยีสารสนเทศ 
และการสื่อสาร  ใหคําปรึกษา พัฒนา ปรับปรุง 
บํารุงรักษาระบบคอมพิวเตอรและเครือขายสารสนเทศ
ภายใน สป.พน.  
 

บุคคลภายนอก  
 

หมายถึง  บุคคลท่ีไมใชขาราชการและเจาหนาท่ีของ สป.พน. 
ซ่ึง สป.พน. อนุญาตใหมีสิทธิในการเขาถึงและใช
ขอมูลหรือทรัพยสินตาง ๆ ของ สป.พน. โดยจะไดรับ
สิทธิในการใชระบบตามอํานาจหนาท่ี ภายใตสัญญา/
ขอตกลง และตองรับผิดชอบในการรักษาความลับ
ของขอมูล  
 

ศูนยขอมูล หมายถึง  หองเซิรฟเวอร หองเก็บอุปกรณ ภายใน ชั้น ๓ 
ศูนยเอนเนอรยี่คอมแพล็กซ อาคารบี  
 

หนวยงานดูแลรับผิดชอบดาน
ตรวจสอบภายใน  

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบในการ
สอบทานใหดําเนินไปภายใตมาตรฐานและแนว
ทางการปฏิบัติท่ีไดกําหนดไวในนโยบายความม่ันคง
ปลอดภัยสารสนเทศของ สป.พน.  
 

หนวยงานดูแลรับผิดชอบดาน
พัฒนาบุคลากรและวัฒนธรรม
องคกร  

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบเก่ียวกับการ
จัดการประชุม สัมมนา หรืออบรมใหความรูแกบุคลากร
ใหมและผูใชงาน เก่ียวกับวิธีปฏิบัติงานเพ่ือสรางความ
ม่ันคงปลอดภัยใหกับสารสนเทศของ   สป.พน.  
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หนวยงานดูแลรับผิดชอบดาน
บริหารความเสี่ยง  

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบในการ
วิเคราะหและประเมินความเสี่ยงระบบสารสนเทศ
ของ สป.พน. ท่ีเ ก่ียวกับการบริหารงานราชการ 
เพ่ือให สป.พน. มีคุณภาพ มีประสิทธิภาพในการ
ปฏิบัติราชการมากยิ่งข้ึน และลดโอกาสท่ีจะเกิด
ความเสียหายได  
 

หนวยงานดูแลรับผิดชอบดาน
กฎหมาย  

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบเก่ียวกับ
การดําเนินการยกรางกฎหมาย พิจารณา และให
คําปรึกษาตอบขอหารือท่ีเก่ียวกับกฎหมาย ระเบียบ 
คําสั่ง บันทึกสั่งการ ดําเนินการเก่ียวกับนิติกรรมของ 
สป.พน. ดําเนินการบอกกลาว ทวงถาม รวบรวม
พยานหลักฐานเพ่ือดําเนินคดี ดําเนินการสอบสวน
ขอเท็จจริงและหาผูรับผิดทางแพง ใหคําปรึกษาทาง
กฎหมายแก เจาหนาท่ี ของ สป.พน. ตลอดจน
ประสานงานกับหนวยงานตาง ๆ ในเรื่องท่ีเก่ียวของ  
 

หนวยงานดูแลรับผิดชอบ 

นโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดาน
สารสนเทศ  

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบเก่ียวกับ
การกําหนดนโยบายและแนวทางปฏิบัติเ ก่ียวกับ
ความม่ันคงปลอดภัยสารสนเทศ ติดตอประสานงาน
ความรวมมือทางดานความม่ันคงปลอดภัยระหวาง
องคกร วางแผนควบคุมระบบความม่ันคงปลอดภัย
สารสนเทศและการเตือนภัย รวมถึงการวิเคราะห  
หาวิธีการแกไขชองโหวของระบบสารสนเทศ และ
รายงานเก่ียวกับการฝาฝนนโยบายดังกลาวไปยัง
ผูบริหารเทคโนโลยีสารสนเทศระดับสูง  
 

หนวยงานดูแลรับผิดชอบการ
บริหารงานบุคคลและสวัสดิการ 

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบเก่ียวกับ
การสรรหา เจาหนาท่ี ใหม การตรวจสอบคุณสมบัติ
ของผูสมัคร การกําหนดเง่ือนไขการจางงาน  
การลงนามมิใหเปดเผยความลับของ สป.พน.  
 

หนวยงานดูแลรับผิดชอบดาน
อาคารและสถานท่ี  

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบเก่ียวกับ
การสรางความม่ันคงปลอดภัยทางกายภาพและ
สิ่งแวดลอม ควบคุมการเขา-ออกอาคารและสํานักงาน 

จัดเตรียมการปองกันตอภัยคุกคามตาง ๆ ท้ังจาก
มนุษยและธรรมชาติ เชน ไฟไหม น้ําทวม และ
แผนดินไหว เปนตน  
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หนวยงานภายนอก  
 

หมายถึง  องคกรซ่ึง สป.พน. อนุญาตใหมีสิทธิในการเขาถึง 
และใชขอมูลหรือทรัพยสินตาง ๆ ของ สป.พน. 
ภายใตสัญญา/ขอตกลง โดยจะไดรับสิทธิในการใช
ระบบตามอํานาจหนาท่ี และตองรับผิดชอบในการ
รักษาความลับของขอมูล  
 

ทรัพยสิน  หมายถึง  ทรัพยสินท่ีจับตองไดและหมายรวมไปถึงขอมูลและ
ระบบสารสนเทศอ่ืน ๆ ของ สป.พน. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรท่ีมี
ลิขสิทธิ์ เปนตน  
 

ขอมูลคอมพิวเตอร  หมายถึง  ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด ท่ีอยูใน
ระบบคอมพิวเตอรในสภาพท่ีระบบคอมพิวเตอร 
ประมวลผลไดและใหหมายความรวมถึงขอมูล
อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทาง
อิเล็กทรอนิกส  
 

สารสนเทศ  หมายถึง  ขอเท็จจริงท่ีไดจากการนําขอมูลคอมพิวเตอรมาผาน
การประมวลผล การจัดระเบียบใหขอมูล ซ่ึงอาจอยู
ในรูปของตัวเลข ขอความหรือภาพกราฟก ใหเปน
ระบบ ท่ีผูใชงานสามารถเขาใจไดงาย และสามารถ
นําไปใชประโยชนในการบริหาร การวางแผน 
การตัดสินใจ และอ่ืน ๆ  
 

ระบบเทคโนโลยีสารสนเทศ  หมายถึง  ระบบงานของ สป.พน. ท่ีนําเอาเทคโนโลยีของระบบ
คอมพิวเตอรและระบบเครือขายมาชวยในการสราง
สารสนเทศท่ี สป.พน. สามารถนํามาใชประโยชนใน
การวางแผน การบริหาร การสนับสนุนการใหบริการ 
การพัฒนาและควบคุมการติดตอสื่อสาร  
 

ระบบคอมพิวเตอร  หมายถึง  อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการ
ทํางานเขาดวยกันโดยมีการกําหนดคําสั่ง ชุดคําสั่ง 
หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณ 
หรือชุดอุปกรณทําหนา ท่ีประมวลผลขอมูลโดย
อัตโนมัติ 
 

อินเทอรเน็ต  หมายถึง  ระบบเครือขายอิเล็กทรอนิกส ท่ี เชื่อมตอระบบ
เครือขายคอมพิวเตอรตาง ๆ ของ สป.พน. เขากับ
เครือขายอินเทอรเน็ตท่ัวโลก  
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ระบบเครือขาย  
 

หมายถึง  ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสง
ขอมูลและสารสนเทศระหวางระบบเทคโนโลยี
สารสนเทศตาง ๆ ของ สป.พน. เชน ระบบ LAN 
อินทราเน็ตและอินเทอรเน็ต เปนตน  
 

ระบบ LAN และ อินทราเน็ต  หมายถึง  ระบบเครือขายอิเล็กทรอนิกส ท่ี เชื่อมตอระบบ
คอมพิวเตอรตาง ๆ ภายในหนวยงานของสป.พน. 
เขาดวยกัน เปนเครือขายท่ีมีจุดประสงคเพ่ือการ
ติดตอสื่อสาร แลกเปลี่ยนขอมูลและสารสนเทศ 
ภายในหนวยงาน  
 

จดหมายอิเล็กทรอนิกส  
 

หมายถึง  ระบบท่ีบุคคลใชในการรับ-สงขอความระหวางกัน
โดยผานเครื่องคอมพิวเตอร และเครือขายท่ีเชื่อมโยง
ถึงกัน ขอมูล ท่ีส ง เปนได ท้ังตัว อักษร ภาพถาย 
ภาพกราฟก ภาพเคลื่อนไหวและเสียง  
 

แชรแวร  หมายถึง  โปรแกรมท่ีผูผลิตหรือผูท่ีไดลิขสิทธิ์โปรแกรมนั้น ๆ 
ยินยอมใหสามารถทดลองใชโปรแกรม ซ่ึงอาจจะ 
ใช ง านไดครบตามความสามารถ ท้ังหมดของ
โปรแกรมหรือเพียงบางสวน แตมีกําหนดระยะเวลา
หรือจํานวนการใชงาน เม่ือครบตามท่ีไดตกลงกันไว  
จะไมสามารถใชโปรแกรมตอได ตองสั่งซ้ือโปรแกรม
จากผูผลิตเพ่ือใชงานตอไป  
 

ฟรีแวร  หมายถึง  โปรแกรมท่ีผูผลิตหรือผูท่ีไดลิขสิทธิ์โปรแกรมนั้น ๆ 

ยินยอมใหมีการคัดลอก และนําไปใชไดโดยไมคิด
คาใชจาย  
 

ซอฟตแวรยูทิลิตี้ หมายถึง เปน โปรแกรมประเภทหนึ่ ง ท่ี ถูกนํ ามาใช เ พ่ือ
สนับสนุนและเพ่ิมเติมขีดความสามารถของโปรแกรม
ท่ีใช งานอยู  ให เ กิดประสิทธิภาพสูงยิ่ ง ข้ึน  เชน 

WinRAR Recuva CPU-Z เปนตน 
 

ซอฟตแวรตนฉบับ  
 

หมายถึง  ชุดขอความท่ีถูกเขียนข้ึน สามารถอานและเขาใจได 
โดยใชภาษาในการเขียนโปรแกรม ไดแก C++, PHP, 
Python เปนตน ในการเขียนโปรแกรมรูปแบบใหม 
Source Code นิยมเก็บไวในไฟลหลายไฟลแยกจาก
กัน เพ่ือใหงายในการเรียกใชสวนยอยของคําสั่งนั้น  
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ซอฟตแวรประสงคราย 
 

หมายถึง ซอฟต ท่ี มีจุดประสงคร ายตอระบบเครือข ายและ
คอมพิวเตอรซ่ึงประกอบไปดวยซอฟตแวรประสงคราย 
(Malware) (Virus) เวิรม (Worm) โทรจันทรฮอรส สปาย
แวร (Spyware) แรนซัมแวร (Ransomware) และซอฟต
อันตรายอ่ืน  ๆ

 

มาตรฐาน  หมายถึง  บรรทัดฐานท่ีบังคับใชในการปฏิบัติจริง เพ่ือใหไดตาม
วัตถุประสงคหรือเปาหมาย เชน การกําหนดรหัสผาน
ตองมีความยาวไมนอยกวา ๘ ตัวอักษร เปนตน  
 

วิธีการปฏิบัติ  หมายถึง  รายละเอียดท่ีบอกข้ันตอนเปนขอ ๆ ท่ีตองนํามาปฏิบัติ 
เ พื ่อ ใหไดม า ซึ ่งม าตรฐาน ที่ได กําหนดไวตาม
วัตถุประสงค  
 

แนวทางปฏิบัติ  หมายถึง  แนวทางท่ีไมไดบังคับใหปฏิบัติ แตแนะนําใหปฏิบัติตาม
เพ่ือใหสามารถบรรลุเปาหมายไดงายข้ึน  
 

การรักษาความม่ันคงปลอดภัย  หมายถึง  การรักษาความม่ันคงปลอดภัยสําหรับการติดตั้ง 
และการใชงานระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร  
 

ความม่ันคงปลอดภัย
สารสนเทศ  

หมายถึง  การธํารงไว ซ่ึงความลับ (confidentiality) ความ
ถูกตองครบถวน (integrity) และสภาพพรอมใชงาน 
(availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน 
ไดแก ความถูกตองแทจริง (authenticity) ความรับ
ผิด (accountability) การหามปฏิเสธความรับผิด 
(non-repudiation) และความนาเชื่อถือ (reliability) 
 

การเขาถึงหรือควบคุมการใช
งานสารสนเทศ  

หมายถึง  การอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจให
ผู ใช งานเขา ถึงหรือใชงานเครือขายหรือระบบ
สารสนเทศ ท้ังทางอิเล็กทรอนิกส และทางกายภาพ 
รวมท้ังการอนุญาตหนวยงานภายนอก ตลอดจนอาจ
กําหนดขอปฏิบัติเก่ียวกับการเขาถึงโดยมิชอบไวดวย  
 

ท่ีอยูจดหมายอิเล็กทรอนิกส  หมายถึง  ชุดอักขระท่ีระบุเฉพาะเจาะจงถึงตําแหนงท่ีอยูของ 
ตูไปรษณียของผูท่ีใชจดหมายอิเล็กทรอนิกส ซ่ึงจะ
ประกอบดวยชื่อของบุคคล เชน Ploy และตามดวย
สัญลักษณ @ และชื่อของโดเมน (Domain Name) 
เชน ict@enregy.go.th 

mailto:ict@enregy.go.th
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รหัสผาน  หมายถึง  เครื่องมือรักษาความปลอดภัยท่ีประกอบดวยชุดของ
ตัวอักษร ซ่ึงใชตรวจสอบสิทธิในการเขาถึงระบบ 
แกผูใชงานแตละคน เพ่ือแสดงรับรองความถูกตอง
แทจริง (Authentication) ของผูใชงาน  
 

ชุดคําสั่งไมพึงประสงค  หมายถึง  ชุดคําสั่งท่ีมีผลทําใหขอมูลคอมพิวเตอร หรือระบบ
คอมพิวเตอร หรือชุดคําสั่งอ่ืนเกิดความเสียหาย  
ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของ 
หรือปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว  
 

ชองโหว  หมายถึง  ความออนแอในระบบซ่ึงยอมใหเกิดการกระทํา 
ท่ีไมไดรับอนุญาตได  
 

ความเสี่ยง  หมายถึง  โอกาสท่ีจะเกิดความผิดพลาด ความเสียหาย  
การรั่วไหล ความสูญเปลา หรือเหตุการณ ท่ีไมพึง
ประสงคท่ีทําใหระบบสารสนเทศไมสามารถทํางาน
ไดตามวัตถุประสงค  
 

การเขารหัสขอมูล  
 

หมายถึง การนําขอมูลผานกระบวนการเพ่ือปองกันการ
ลักลอบเขามาใชขอมูล ผูท่ีสามารถเปดไฟลขอมูล 
ท่ีเขารหัสไวตองมีกระบวนการถอดรหัสเพ่ือใหขอมูล
กลับมาใชงานไดตามปกติ  
 

การบริหารจัดการเปลี่ยนแปลง หมายถึง  การเปลี่ยนแปลงระบบสารสนเทศ หรือระบบงาน
ทางราชการ  ซ่ึงการเปลี่ยนแปลงดังกลาวจะมี
ผลกระทบตอฮารดแวร ซอฟตแวรระบบ (System 
Software)  โ ป ร แ ก ร ม ป ร ะ ยุ ก ต  ( Application 
Software) และระบบเครือขาย เปนตน  
 

เหตุการณดานความม่ันคง
ปลอดภัย  

หมายถึง  กรณีท่ีเกิดเหตุการณ สภาพของบริการหรือเครือขาย
ท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝน
นโยบายความม่ันคงปลอดภัยหรือมาตรการปองกัน 
ท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจ
เก่ียวของกับความม่ันคงปลอดภัย เชน การเขาถึง
ระบบโดยมิชอบ เพ่ือทําการแกไข เปลี่ยนแปลง หรือ
ทําลายขอมูลในระบบ เปนตน  
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สถานการณดานความม่ันคง
ปลอดภัยท่ีไมพึงประสงค
หรือไมอาจคาดคิด   

หมายถึง  สถานการณซ่ึงอาจทําใหระบบขององคกรถูกบุกรุก
หรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม ไดแก 
การโจมตีแบบ DDOS เปนตน  

ขอมูลและสารสนเทศท่ีกําหนด
ชั้นความลับ   

หมายถึง  ขอมูลและสารสนเทศท่ีมีความสําคัญ ซ่ึงไดกําหนดชั้น
ความลับตาม ระเบียบ วาดวยการรักษาความลับของทาง
ราชการ พ.ศ. ๒๕๔๔  
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หมวด ๑ 
นโยบายความม่ันคงปลอดภัย 

(Security Policy) 

๑. คําแถลงนโยบาย  

สํานักงานปลัดกระทรวงพลังงาน (สป.พน.) จัดทํานโยบายนี้เพ่ือเปนสวนหนึ่งของการบริหารจัดการ
ความมั่นคงปลอดภัยดานสารสนเทศ ในการปองกันภัยคุกคาม ลดความเสี่ยงจากชองโหวและผูบุกรุก 
เพ่ือใหสารสนเทศมีความปลอดภัย สามารถรักษาความลับและความถูกตองของขอมูล และมีความ
พรอมในการใหบริการอยู ในระดับที่ยอมรับได สป.พน. จึงไดกําหนดนโยบายความมั่นคงปลอดภัย
สารสนเทศ เพื่อเปนแนวทางเสริมสรางความมั่นคงปลอดภัยสารสนเทศใหกับ สป.พน. หรือหนวยงานที่มี
ความเกี่ยวของในการปฏิบัติราชการกับ สป.พน. โดยนโยบายนี ้มีจุดประสงคเพื่อการสนับสนุนการ
ดําเนินการเก่ียวกับความม่ันคงปลอดภัยดานสารสนเทศของ สป.พน. 

 น โ ยบ ายด า นคว าม มั ่น ค งปลอดภ ัยด า น ส ารสน เทศขอ ง  สป . พน .  ใ ช แ น ว ทา งและ
กระบวนการโดยมีความสอดคลองตามที่พระราชกฤษฎีกา กําหนดหลักเกณฑและวิธีการในการ
ทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ กําหนดใหหนวยงานของรัฐตองจัดทํานโยบายและ
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยสารสนเทศ เพ่ือใหการดําเนินกิจกรรมหรือการใหบริการตาง ๆ มี
ความม่ันคงปลอดภัย เชื่อถือได รวมถึงยังไดเตรียมความพรอมตามกฎหมายและประกาศดานเทคโนโลยี
สารสนเทศอ่ืน ๆ ท่ีเก่ียวของ ไดแก พระราชบัญญัติวาดวยการกระทําความผิดทางคอมพิวเตอร พ.ศ. ๒๕๕๐ และท่ี
แกไขเพ่ิมเติม (ฉบับ ที่  ๒ )  พ .ศ .  ๒๕๖๐ และระบบบริหารความ มั่นคงปลอดภัยสารสน เทศตาม
มาตรฐาน  ISO/ IEC 27001:2013 ซ่ึงประกอบดวย ๑๔ หมวด ตามแนวปฏิบัติความม่ันคงปลอดภัย
สารสนเทศ ในการปองกันปญหาที่อาจจะเกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม
ถูกตอง ตลอดจนการคุกคามจากภัยตาง ๆ ดวย ท่ีครอบคลุมถึงประเด็นสําคัญ ดังนี้  

• การรักษาความลับ (Confidentiality) คือ มีการรับรองวาขอมูลท่ีจัดเก็บจะไดรับการคุมครอง
ไวเปนความลับ ผู มีสิทธิเทานั้นท่ีจะเขาถึงขอมูลนั้นได และไมถูกเปดเผยสูบุคคลหรือ
หนวยงานอ่ืนท่ีไมมีสิทธิ  

• การรักษาความสมบูรณ ( Integrity) คือ มีการรับรองวาขอมูลจะไมถูกเปลี่ยนแปลง 
หรือทําลายไมวาจะเปนโดยอุบัติเหตุหรือโดยเจตนา ขอมูลจะคงอยูอยางถูกตอง และสมบูรณ
ในทุกข้ันตอน  

• การพรอมใช (Availability) คือ มีการรับรองวาขอมูลและบริการการสื่อสารตาง ๆ พรอมท่ีจะใชได
ในเวลาท่ีตองการใช  

• การหามปฏิเสธความรับผิดชอบ (Non-Repudiation) คือ มีวิธีการสื่อสารท่ีแสดงขอความ
แจงผูสงขอมูลเปนหลักฐานวา ไดมีการสงขอมูลแลวและผูรับไดรับการยืนยันวาผูสงเปนใคร 
ดังนั้น ทั้งผูรับและผูสงจะไมสามารถปฏิเสธไดวาไมมีความเกี่ยวของกับขอมูลดังกลาว
ในภายหลัง  
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๒. วัตถุประสงคของนโยบาย  
  สป.พน. ไดกําหนดนโยบายความมั่นคงปลอดภัยสารสนเทศโดยมีวัตถุประสงคเพื่อใหเกิด
ความเชื่อม่ันและมีความปลอดภัยในการใชงานระบบสารสนเทศของ สป.พน. ทําใหการปฏิบัติราชการ
มีประสิทธิภาพและประสิทธิผล ดังตอไปนี ้

• เ พ่ือเผยแพรใหเจาหนาท่ีทุกระดับใน สป.พน.ไดรับทราบ และทุกคนจะตองลงนาม
ยอมรับและปฏิบัติตามนโยบายนี้อยางเครงครัด  

• เพ่ือใหมีการดําเนินการท่ีเหมาะสมและสัมฤทธิผล มีการตรวจสอบ ประเมิน และทบทวน
นโยบายความม่ันคงปลอดภัยสารสนเทศ อยางนอยปละ ๑ ครั้ง  

• เพ่ือสรางความตระหนักให เจาหนาท่ี และ หนวยงานภายนอก ท่ีปฏิบัติงานใหกับ สป.พน. 
ตระหนักถึงความสําคัญของความม่ันคงปลอดภัยสารสนเทศ  

• เพ่ือดําเนินการหรือประสานงานกับหนวยงานอื่น ๆ  ในการสนับสนุนความรูหรือขอมูล
ดานความม่ันคงปลอดภัย ท่ีเปนประโยชนตอการทํางานหรือการพัฒนาบุคลากรท่ีเก่ียวกับ
ความม่ันคงปลอดภัยสารสนเทศ  

๓. องคประกอบของนโยบาย  

 นโยบายความมั่นคงปลอดภัยสารสนเทศไดกําหนดองคประกอบที่สําคัญของการบริหารจัดการ
ระบบเทคโนโลยีสารสนเทศใหมีความม่ันคงปลอดภัย โดยครอบคลุมท้ังดานการควบคุมการเขาถึง การกําหนดข้ันตอน 
และกระบวนการท่ีเหมาะสม ตามหลักมาตรฐานสากล ซ่ึงมีองคประกอบ ๑๔ หมวด ดังนี้  

 หมวด ๑ นโยบายความม่ันคงปลอดภัย (Security Policy) นโยบายนี้มีวัตถุประสงคเพ่ือกําหนด
ทิศทางและใหการสนับสนุนการดําเนินการดานความมั่นคงปลอดภัยสําหรับการใชงานระบบสารสนเทศ
ของ สป.พน. เพ่ือใหสอดคลองกับขอกําหนดทางราชการ กฎหมาย และระเบียบปฏิบัติท่ีเก่ียวของ ซึ่งจัดทํา
เปนลายลักษณอักษร โดยท่ีฝายบริหารเห็นชอบและอนุมัติ และเผยแพรใหเจาหนาท่ีทุกระดับไดรับรู มีการ
ทบทวนนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ  สป.พน. ตามระยะเวลาท่ีกําหนด
พรอมท้ังปรับเปลี่ยนนโยบายตามความเหมาะสม  

 หมวด ๒ โครงสรางทางดานความม่ันคงปลอดภัยสําหรับองคกร (Organization of Information 
Security) นโยบายนี้มีวัตถุประสงคเพ่ือบริหารและจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศและอุปกรณ
สารสนเทศของ สป.พน. ท่ีถูกเขาถึง ถูกประมวลผล หรือถูกใชในการติดตอสื่อสารกับบุคคลหรือหนวยงาน
ภายนอก โดยจัดใหมีคณะทํางานและบุคลากรเฉพาะดานความมั่นคงปลอดภัย มีการประสานงาน
ความรับผิดชอบ ประเมินความเสี่ยง และตรวจสอบการทํางานดานความม่ันคงปลอดภัย รวมท้ังประสานงาน
กับหนวยงานภายนอกและผูใชงานสารสนเทศจากภายนอก โดยมีการระบุและจัดทําขอกําหนดท่ีชัดเจนใน
การเขาถึงสารสนเทศและอุปกรณประมวลผลสารสนเทศของ สป.พน. 

 หมวด ๓ ความม่ันคงปลอดภัยทางดานทรัพยากรบุคคล (Human Resource Security) 
นโยบายนี้มีวัตถุประสงคเพ่ือให เจาหนาท่ี  บุคคลภายนอก และ หนวยงานภายนอก เขาใจถึงบทบาทหนาท่ี
ความรับผิดชอบของตน ท้ังกอนการจางงาน ระหวางการจางงาน และการสิ้นสุดหรือการเปลี่ยนการจางงาน 
ซ่ึงรวมถึงหนาที่ความรับผิดชอบที่ผูกพันทางกฎหมาย และตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับ
ความมั ่นคงปลอดภัย เ พื ่อลดความเสี ่ยงอันเกิดจากการขโมย การฉอโกง และการใช อ ุปกรณผ ิด
วัตถุประสงค รวมท้ังลดความเสี่ยงอันเกิดจากความผิดพลาดในการปฏิบัติหนาท่ี  
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 หมวด ๔ การบริหารจัดการทรัพยสิน (Asset Management) นโยบายนี้มีวัตถุประสงค
เพ่ือปองกันทรัพยสินของ  สป.พน. จากความเสียหายท่ีอาจเกิดข้ึน และกําหนดระดับของการปองกัน
สารสนเทศอยางเหมาะสม โดยมีการจัดทําบัญชีทรัพยสิน ระบุผูเปนเจาของทรัพยสิน และกําหนดหลักเกณฑ
การใชงานทรัพยสินท่ีเหมาะสม มีการจัดหมวดหมูทรัพยสินตามระดับชั้นความลับ และจัดทําปายชื่อ เพ่ือการ
บริหารจัดการทรัพยสินตามท่ีไดจัดหมวดหมูไว  

 หมวด ๕ การควบคุมการเขาถึง (Access Control) นโยบายนี้มีวัตถุประสงคเพ่ือกําหนด และ
จัดทําแนวปฏิบัติตลอดจนกระบวนการในการควบคุมการเขาใชงานระบบเครือขายและบริการบนเครือขายตาม
ความตองการในการปฏิบัติราชการ โดยการกําหนดการบริหารจัดการและการใชงานสารสนเทศของผูใชงาน 
รวมถึงการลงทะเบียนผูใชงาน การบริหารจัดการสิทธิในการใชระบบการบริหารจัดการขอมูลและสารสนเทศท่ี
กําหนดชั้นความลับในการพิสูจนตัวตนของผูใชงาน การทบทวนสิทธิการเขาถึงของผูใชงาน การกําหนดหนาท่ี
ความรับผิดชอบของผูใชงานในการปฏิบัติตามวิธีปฏิบัติขององคกร กําหนดระเบียบปฏิบัติงานเรื่องการเขาถึง
ระบบ (Login) อยางปลอดภัย การกําหนดระบบบริหารจัดการรหัสผานการใชซอฟตแวรอรรถประโยชน 
(Utility Program) และการควบคุมการเขาถึงซอฟตแวรตนฉบับ (Source Code)  

 หมวด ๖ การเขารหัสขอมูล (Cryptography) นโยบายนี้มีวัตถุประสงคเพื่อกําหนดใหมี
การเขารหัสอยางเหมาะสมและมีประสิทธิภาพ เพ่ือปองกันการเปดเผยความลับของขอมูล การปลอมแปลงขอมูล
และรักษาไวซ่ึงความสมบูรณถูกตองของขอมูล โดยมีการกําหนดแนวปฏิบัติและมาตรการการเขารหัสขอมูล 
รวมถึงการบริหารจัดการกุญแจรหัสขอมูล (Cryptography key)  
 หมวด ๗ ความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม (Physical and Environmental 
Security) นโยบายนี้มีวัตถุประสงคเพื่อควบคุมและปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 
ปองกันทรัพยสินไมใหเกิดการสูญหาย ถูกขโมย เกิดความเสียหาย เกิดการกอกวนหรือแทรกแซง 
ปองกันการถูกเปดเผยโดยไมไดรับอนุญาต และปองกันไมใหกิจกรรมการดําเนินงานตาง ๆ ของ สป.พน. 
เกิดการติดขัดหรือหยุดชะงัก เชน การมีระบบกระแสไฟฟาสํารองและการมีระบบสื่อสารสํารอง เปนตน  

 หมวด ๘ ความม่ันคงปลอดภัยในการปฏิบัติงาน (Operations Security) นโยบายนี้
มีวัตถุประสงคเพื่อใหการดําเนินงานของอุปกรณที่เกี่ยวของเปนไปอยางถูกตองปลอดภัย จึงจัดทําขั้นตอน
การปฏิบัติงาน และกําหนดหนาท่ีความรับผิดชอบอยางชัดเจน สําหรับการปองกันโปรแกรมท่ีไมประสงคดี 
โปรแกรมท่ีไมอนุญาต การสํารองขอมูล การเก็บขอมูลประวัติการเขาใชงานระบบ (Log File) การเฝาระวัง 
การควบคุมการติดตั้งซอฟตแวร รวมถึงการบริหารจัดการชองโหว  

 หมวด ๙ ความมั่นคงปลอดภัยในการสื่อสารขอมูล (Communications Security) นโยบาย
นี้ มีวัตถุประสงคเพ่ือสรางความม่ันคงปลอดภัยขอมูลและสารสนเทศบนระบบเครือขายและอุปกรณ
ประมวลผลสารสนเทศ โดยมีการกําหนดการบริหารจัดการความม่ันคงปลอดภัยของระบบเครือขาย และการ
ถายโอนขอมูลและสารสนเทศ รวมถึงขอกําหนดในการรักษาความลับ หรือการไมเปดเผยความลับ ซึ่งมีผล
บังคับใชกับเจาหนาท่ีขององคกร รวมถึงบุคคลภายนอก 

 หมวด ๑๐ การจัดหาพัฒนา และบํารุงรักษาระบบ (Information System Acquisition 
Development and Maintenance) นโยบายนี้ มีวัตถุประสงคเ พ่ือใหเจาของขอมูลและสารสนเทศ 
ที ่ดํา เนินการจัดหา จัดจาง พัฒนา และบํารุงรักษา ตองประเมินความเสี ่ยงของระบบเทคโนโลยี
สารสนเทศที่สําคัญขององคกร โดยพิจารณาทุกขั้นตอนและครอบคลุมถึงระบบที่ใชในการพัฒนา ทดสอบ 
รวมท้ังขอมูลท่ีใชในการทดสอบ  
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 หมวด ๑๑ ความสัมพันธกับผูใหบริการภายนอก (Supplier Relationships) นโยบายนี้
มีวัตถุประสงคเพ่ือปองกันการเขาถึงทรัพยสินขององคกรจากผูใหบริการภายนอก โดยกําหนดแนวทาง
ปฏิบัติการบริหารจัดการ และทําขอตกลงเปนลายลักษณอักษรกับผูใหบริการภายนอกในการเขาถึงทรัพยสิน
ขององคกร  

 หมวด ๑๒ การบริหารจัดการเหตุการณท่ีเกี่ยวของกับความม่ันคงปลอดภัย (Information 
Security Incident Management) นโยบายนี้มีวัตถุประสงคเพ่ือใหเหตุการณและจุดออนท่ีเก่ียวของกับ
ความม่ันคงปลอดภัยตอระบบสารสนเทศของ สป.พน. ไดรับการดําเนินการที่ถูกตองในชวงระยะเวลา
ท่ีเหมาะสม และใหมีวิธีการท่ีสอดคลองและไดผลในการบริหารจัดการเหตุการณท่ีเก่ียวของกับความม่ันคง
ปลอดภัยสําหรับสารสนเทศของ สป.พน.   

 หมวด ๑๓ ความม่ันคงปลอดภัยดานการบริหารความตอเนื่องในการดําเนินงาน (Information 
Security of Business Continuity Management) นโยบายนี้มีวัตถุประสงคเพ่ือวางแผน จัดทําคูมือ
สําหรับนําไปปฏิบัติ บํารุงรักษา ตรวจสอบ ควบคุม และประเมินผลความตอเนื่องดานความม่ันคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศ ใหม่ันใจวาระดับความม่ันคงปลอดภัยอยูในเกณฑท่ียอมรับไดในกรณีท่ีเกิด
เหตุการณไมพึงประสงค รวมถึงมีการเตรียมระบบท่ีสามารถสรางความตอเนื่องของระบบเทคโนโลยีสารสนเทศ
ใหพรอมใชงานอยูเสมอ  

 หมวด ๑๔ การปฏิบัติตามขอกําหนด (Compliance) นโยบายนี้มีวัตถุประสงคเพ่ือหลีกเลี่ยง
การละเมิดขอกําหนดทางกฎหมาย ระเบียบปฏิบัติ ขอกําหนดในสัญญา และขอกําหนดทางดานความม่ันคง
ปลอดภัยอ่ืน ๆ และใหการตรวจประเมินระบบสารสนเทศไดประสิทธิภาพสูงสุดและมีการแทรกแซงหรือทําให
หยุดชะงักตอการปฏิบัติราชการนอยท่ีสุด  

 นโยบายความม่ันคงปลอดภัยสารสนเทศแตละหมวดที่กลาวมาขางตนประกอบดวย วัตถุประสงค
ในการดําเนินการท่ีเก่ียวของในหมวดนั้น ๆ มีรายละเอียดของมาตรฐาน (Standard) แนวทางปฏิบัติ 
(Guideline) และวิธีปฏิบัติ (Procedure) ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
เพ่ือลดความเสียหายตอการปฏิบัติงาน เปนหนวยงานท่ีไดรับการยอมรับจากองคกรตาง ๆ ในการปฏิบัติราชการ
ไดอยางม่ันคงปลอดภัยตามมาตรฐานสากล ซึ่งนโยบายความมั่นคงปลอดภัยสารสนเทศนี้ถือเปนมาตรฐาน
ดานความม่ันคงปลอดภัย ซ่ึงเจาหนาท่ีทุกระดับ บุคคลภายนอก และหนวยงานภายนอกท่ีเขาถึงระบบ
เทคโนโลยีสารสนเทศขององคกรตองรับทราบ มีความเขาใจ และสามารถปฏิบัติตามแนวนโยบาย
และแนวปฏิบัติความม่ันคงปลอดภัยสารสนเทศไดอยางเครงครัด  

 กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดการเสียหาย หรือไดรับอันตรายใด ๆ อันเปน
การสรางความเสียหายแกองคกรหรือผูหนึ่งผูใด เนื่องมาจากความบกพรอง การละเลย หรือฝาฝนการปฏิบัติ 
ตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ ผูบริหาร
ระดับสูงสุดตองเปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และกําหนดให
ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เปนผูรับผิดชอบดําเนินการใหเปนไปตามประกาศนี้ รวมถึง
กําหนดใหมีการปฏิบัติท่ีชัดเจนและมีการทบทวนนโยบายและแนวปฏิบัติใหเปนปจจุบัน อยางนอยปละ ๑ ครั้ง 
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หมวด ๒ 
โครงสรางทางดานความม่ันคงปลอดภัยสําหรับองคกร 

(Organization of Information Security) 

 จุดประสงค เพ่ือบริหารและจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศและอุปกรณประมวลผล
สารสนเทศของ สป.พน. ท่ีถูกเขาถึง ถูกประมวลผล หรือถูกใชในการติดตอสื่อสารกับบุคคลภายนอกหรือ
หนวยงานภายนอก โดยจัดใหมีคณะทํางานและบุคลากรเฉพาะดานความม่ันคงปลอดภัย มีการประสานงาน
ความรับผิดชอบ ประเมินความเสี่ยง และตรวจสอบการทํางานดานความม่ันคงปลอดภัย รวมท้ังประสานงาน
กับหนวยงานภายนอกและผูใชงานสารสนเทศจากภายนอก โดยมีการระบุและจัดทําขอกําหนดที่ชัดเจน
ในการเขาถึงหรือควบคุมการใชงานสารสนเทศและอุปกรณประมวลผลสารสนเทศของ สป.พน. 
โดยประกอบดวย  

• การกําหนดสิทธิ หนาท่ี และความรับผิดชอบเกี่ยวกับความม่ันคงปลอดภัยสารสนเทศ  

• การควบคุมความม่ันคงปลอดภัยของระบบสารสนเทศสําหรับหนวยงานภายนอก  

• การควบคุมความม่ันคงปลอดภัยของระบบสารสนเทศสําหรับผูปฏิบัติงานช่ัวคราว  
 
การกําหนดสิทธิ หนาท่ี และความรับผิดชอบเกี่ยวกับความม่ันคงปลอดภัยดานสารสนเทศ 

 ๑. วัตถุประสงค  

 นโยบายนี้ระบุถึงสิทธิของผูใชงาน หนาท่ี และความรับผิดชอบของบุคคล หนวยงานท่ีมีสวนเก่ียวของ
ในการใชงาน การดูแลรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของ สป.พน. เพ่ือเปนการปกปอง
ทรัพยสินของ สป.พน. ใหมีความม่ันคงปลอดภัย นโยบายนี้มีผลกับผูใชงานท่ีมีสวนเก่ียวของกับ สป.พน. 
ท้ังหมด  

 ๒. สิทธิ หนาท่ี และความรับผิดชอบ  

  ๒.๑ ผูบริหารระดับสูง  
   ๒.๑.๑ ปลัดกระทรวงพลังงาน ในฐานะผูบริหารสูงสุดของกระทรวงพลังงานเปน
ผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึนกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศ
เกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใดอันเนื่องมาจากความบกพรอง ละเลยหรือฝาฝน
การปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศของ
สํานักงานปลัดกระทรวงพลังงาน 
   ๒.๑.๒ สามารถกําหนดชั้นความลับทุกชั้นความลับ สําหรับขอมูลและสารสนเทศท่ีกําหนด
ชั้นความลับของ สป.พน. 
   ๒.๑.๓ สามารถเขาถึงและใชงานขอมูลและสารสนเทศท่ีกําหนดชั้นความลับทุกชั้น
ความลับ  
   ๒.๑.๔ สามารถสั่งการ อนุญาต เพิกถอน และระงับสิทธิของผูใชงานในการเขาถึงหรือ
ควบคุมการใชงานสารสนเทศท่ีกําหนดชั้นความลับ  
   ๒.๑.๕ สามารถมอบอํานาจเปนลายลักษณอักษรใหผู ใตบังคับบัญชามีสิทธิในการ
สั่งการ อนุญาต เพิกถอน และระงับสิทธิของผูใชงานในการเขาถึงหรือควบคุมการใชงานสารสนเทศท่ี
กําหนดชั้นความลับ  
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   ๒.๑.๖ สามารถแตงตั้งใหเจาหนาที่ของ สป.พน. ทําหนาที่เปนผูดูแลระบบสําหรับ
งานระบบสารสนเทศ  
   ๒.๑.๗ สามารถอนุญาตใหหนวยงานภายนอกเขามาปฏิบัติงานกับระบบสารสนเทศ
ของ สป.พน. 
   ๒.๑.๘ สามารถกําหนดและจําแนกพ้ืนท่ีใชงานระบบสารสนเทศของ สป.พน. 
   ๒.๑.๙ สามารถกําหนดสิทธิของผูใชงานในการผานเขาออกพ้ืนท่ีใชงานระบบสารสนเทศ
ของ สป.พน. และตองกํากับดูแลใหผู ที ่มีสิทธิผานเขาออกดังกลาวปฏิบัติตามนโยบาย กฎ ระเบียบ 
ขอบังคับ อันเก่ียวของกับระบบสารสนเทศของ สป.พน. อยางเครงครัด  
  ๒.๒ ผูอํานวยการ  
   ๒.๒.๑ ควบคุมดูแลใหผูใตบังคับบัญชาปฏิบัติตามแนวนโยบายและแนวปฏิบัติความม่ันคง
ปลอดภัยสารสนเทศอยางเครงครัด  
   ๒.๒.๒ อํานาจในการกําหนดชั้นความลับตามระเบียบวาดวยการรักษาความลับของทาง
ราชการของหัวหนาหนวยงานของรัฐแตในกรณีจําเปนเรงดวนใหทําไดเปนการชั่วคราวและใหรีบเสนอผูมี
อํานาจ (ขอ ๑๖, ๑๗) 
   ๒.๒.๓ เสนอตอผูบริหารระดับสูง เพ่ือพิจารณาสั่งการใหขอมูลและสารสนเทศอันเปน
ผลลัพธซ่ึงเกิดจากการประมวลผลขอมูลหรือสารสนเทศท่ีมาจากสายงานการบังคับบัญชา (เชน ผลลัพธจาก
การประมวลผลขอมูลหรือสารสนเทศท่ีมาจากหลายหนวยงาน หรือมีการกําหนดชั้นความลับไวตางกัน) ไดรับ
การกําหนดชั้นความลับตามความเหมาะสม  
   ๒.๒.๔ สามารถเขาถึงและใชงานขอมูลและสารสนเทศท่ีกําหนดชั้นความลับท่ีอยูภายใต
สายงานการบังคับบัญชา  
   ๒.๒.๕ สามารถเขาถึงและใชงานขอมูลและสารสนเทศท่ีกําหนดชั้นความลับอ่ืน ๆ ของ สป.พน. 
เทาท่ีไดรับอนุญาตจากผูบริหารระดับสูง  
   ๒.๒.๖ สามารถสั่งการ อนุญาต เพิกถอน และระงับสิทธิของผูใชงานในการเขาถึงหรือ
ควบคุมการใชงานสารสนเทศท่ีกําหนดชั้นความลับท่ีอยูภายใตสายงานการบังคับบัญชา  
   ๒.๒.๗ สามารถเสนอเพื่อแตงตั้งให เจาหนาที่ ของ สป.พน. ทําหนาที่เปนผูดูแลระบบ 
สําหรับงานระบบสารสนเทศท่ีอยูภายใตสายงานการบังคับบัญชา ท้ังนี้ ข้ึนอยูกับหนาท่ีความรับผิดชอบของ
หนวยงานนั้น ๆ  
   ๒.๒.๘ สามารถเสนอตอผูบริหารระดับสูงเ พื่อขออนุญาตใหหนวยงานภายนอก
เขาปฏิบัติงานกับระบบสารสนเทศของ สป.พน. ท่ีอยูภายใตสายงานการบังคับบัญชา  
   ๒.๒.๙ สามารถกําหนดและจําแนกพ้ืนท่ีใชงานระบบสารสนเทศของ สป.พน. ท่ีอยูภายใต
สายงานการบังคับบัญชา  
   ๒.๒.๑๐ สามารถกําหนดสิทธิของผูใชงานในการผานเขาออกพ้ืนท่ีใชงานระบบสารสนเทศ 
ของ สป.พน. ท่ีอยูภายใตสายงานการบังคับบัญชา และมีหนาท่ีตองกํากับดูแลใหผูท่ีมีสิทธิผานเขาออกดังกลาว 
ปฏิบัติตามนโยบาย กฎ ระเบียบ ขอบังคับ อันเก่ียวของกับระบบสารสนเทศของ สป.พน. อยางเครงครัด  
   ๒.๒.๑๑ มีหนาที่แจงตอหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหรับทราบและรวบรวมขอมูลอันเก่ียวกับ  

• การกําหนดหรือเปลี่ยนแปลงสิทธิของผูใชงานท่ีอยูภายใตสายงานการบังคับบัญชา  

• การกําหนดหรือเปลี่ยนแปลงพ้ืนท่ีใชงานระบบสารสนเทศท่ีอยูภายใตสายงาน
การบังคับบัญชา  
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• การกําหนดหรือเปลี่ยนแปลงชั้นความลับของขอมูล ท่ีอยูภายใตสายงานการบังคับบัญชา  
  ๒.๓ หัวหนากลุม  
   ๒.๓.๑ ควบคุมดูแลใหผูใตบังคับบัญชาปฏิบัติตามแนวนโยบายและแนวปฏิบัติความม่ันคง
ปลอดภัยสารสนเทศอยางเครงครัด  
   ๒.๓.๒ สามารถเขาถึงและใชงานขอมูลและสารสนเทศท่ีกําหนดชั้นความลับเฉพาะ ชั้นลับ ท่ี
อยูภายใตสายงานการบังคับบัญชา  
   ๒.๓.๓ สามารถเขาถึงและใชงานขอมูลและสารสนเทศท่ีกําหนดชั้นความลับ เทาท่ี
ไดรับอนุญาตจากผูบริหารระดับสูง โดยตองผานความเห็นชอบของ ผูอํานวยการ ท่ีเปนเจาของงานระบบสารสนเทศ  
   ๒.๓.๔ สามารถอนุญาตใหบุคคลหรือผูใชงานยืมอุปกรณดานเทคโนโลยีสารสนเทศ
ในความรับผิดชอบ เชน Projector, PC เปนตน  
  ๒.๔ ผูดูแลระบบ  
   ๒.๔.๑ ไมมีสิทธิเปดอานจดหมายอิเล็กทรอนิกสหรือการสื่อสารระหวางกันท่ีเปนสวนตัว 
(เชน e-mail, Line, Messenger) ของ ผูใชงาน ยกเวนในกรณีท่ีมีคําสั่งศาลใหดําเนินการตามกฎหมาย  
   ๒.๔.๒ ไมมีสิทธิเปดอาน หรือใชงานขอมูลและสารสนเทศที่กําหนดชั ้นความลับ 
ยกเวนในกรณีท่ีไดรับอนุญาตเปนลายลักษณอักษรจากผูบริหาร สป.พน. ใหมีสิทธิในการเขาถึงหรือควบคุม
การใชงานสารสนเทศท่ีกําหนดชั้นความลับนั้น  
   ๒.๔.๓ สามารถยุติการทํางานของระบบสารสนเทศ หากพบวาเปนภัยตอความม่ันคงปลอดภัย 
หรือสรางภาระใหระบบสารสนเทศของ สป.พน. โดยไมจําเปนตองมีการแจงลวงหนา และติดตามสอบสวน
หาสาเหตุท่ีมาของภัยหรือภาระนั้น และทํารายงานใหผูอํานวยการกองท่ีรับผิดชอบระบบทราบ  
   ๒.๔.๔ สามารถยุติการทํางานของระบบสารสนเทศท่ีเปดใชโดยไมไดรับอนุญาตจาก สป.พน. 
โดยไมตองมีการแจงลวงหนา และติดตามสอบสวนหาสาเหตุที่มาของระบบงานนั้น และทํารายงาน
ใหผูอํานวยการทราบ  
   ๒.๔.๕ แจงใหผูใชงานทราบลวงหนาถึงวันเวลาท่ีตองปดระบบเพ่ือบํารุงรักษาปรับปรุง 
หรือเปลี่ยนแปลงระบบ ซ่ึงสงผลใหตองหยุดบริการในชวงเวลาหนึ่ง ยกเวนในกรณีฉุกเฉิน ผูดูแลระบบมีสิทธิ
ปดระบบทันที และจะตองพยายามใหผูใชงานสามารถเก็บบันทึกขอมูลไดอยางสมบูรณกอนที่จะดําเนินการ
ปดระบบ และทํารายงานใหผูอํานวยการกองทราบ  
   ๒.๔.๖ สามารถจํากัดหรือระงับสิทธิของผู ใชงานระบบอยางไมเหมาะสม และให
รายงานผูบังบัญชาตามลําดับจนถึงผูบริหารระดับสูง เพ่ือตั้งคณะกรรมการพิจารณาสอบสวนหรือลงโทษ
ตามความเหมาะสม  
   ๒.๔.๗ ตองดูแลรักษา ตรวจสอบแกไข และปรับปรุงระบบสารสนเทศ และระเบียบ
ปฏิบ ัต ิที ่เ กี ่ยวของ เ พื ่อให ระบบสามารถใชงานไดด ี ม ีเสถ ียรภาพ มีความมั ่นคงปลอดภัย  และมี
ประสิทธิภาพอยูเสมอ  
   ๒.๔.๘ ติดตาม กําชับผูใชงาน และปรับปรุงฐานขอมูลของผูใชงาน ใหมีความถูกตอง
เปนปจจุบันอยูเสมอ รวมท้ังตองลบบัญชีผูใชงานท่ีหมดสิทธิในการใชงานระบบออกจากฐานขอมูล  
   ๒.๔.๙ ตองติดตามขาวสารเ กี่ยวกับภัยคุกคาม ชองโหวของระบบสารสนเทศ 
และตองปรับปรุงดูแลระบบเพ่ือลดความเสี่ยงของการถูกบุกรุกอยางสมํ่าเสมอ  
   ๒.๔.๑๐ ตองขออนุญาตผูอํานวยการในกรณีท่ีมีการรวมมือกับหนวยงานดูแลรับผิดชอบ
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศในการประเมิน ตรวจสอบ 
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ทดสอบ หาจุดออน ชองโหว อันเก่ียวของกับความม่ันคงปลอดภัยของระบบสารสนเทศ และดําเนินการการ
แกไขอยางรวดเร็ว 
   ๒.๔.๑๑ ตองแจงหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ ทันทีและทํารายงานแจงผูบังคับบัญชาตามลําดับชั้น ในกรณีท่ีตรวจพบหรือไดรับ
รายงานจากผูใชงาน หรือสงสัยวาระบบสารสนเทศท่ีรับผิดชอบโดยตรง หรือระบบท่ีเก่ียวของอ่ืนใดของ สป.พน. ถูก
ละเมิดทางดานความม่ันคงปลอดภัย  
  ๒.๕ เจาของขอมูลและสารสนเทศ มีหนาท่ี และความรับผิดชอบ ดังตอไปนี้  
   ๒.๕.๑ อนุมัติและตรวจทานเพ่ือใหแนใจวาสิทธิของผูใชงานถูกตองเหมาะสม  
   ๒.๕.๒ กําหนดระดับชั้นความลับใหกับขอมูล  
   ๒.๕.๓ ตรวจทานระดับชั้นความลับของขอมูลเพ่ือใหม่ันใจวายังเปนไปตามความตองการ
ของการปฏิบัติงาน มีความเหมาะสม และสอดคลองกับระดับชั้นความลับของขอมูลนั้น  ๆ 
   ๒.๕.๔ ตรวจสอบใหแนใจวาขอมูลมีการระบุหรือแสดงระดับชั้นความลับตามท่ีไดจัด
ระดับชั้นความลับไวอยางถูกตองและเหมาะสม ไมวาจะอยูในรูปแบบหรือสื่อประเภทใดก็ตาม  
   ๒.๕.๕ กําหนดพ้ืนฐานการรักษาความปลอดภัยในการเขาถึงขอมูลของหนวยงาน จัดทํา
ขอกําหนดในการสํารองขอมูล และดําเนินการใหมีการจัดการในเรื่องของการละเมิดความปลอดภัย
อยางเหมาะสม  
  ๒.๖ เจาของระบบงาน มีหนาท่ี และความรับผิดชอบ ดังตอไปนี้  
   ๒.๖.๑ ตรวจสอบใหแนใจวาระบบงานเปนไปตามความตองการในปจจุบันอยางสมํ่าเสมอ  
   ๒.๖.๒ ควบคุมดูแลเพ่ือใหม่ันใจวาขอมูลมีความปลอดภัยในการควบคุมการเขาสูระบบ  
   ๒.๖.๓ อนุมัติ ตรวจทาน และรับรองสิทธิการเขาใชระบบท่ีเหมาะกับระดับชั้นความลับ
ของขอมูล  
   ๒.๖.๔ จัดทําขอกําหนดในการสํารองขอมูลและ Source Code ของระบบงาน  
   ๒.๖.๕ ดําเนินการหรือมีการจัดการในเรื่องของการละเมิดความปลอดภัยอยางเหมาะสม  
   ๒.๖.๖ สามารถมอบหมายหนาท่ีและความรับผิดชอบดังกลาวขางตนใหแกบุคคลอื่น
ท่ีเหมาะสม แตเจาของระบบงานยังคงมีหนาท่ีและความรับผิดชอบตอระบบงานดังกลาวโดยสมบูรณ  
  ๒.๗ ผูใชงาน มีสิทธิ หนาท่ี และความรับผิดชอบ ดังตอไปนี้  
   ๒.๗.๑ สามารถเขาถึงขอมูล ขาวสาร ท่ีมิใชขอมูลและสารสนเทศท่ีกําหนดชั้นความลับ
ของ สป.พน. ยกเวนในกรณีท่ีไดรับอนุญาตเปนลายลักษณอักษรจากผูบริหาร สป.พน. ใหมีสิทธิในการเขาถึง
หรือควบคุมการใชงานขอมูลและสารสนเทศท่ีกําหนดชั้นความลับนั้น  
   ๒.๗.๒ อุปกรณระบบคอมพิวเตอรและระบบเครือขายของ สป.พน. มีไวเพ่ือใชในภารกิจ
ของ สป.พน. เทานั้น ยกเวนในกรณีท่ีผูใชงานไดรับอนุญาตเปนกรณีเฉพาะจากผูบริหาร สป.พน 
   ๒.๗.๓ ตองชวยกันรักษาอุปกรณตาง ๆ ไมใหเกิดความเสียหาย หากมีความเสียหาย
จากอุบัติเหตุหรือภัยตาง ๆ ผูใชงานตองรายงานผูดูแลระบบและผูบังคับบัญชาใหรับทราบทันที  
   ๒.๗.๔ การขอใชงานอุปกรณและระบบตาง ๆ ผูใชงานตองสามารถแสดงบัตรประจําตัว
ท่ีถูกตองได หากผูดูแลระบบรองขอ  
   ๒.๗.๕ พึงใชทรัพยากรเครือขายอยางมีประสิทธิภาพ เชน ไม Download ไฟลขนาดใหญ
โดยไมจําเปน ไมสงหรือสงตอจดหมายอิเล็กทรอนิกสในลักษณะจดหมายลูกโซ เปนตน  
   ๒.๗.๖ เพื่อใหการบริหารระบบเปนไปอยางถูกตอง ผูใชงานตองใหขอมูลประจําตัว
ท่ีถูกตองสําหรับการเปดบัญชีผูใชงาน (User ID หรือ Login Account)  
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   ๒.๗.๗ ตั้งรหัสผาน (Password หรือ Pass phrase) ท่ีมีความปลอดภัย ตามนโยบาย
การบริหารจัดการรหัสผาน (Password Management Policy)  
   ๒.๗.๘ ตองไมอนุญาตใหผูอ่ืนใชงานระบบคอมพิวเตอรผานบัญชีผูใชงานของตนโดยเด็ดขาด 
มิฉะนั้น ผูใชงานอาจมีความผิดทางวินัยและตองรับผิดชอบตอปญหาที่เกิดขึ้น เชน การละเมิดลิขสิทธิ์ 
หรือการเก็บขอมูลท่ีผิดกฎหมาย  
   ๒.๗.๙ ตองรายงานตอผูดูแลระบบและผูบังคับบัญชาโดยทันที ในกรณีท่ีตรวจพบ หรือ
สงสัยวามีการนําบัญชีผูใชงานของตนหรือของผูอ่ืนไปใชงานโดยไมไดรับอนุญาตหรือใชงานในทางท่ีมิชอบ 
และพบเห็นพฤติกรรมการลวงละเมิดความม่ันคงปลอดภัยทุกอยางในระบบ  
   ๒.๗.๑๐ ตองปองกันขอมูลและสารสนเทศท่ีกําหนดชั้นความลับมิใหถูกเปดเผยไปสูผูอ่ืน  
   ๒.๗.๑๑ ไมลวงล้ําเขาในบริเวณพ้ืนท่ีใชงานระบบสารสนเทศท่ีไมไดรับอนุญาต  
   ๒.๗.๑๒ ตองใชระบบในลักษณะท่ีถูกตองตามกฎหมาย ไมละเมิดสิทธิและไมกอความเดือดรอน
หรือความเสียหายแกบุคคลหรือองคกรอ่ืน  
   ๒.๗.๑๓ ไมติดตั้งหรือเปดใหบริการระบบเครือขายบนเครื่องของ สป.พน. เพ่ือทําภารกิจ
สวนตัว  
   ๒.๗.๑๔ ตองคืนทรัพยสิน สป.พน. อันเก่ียวกับการปฏิบัติหนาท่ีในทันทีท่ีพนหนาท่ี เชน 
อุปกรณระบบสารสนเทศ ขอมูลและสําเนาของขอมูล กุญแจ บัตรประจําตัว บัตรผานเขา-ออก  
   ๒.๗.๑๕ ตองทํารายงานแจงใหผูดูแลระบบและผูอํานวยการทราบทันที ในกรณีท่ีมีการ
เคลื่อนยายหรือถอดถอนอุปกรณระบบสารสนเทศ  
   ๒.๗.๑๖ ตองปฏิบัติตามมาตรฐาน (Standard) แนวทางปฏิบัติ (Guideline) และวิธีการ
ปฏิบัติ (Procedure) อันเก่ียวเนื่องกับความม่ันคงปลอดภัยสารสนเทศของ สป.พน.  
   ๒.๗.๑๗ หามผูใชงานติดตั้งโปรแกรมหรืออุปกรณในเครื่องของ สป.พน. กอนไดรับอนุมัติ
จากหนวยงานท่ีดูแลรับผิดชอบดานโครงขายระบบสารสนเทศ เพ่ือปองกันปญหาดานลิขสิทธิ์และปญหาอ่ืน ๆ 
ท่ีจะเกิดข้ึนภายหลังการติดตั้ง เชน การติดตั้ง Access Point ดวยตนเองแลวเกิดการเจาะระบบเขามาในระบบ
เครือขายของ สป.พน. หรือทําใหเกิดการแพรกระจายของซอฟตแวรประสงคราย (Malware) และภัยคุกคาม
อ่ืน ๆ เปนตน  
   ๒.๗.๑๘ หากพบวาระบบรักษาความปลอดภัยมีขอบกพรอง หรือสงสัยวามีผูใดกระทําการ
ท่ีนาสงสัย ใหแจงตอผูดูแลระบบโดยทันที  
   ๒.๗.๑๙ ตองใหความรวมมือกับเจาหนาท่ีท่ีไดรับมอบหมายใหทําการสืบสวน สอบสวน
เหตุการณท่ีเก่ียวของกับการรักษาความปลอดภัยของ สป.พน. 
  ๒.๘ หนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ มีหนาท่ี และความรับผิดชอบ ดังตอไปนี้  
   ๒.๘.๑ พิจารณารายละเอียดการฝาฝนหรือการละเมิดขอบังคับและนโยบายความม่ันคง
ปลอดภัยสารสนเทศ ของ สป.พน. ถาเปนการฝาฝนระเบียบข้ันรุนแรงหรือกรณีท่ีฝาฝนแลวกอใหเกิดความ
เสียหายแก สป.พน. หรือตอบุคคล จะจัดทําบันทึกรายงานเก่ียวกับการฝาฝนนโยบายดังกลาวไปยังผูบริหาร
เทคโนโลยีสารสนเทศระดับสูง 
   ๒.๘.๒ ในกรณีการละเมิดหรือฝาฝนมีเจตนาไมชัดเจน ผูละเมิดหรือฝาฝนจะถูกตักเตือน
และชี้แจงใหเขาใจถึงขอปฏิบัติท่ีถูกตอง หากมีการกระทําการฝาฝนนั้นอีก ใหแตงตั้งคณะกรรมการพิจารณา 
และตองรายงานการกระทําดังกลาวไปยังผูบริหารเทคโนโลยีสารสนเทศระดับสูง และผูบังคับบัญชาระดับ
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ผูอํานวยการกองที่เกี่ยวของทันที โดยใหมีการสอบสวนและดําเนินการทางวินัยตามความรุนแรงของ
ผลกระทบจากการละเมิดหรือฝาฝนขอบังคับนั้น ๆ  
   ๒.๘.๓ ปองกันและแกไขปญหาท่ีเกิดข้ึนทันที เพ่ือใหแนใจวาการละเมิดหรือฝาฝนเหลานั้น
จะไมลุกลามเปนปญหาใหญ  
   ๒.๘.๔ การดําเนินการทางกฎหมายใด ๆ ตองไดรับความชวยเหลือจากหนวยงานดูแล
รับผิดชอบดานกฎหมายและตัวแทนของ สป.พน.  ในการดําเนินคดีใด ๆ ท่ีเก่ียวของกับ สป.พน. ตองเปน
หนาท่ีของเจาหนาท่ีระดับผูบริหารท่ีไดรับมอบหมายเทานั้น  
   ๒.๘.๕ จัดอบรมสงเสริมใหผูใชงานตระหนักถึงความม่ันคงปลอดภัยสารสนเทศ  
   ๒.๘.๖ ใหคําแนะนําดานเทคนิคท่ีเก่ียวกับการรักษาความปลอดภัยสารสนเทศ  
   ๒.๘.๗ วางแผนควบคุมระบบความม่ันคงปลอดภัยสารสนเทศและการเตือนภัย รวมถึง
วิเคราะหหาวิธีการแกไขจุดออนของระบบสารสนเทศ  
   ๒.๘.๘ สืบสวนเหตุการณตาง ๆ ท่ีไมเปนไปตามนโยบายความม่ันคงปลอดภัยสารสนเทศ  
   ๒.๘.๙ ติดตอและประสานงานเพ่ือสรางความรวมมือทางดานความม่ันคงปลอดภัยระหวาง
องคกร  
   ๒.๘.๑๐ รวบรวมรายชื่อและขอมูลสําหรับการติดตอกับหนวยงานอ่ืน ๆ เชน สํานักงาน
ตํารวจแหงชาติ สภาความม่ันคงแหงชาติ ศูนยประสานงานความม่ันคงปลอดภัยสารสนเทศคอมพิวเตอร
ประเทศไทย (ThaiCERT) เปนตน เพ่ือใชสําหรับการติดตอประสานงานทางดานความม่ันคงปลอดภัยในกรณีท่ี
มีความจําเปน  
   ๒.๘.๑๑ รวบรวมรายชื่อและขอมูลสําหรับการติดตอกับกลุมตาง ๆ ท่ีมีความสนใจเปนพิเศษ
ในเรื่องเดียวกัน เชน กลุมท่ีมีความสนใจดานความม่ันคงปลอดภัยสารสนเทศ หรือสมาคมตาง ๆ ในอุตสาหกรรมท่ี
องคกรมีสวนรวม เปนตน 
   ๒.๘.๑๒ กําหนดกระบวนการในการอนุมัติการใชงานระบบสารสนเทศใหมและบังคับใหมี
การใชงานกระบวนการนี้  
  ๒.๙ หนวยงานท่ีดูแลรับผิดชอบดานเครือขายและระบบคอมพิวเตอร มีหนาท่ี และความ
รับผิดชอบ ดังตอไปนี้  
   ๒.๙.๑ พัฒนา ติดตั้ง ตรวจสอบ ปรับปรุง ซอมแซมและบํารุงรักษาอุปกรณ บริหารจัดการ
ระบบเกี่ยวกับอุปกรณโครงสรางพื้นฐานทางเทคโนโลยีสารสนเทศ (IT Infrastructure) ใหกับหนวยงานของ 
สป.พน. ท้ังหมด  
   ๒.๙.๒ บริหารจัดการระบบเครือขายเชื่อมโยงคอมพิวเตอร (Network Administration) 
ท่ีใชงานภายใน สป.พน. ทุกระบบ และควบคุมการเชื่อมตอเครือขายอินเทอรเน็ตโดยตรงผานชองทางอ่ืน 
รวมท้ังควบคุมการเชื่อมตอเครือขายจากภายนอก เชน การ Remote เครื่องคอมพิวเตอร การใชงาน VPN เปนตน  
   ๒.๙.๓ รับผิดชอบในการจัดหาและควบคุมการใชงาน Corporate Antivirus จัดเตรียม
คูมือและขอมูลตาง ๆ ท่ีเก่ียวกับ Corporate Antivirus จัดทําสถิติ กราฟ และผลการใชงาน รวมไปถึงการ
อนุญาตหรือจํากัดการใชงานของผูใชงาน  
   ๒.๙.๔ รับผิดชอบในการบํารุงรักษา ปรับปรุง และตั้งคาระบบ Corporate Antivirus 
เพ่ือแกไขชองโหว และบริหารจัดการลิขสิทธิ์การใชงานระบบ  
   ๒.๙.๕ รับผิดชอบการจัดทําและปรับปรุงเนื้อหาของ MOEN Website (www.energy.go.th) และ 
Website ท่ีเก่ียวของกับความปลอดภัยเทคโนโลยีสารสนเทศ (IT Security) อ่ืน ๆ ของ สป.พน.  
   ๒.๙.๖ ควบคุมการติดตั้งโปรแกรมหรืออุปกรณในเครื่องคอมพิวเตอรของ สป.พน. 
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   ๒.๙.๗ รับผิดชอบรวมกับผูดูแลระบบในการตรวจสอบซอฟตแวรทั้งหมด เพื่อปองกัน
การละเมิดขอตกลง และหาทางปองกันซอฟตแวรท่ีใชในการตรวจประเมินระบบ มิใหมีการนําซอฟตแวรไปใช
ในทางท่ีผิดหรือปองกันขอมูลสําคัญท่ีเปนผลลัพธจากการตรวจสอบโดยซอฟตแวรนั้น ๆ  
   ๒.๙.๘ จัดทําขอมูลทรัพยสินระบบสารสนเทศของ สป.พน.รวมถึงลักษณะการตั้งคา
ของอุปกรณเครือขาย เพ่ือประสิทธิภาพในบริหารระบบสารสนเทศของ สป.พน. 
   ๒.๙.๙ ใหคําแนะนําและเปนท่ีปรึกษารวมในการพิจารณารายละเอียดการฝาฝนหรือการ
ละเมิดขอบังคับ และนโยบายความม่ันคงปลอดภัยสารสนเทศ ของ สป.พน. รวมกับหนวยงานดูแลรับผิดชอบ
นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ รวมถึงรวมกันแกไขปญหาปญหาท่ี
เกิดข้ึนดังกลาว  
   ๒.๙.๑๐ ควบคุมระบบความม่ันคงปลอดภัยสารสนเทศและการเตือนภัย รวมถึงวิเคราะห
หาวิธีการแกไขจุดออนของระบบสารสนเทศรวมกับหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศ  
   ๒.๙.๑๑ กําหนดและควบคุมการสํารองขอมูลและการกูคืนระบบสารสนเทศของ สป.พน.  
   ๒.๙.๑๒ ควบคุมการพิสูจนตัวตน (Authentication) กอนเขาถึงระบบสารสนเทศของ สป.พน. 
   ๒.๙.๑๓ บริหารจัดการการเชาเครื่องคอมพิวเตอรใหมีปริมาณที่เหมาะสมและเพียงพอ
ตอการใชงาน  
  ๒.๑๐ หนวยงานดูแลรับผิดชอบดานตรวจสอบภายใน มีหนาท่ี และความรับผิดชอบ ดังตอไปนี้  
   ๒.๑๐.๑ ตรวจสอบการปฏิบัติงานของผูใชงานใหสอดคลองกับนโยบายความม่ันคง
ปลอดภัยสารสนเทศของ สป.พน. ท่ีดําเนินไปภายใตมาตรฐานและแนวทางการปฏิบัติท่ีไดกําหนดไวในนโยบาย 
และรวมมือกับหนวยงานดูแลรับผิดชอบความม่ันคงปลอดภัยสารสนเทศและนโยบายฯ เพ่ือปองกันทรัพยสิน
และขอมูลตาง ๆ ของ สป.พน. 
   ๒.๑๐.๒ ใหความชวยเหลือแกหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศ ในการชี้ถึงความเสี่ยงและภัยคุกคามตาง ๆ อันอาจกอใหเกิด
อันตรายตอความม่ันคงปลอดภัยของ สป.พน. 
  ๒.๑๑ หนวยงานดูแลรับผิดชอบดานบริหารความเสี่ยง มีหนาที่ และความรับผิดชอบใน
การบริหารและจัดการความเสี่ยงของระบบสารสนเทศ เพ่ือปรับปรุงใหองคกรมีคุณภาพและประสิทธิภาพ 
รวมถึงลดโอกาสท่ีจะเกิดความเสียหายได  
  ๒.๑๒ หนวยงานดูแลรับผิดชอบดานกฎหมาย มีหนาท่ี และความรับผิดชอบในการใหความเห็น
หรือใหคําปรึกษาเก่ียวกับ กฎหมาย พระราชบัญญัติ พระราชกฤษฎีกา ระเบียบ ขอกําหนด กฎเกณฑ 
ขอบังคับ การฟองรองดําเนินคดี รวมถึงขอละเมิดทรัพยสินทางปญญา ท่ีเก่ียวกับความม่ันคงปลอดภัยสารสนเทศ
ของ สป.พน.   
  ๒.๑๓ หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลและสวัสดิการ มีหนาท่ี และความรับผิดชอบ 
ดังตอไปนี้  
   ๒.๑๓.๑ ตรวจสอบคุณสมบัติของผูสมัครขาราชการ พนักงานราชการ และพนักงานจางเหมา
บริการ ท่ีเก่ียวกับการละเมิดความม่ันคงปลอดภัยสารสนเทศ 
   ๒.๑๓.๒ การใหเจาหนาท่ีลงนามมิใหเปดเผยความลับของ สป.พน.  
   ๒.๑๓.๓ รายงานขอมูลการวาจางงาน การเปลี่ยนแปลงสภาพการวาจางงาน การลาออก 
การถึงแกกรรม การโยกยาย และการพักงานหรือการลงโทษทางวินัย ใหแกหนวยงานดูแลรับผิดชอบ
ความม่ันคงปลอดภัยสารสนเทศและนโยบายฯ  
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  ๒.๑๒ หนวยงานดูแลรับผิดชอบดานพัฒนาบุคลากรและวัฒนธรรมองคกร มีหนาท่ี และความ
รับผิดชอบในการจัดการประชุม สัมมนา หรือจัดอบรมใหความรูแกบุคลากรใหมและผูใชงาน เก่ียวกับวิธีการ
ปฏิบัติงาน เพ่ือสรางความม่ันคงปลอดภัยใหกับระบบสารสนเทศของ สป.พน. 
  ๒.๑๓ หนวยงานดูแลรับผิดชอบดานอาคารและสถานท่ี มีหนาท่ี และความรับผิดชอบในการ
สรางความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม ควบคุมการเขา-ออกอาคารและสํานักงาน 
จัดเตรียมการปองกันตอภัยคุกคามตาง ๆ ทั้งจากมนุษยและธรรมชาติ เชน ไฟไหม น้ําทวม แผนดินไหว 
และความไมสงบของบานเมือง เปนตน  
 
การควบคุมความม่ันคงปลอดภัยของระบบสารสนเทศสําหรับหนวยงานภายนอก 

 ๑. วัตถุประสงค  
  เพ่ือควบคุมหนวยงานภายนอกท่ีมีการใชงานระบบสารสนเทศและทรัพยากรสารสนเทศอ่ืน ๆ  ของ สป.พน. ให
เปนไปอยางม่ันคงปลอดภัย นโยบายนี้ใชกับการดําเนินงานซ่ึงไมสามารถทําข้ึนภายใน สป.พน. เชน การพัฒนาระบบ
สารสนเทศ การใชบริการของท่ีปรึกษา การใชบริการดานระบบสารสนเทศจากภายนอกเปนตน  

 ๒. การระบุสัญญาเพ่ือควบคุมการเขาใชงานของหนวยงานภายนอก  
  ๒.๑ หนวยงานภายนอกท่ีตองการสิทธิในการเขาถึงขอมูลของ สป.พน. จะตองทําเรื่องขออนุญาต
เปนลายลักษณอักษรเพ่ือขออนุมัติจากผูอํานวยการกองท่ีเปนเจาของขอมูลและสารสนเทศ ซ่ึงเปนผูรับผิดชอบตอ
การกระทําท้ังหมดของบุคคลดังกลาว  
  ๒.๒ ตองทําการแจงเปนลายลักษณอักษรใหหนวยงานภายนอกทราบถึงความสําคัญที่มีตอ
ความมั่นคงปลอดภัยสารสนเทศของขอมูล ซึ่งหนวยงานภายนอกจะตองลงนามในเอกสารสัญญา
เรื่องการไมเปดเผยขอมูลของ สป.พน. โดยเอกสารดังกลาวจะถูกจัดเก็บไวเปนหลักฐาน  ในสวนของผูรวมสัญญา
ตองทําการลงนามในสัญญาเรื่องการปกปดขอมูลเปนความลับ และจัดเก็บเอกสารไวในแฟมสัญญา  
  ๒.๓ เจาของโครงการหรือผูจัดการโครงการ ซึ่งรับผิดชอบตอโครงการที่มีการเขาถึงขอมูล
โดยหนวยงานภายนอก ตองกําหนดการเขาใชเฉพาะบุคคลท่ีจําเปนเทานั้น และใหหนวยงานภายนอกลงนาม
ในสัญญาเรื่องการไมเปดเผยขอมูล  
  ๒.๔ คูสัญญาหรือหนวยงานภายนอก มีหนาท่ีท่ีตองแจงใหกับผูเปนเจาของหรือผูรับผิดชอบ
โครงการทราบทันทีท่ีพบวามีการคุกคามท่ีมีผลตอความม่ันคงปลอดภัยในลักษณะใด ๆ ก็ตาม รวมถึงการเขาถึง
ขอมูลโดยผูไมมีสิทธิ หรือการผอนปรน หรือละเวนไมปฏิบัติตามวินัยความม่ันคงปลอดภัยสารสนเทศของ สป.พน. 
นอกจากนั้น เจาหนาที่ ของ สป.พน. ผูซึ่งรับทราบถึงเหตุการณที่คุกคามดานความปลอดภัยซ่ึงเกิดจาก
คูสัญญาหรือบุคคลท่ีสาม ตองแจงใหหนวยงานท่ีดูแลรับผิดชอบเรื่องนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศ ทราบทันทีตามกระบวนการในนโยบายการรายงานเหตุการณดานความ
ปลอดภัย  
  ๒.๕ สัญญาการใชงานระบบสารสนเทศท้ังหมดท่ีมีการจัดทําข้ึนตองระบุถึงสิทธิในการตรวจสอบ 
เพ่ือใหม่ันใจไดวา สป.พน. สามารถเขาไปประเมินสภาพแวดลอมของการควบคุมภายในท้ังทางกายภาพ 
(Physical) และทาง Logical ของคูสัญญาหรือหนวยงานภายนอกได  

 ๓. การใหความสนับสนุนจาก สป.พน. 
  หนวยงานภายนอกที่ตองการสิทธิในการเขาถึงขอมูลของ สป.พน. จะตองทําการขออนุญาต
เปนลายลักษณอักษร เพ่ือขออนุมัติจากผู อํานวยการกองท่ีเปนเจาของขอมูลและสารสนเทศ ซ่ึงเปน
ผูรับผิดชอบตอการกระทําท้ังหมดของบุคคลดังกลาว  



21 

 

 ๔. มาตรฐานการเลือกหนวยงานภายนอกโดยท่ัวไป  
  ๔.๑ ผูอํานวยการท่ีรับผิดชอบโครงการ ตองขอขอมูลเบื้องตนของหนวยงานภายนอก ในรายท่ียัง
ไมทราบรายละเอียด ซ่ึงอาจจะรวมถึงขอมูลดานการเงินท่ีใชอางอิงได  
  ๔.๒ สป.พน. ตองพิจารณาการเขาไปประเมินความเสี่ยงหรือจัดทําการควบคุมภายใน
ของหนวยงานภายนอก ท้ังนี้ ข้ึนอยูกับความสําคัญของระบบท่ีเขาไปปฏิบัติงานและขอมูลท่ีใหไป 
  ๔.๓ สําหรับโครงการขนาดใหญ หนวยงานภายนอกท่ีสามารถเขาถึงขอมูลท่ีมีความสําคัญของ สป.
พน. ผูดูแลระบบตองควบคุมการปฏิบัติงานในการประมวลผลขอมูลนั้น  

 ๕. สัญญาในการไมเปดเผยขอมูล  
  ๕.๑ กรณีท่ีมีความจําเปน สป.พน. จะใหสิทธิหนวยงานภายนอกในการเขาถึงขอมูลเชนเดียวกับ
ผูใชงานภายใน โดยจะจํากัดเพียงการเขาถึงขอมูลเทาท่ีจําเปนเพ่ือใหงานเสร็จสมบูรณ  
  ขอพิจารณา ใหอยูในดุลพินิจของผูอํานวยการเจาของขอมูลและสารสนเทศนั้น ๆ หรือหนวยงาน
ท่ีดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
  ๕.๒ หนวยงานภายนอก ท่ีปรึกษา หรือคูสัญญาท่ีทํางานโดยตรงใหกับ สป.พน. ทุกคน ไมวาจะทํางาน
อยูภายใน สป.พน. หรือนอกสถานท่ีจําเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของ สป.พน. โดยสัญญา
ตองจัดทําใหเสร็จกอนท่ีจะใหสิทธิในการเขาสูระบบเครือขายและขอมูลตาง ๆ ของ สป.พน. 

 ๖. มาตรฐานท่ัวไปของหนังสือสัญญาวาจางท่ีตองมีการใชงานระบบสารสนเทศจากหนวยงาน
ภายนอก ประกอบไปดวยขอความดังตอไปนี้  
  ๖.๑ สัญญาในการยอมรับนโยบายและการควบคุมดานความม่ันคงปลอดภัยของ สป.พน. 
  ๖.๒ สิทธิสําหรับ สป.พน. ท่ีจะตรวจสอบสภาพแวดลอมการทํางานรวมท้ังการตรวจสอบการทํางาน
ของหนวยงานภายนอก  
  ๖.๓ เอกสารตาง ๆ เกี่ยวกับมาตรการการควบคุมที่ใชทั้งดาน Physical และดาน Logical 
เพ่ือใหม่ันใจไดวาระบบงานของผูใหบริการจากภายนอกสามารถรักษาความม่ันคงปลอดภัย ไดท้ัง ๓ ดาน คือ 
การรักษาความลับ (Confidentiality) การรักษาความถูกตองเชื่อถือได (Integrity) และการรักษาความ
พรอมท่ีจะใหบริการ (Availability)  
  ๖.๔ ขอกําหนดทางดานกฎหมาย เชน ความลับสวนบุคคล (Privacy) และการปองกันขอมูล 
 
การควบคุมความม่ันคงปลอดภัยของระบบสารสนเทศสําหรับผูปฏิบัติงานช่ัวคราว 

 ๑. วัตถุประสงค  
  เพ่ือใหทุกหนวยงาน กํากับ ดูแล ผูปฏิบัติงานชั่วคราว (Temporary Worker) ท่ีไมใช เจาหนาท่ี 
ของ สป.พน. และอยูในความรับผิดชอบ ใหใชระบบสารสนเทศอยางเหมาะสม เกิดประโยชนสูงสุดและมีความ
ปลอดภัย  

 ๒. การขอรับสิทธิของผูใชงาน  
  ๒.๑ หนวยงานที่มีความประสงคจะขออนุญาตใหผูปฏิบัติงานชั่วคราวเขาสูระบบสารสนเทศ
ของ สป.พน. ใหขออนุมัติจากผูบังคับบัญชาระดับกองข้ึนไปท่ีมีอํานาจครอบคลุมระบบสารสนเทศ
ท่ีผูปฏิบัติงานชั่วคราวตองการจะเขาถึงท้ังหมด ท้ังนี้ใหใชแบบฟอรมเพ่ือขออนุมัติตามท่ี สป.พน. กําหนด  
  ๒.๒ ผูดูแลระบบจะกําหนด Username และ Password ใหกับผูปฏิบัติงานชั่วคราวทุกทาน
ท่ีไดรับอนุมัติจากผูบริหารตามขอ ๒.๑  
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 ๓. การดูแลระหวางการปฏิบัติงานช่ัวคราว  
  ๓.๑ ผูบังคับบัญชาตามขอ ๒.๑ ตองกําหนดใหมีหัวหนาหนวยงานท่ีเก่ียวของ เปนผูดูแล
ผูปฏิบัติงานชั่วคราวตลอดระยะเวลาการปฏิบัติงาน  
  ๓.๒ หัวหนาหนวยงานท่ีไดรับมอบหมายจากผูบังคับบัญชาตามขอ ๓.๑ ตองชี้แจงใหผูปฏิบัติงาน
ชั่วคราวปฏิบัติตามขอกําหนดวาดวยความมั่นคงปลอดภัยของระบบสารสนเทศและคําสั่งที่เกี่ยวของ
อยางเครงครัด  
  ๓.๓ หัวหนาหนวยงานท่ีไดรับมอบหมายจากผูบังคับบัญชาตามขอ ๓.๑ มีหนาท่ีกํากับดูแล
พฤติกรรมการใชระบบสารสนเทศของ สป.พน. ใหเปนไปตามความตองการของหนวยงาน  
  ๓.๔ หัวหนาหนวยงานสามารถยกเลิกสิทธิการใชระบบของผูปฏิบัติงานชั่วคราวที่มีพฤติกรรม
การใชระบบสารสนเทศของ สป.พน. ในทางท่ีไมเหมาะสม  

 ๔. การดูแลเม่ือส้ินสุดการปฏิบัติงานช่ัวคราว  
  ๔.๑ ผูปฏิบัติงานชั่วคราวท่ีไดทําการสรางขอมูลอิเล็กทรอนิกสท่ีไมกอใหเกิดประโยชนกับ สป.พน. 
ไวบนระบบสารสนเทศของ สป.พน. จะตองทําการลบขอมูลทิ้งทั้งหมด โดยผูดูแลผูปฏิบัติงานชั่วคราว
ตองกํากับดูแลการลบขอมูลอิเล็กทรอนิกสดังกลาว  
  ๔.๒ ผูดูแลระบบตองลบ Username และ Password ของผูปฏิบัติงานชั่วคราวทันที เม่ือครบ
กําหนด การขอใชงาน  
  ๔.๓ ผูดูแลผูปฏิบัติงานชั่วคราวตองแจงผูบังคับบัญชาทันทีท่ีผูปฏิบัติงานชั่วคราวหมดความจําเปน 
หรือเลิกการปฏิบัติงานกอนกําหนด หรือครบกําหนดการปฏิบัติงานชั่วคราว  

 ๕. การดูแลเรื่องขอมูลดานเทคโนโลยีสารสนเทศท่ีเปนความลับ  
  ๕.๑ ผูปฏิบัติงานชั่วคราวตองไมเปดเผยขอมูลในระบบสารสนเทศของ สป.พน. ตอบุคคลอื่น
ท่ีไมเก่ียวของกับการปฏิบัติงานนั้น ท้ังระหวางการปฏิบัติงานและภายหลังการปฏิบัติงานเสร็จสิ้นไปแลว 
ยกเวนกรณีท่ีจําเปนตามคําสั่งศาลหรือตามกฎหมาย  
  ๕.๒ สป.พน. สงวนสิทธิ์ท่ีจะเรียกรองคาเสียหาย หากพบวาผูปฏิบัติงานชั่วคราวนําขอมูลท่ีเปนความลับ
ในระบบสารสนเทศของ สป.พน. ไปใชเพ่ือประโยชนสวนตน หรือเพ่ือประโยชนของบุคคล/นิติบุคคลอ่ืน ๆ  

 ๖. สิทธิในการใชงาน Remote Access ในการปฏิบัติงานช่ัวคราว  
  การใชงาน Remote Access ในการปฏิบัติงานชั่วคราว หมายถึง การที่ผูปฏิบัติงานชั่วคราว
เขามาปฏิบัติงานในระบบสารสนเทศของ สป.พน. โดยผานเครือขาย Internet, เครือขาย Wireless หรือ
เครือขายคอมพิวเตอรอ่ืน ๆ ท่ีอยูนอกเหนือการควบคุมของ สป.พน. สิทธิในการใชงาน Remote Access ใน
การปฏิบัติงานชั่วคราวเปนสิทธิท่ี สป.พน. จะอนุญาตใหเฉพาะกับตัวบุคคลในระหวางท่ีบุคคลนั้นสังกัดอยูกับ
บริษัท/องคกรใดเทานั้น โดยไมสามารถถายโอนกันไดระหวางบุคคล บริษัท/องคกร หากผูท่ีเคยไดรับสิทธิ
ดังกลาวไมไดสังกัดอยูกับบริษัท/องคกรท่ีเคยไดรับสิทธิแลว ใหถือวาบุคคลดังกลาวหมดสิทธิการใชงาน  
  ๖.๑ ผูท่ี สป.พน. จะใหสิทธิใชงาน Remote Access ในการปฏิบัติงานชั่วคราวคือ ผูปฏิบัติงาน
ชั่วคราวท่ีเปนท่ีปรึกษา (Consultant) หรือผูปฏิบัติงานตามสัญญาจาง (Contractor) เทานั้น ผูปฏิบัติงาน
ชั่วคราวท่ีเปนนิสิตนักศึกษาฝกงานจะไมไดรับสิทธิดังกลาว  
  ๖.๒ ผูปฏิบัติงานชั่วคราวจะตองขออนุญาตผูอํานวยการกองหนวยงานที่ดูแลรับผิดชอบ
ดานเครือขายและระบบคอมพิวเตอรลวงหนา กอนเขามาใชงาน Remote Access เพ่ือเขาสูระบบสารสนเทศ
ผูปฏิบัติงานชั่วคราวจะตองระบุวัตถุประสงค วิธีการ Access และขอบขายของการ Access ให
ชัดเจน โดย สป.พน. จะอนุญาตใหเปนรายครั้ง หรือเปนชวงระยะเวลาจํากัด แลวแตกรณีและความจําเปน  
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  ๖.๓ สป.พน. สงวนสิทธิ์ท่ีจะดําเนินคดีตามกฎหมายกับการโยกยาย เปลี่ยนแปลงโปรแกรมหรือ
ขอมูลของ สป.พน. อ่ืนใดนอกเหนือไปจากท่ีผูปฏิบัติงานชั่วคราวไดรับอนุญาต  
  ๖.๔ สป.พน. สงวนสิทธิ์เรียกรองคาเสียหาย หากระบบคอมพิวเตอรของ สป.พน. ไดรับความเสียหาย 
เชน การติดซอฟตแวรประสงคราย (Malware) บนคอมพิวเตอรจากการใชงาน Remote Access ในการ
ปฏิบัติงานชั่วคราว เปนตน 

 ๗. ขอกําหนดสําหรับผูปฏิบัติงานช่ัวคราวท่ีเปนนิสิตนักศึกษาฝกงาน  
  ผูปฏิบัติงานชั่วคราวท่ีเปนนิสิตนักศึกษาฝกงานตองสงมอบ Source Code, Executable Files 
และลิขสิทธิ์ในผลงานท่ีไดพัฒนาข้ึนท้ังหมดในระหวางการฝกงานใหกับ สป.พน. เพ่ือประโยชนในการตรวจสอบ
ดานความม่ันคงปลอดภัย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



24 

 

หมวด ๓ 
ความม่ันคงปลอดภัยทางดานทรัพยากรบุคคล 

(Human Resource Security) 

 จุดประสงค เพ่ือให เจาหนาท่ี ผูท่ี สป.พน. ทําสัญญาจางและหนวยงานภายนอก เขาใจถึงบทบาท
หนาท่ีความรับผิดชอบของตน ท้ังกอนการจางงาน ระหวางการจางงาน และการสิ้นสุดหรือการเปลี่ยนการจางงาน 
ซ่ึงรวมถึงหนาท่ีความรับผิดชอบท่ีผูกพันทางกฎหมาย และตระหนักถึงภัยคุกคามและปญหาท่ีเก่ียวของกับ
ความม่ันคงปลอดภัย เพ่ือลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง และการใชอุปกรณท่ีผิดวัตถุประสงค 
รวมท้ังลดความเสี่ยงอันเกิดจากความผิดพลาดในการปฏิบัติหนาท่ี โดยมีนโยบาย ดังนี้  

• ความม่ันคงปลอดภัยท่ีเกี่ยวของกับทรัพยากรบุคคล 
 

ความม่ันคงปลอดภัยท่ีเกี่ยวของกับทรัพยากรบุคคล (Human Resource Security) 

 ๑. วัตถุประสงค  
  เพ่ือใหมีมาตรฐานในการควบคุมความปลอดภัยสวนบุคคล โดยกําหนดเปนมาตรฐานเก่ียวกับ
ผูบริหาร เจาหนาท่ี ของ สป.พน. เริ่มตั้งแตกระบวนการสรรหา เจาหนาท่ี ใหม เพ่ือใหม่ันใจวามีการพิจารณา
คุณสมบัติอยางเพียงพอกอนท่ีจะมีการวาจาง ตลอดจนเม่ือเริ่มปฏิบัติงานตองมีการกําหนดสิทธิในการเขาสู
อาคารสถานท่ีและระบบงานท่ีสําคัญ เพ่ือปฏิบัติงานตามหนาท่ีและสิทธินั้น และจะตองมีการยกเลิกเม่ือสิ้นสุด
การวาจางหรือมีการโยกยายการปฏิบัติงานของ เจาหนาท่ี ดังกลาว  

 ๒. มาตรฐานการสรางความม่ันคงปลอดภัยในกระบวนการสรรหาบุคลากร  
  ๒.๑ การกําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัย (Including Security in 
Job Responsibilities)  
   ผูอํานวยการ ตองกําหนดหนาท่ีความรับผิดชอบเก่ียวกับความม่ันคงปลอดภัยสารสนเทศ
ในคุณสมบัติของบุคลากรดานเทคโนโลยีสารสนเทศในกํากับ ดังนี้ 
   ๒.๑.๑ ตองรับผิดชอบและสามารถปกปดรหัสผาน ไวมิใหรั่วไหลได  
   ๒.๑.๒ สามารถปองกันเครื่องคอมพิวเตอรจากการติดหรือแพรระบาดของซอฟตแวร
ประสงคราย (Malware) ได  
   ๒.๑.๓ มีความรูในการทําใหระบบสารสนเทศมีความแข็งแกรง (Hardening)  
   ๒.๑.๔ มีความรับผิดชอบดานความม่ันคงปลอดภัยของระบบสารสนเทศอ่ืน ๆ ตามหนาท่ี
ของงานท่ีไดรับมอบหมาย  
  ๒.๒ การตรวจสอบคุณสมบัติของผูสมัคร  
   ๒.๒.๑ หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลและสวัสดิการ ตองทําการ
ตรวจสอบคุณสมบัติของผูสมัครงานทุกคน กอนท่ีจะบรรจุเปน เจาหนาท่ี หรือลูกจางของ สป.พน. โดยจะตอง
ไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบสารสนเทศของหนวยงานใดมากอน  
   ๒.๒.๒ หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลและสวัสดิการ จะตองจัดเตรียม
ขอมูลท่ีเก่ียวของกับนโยบายความม่ันคงปลอดภัยสารสนเทศของ สป.พน. เพ่ือให เจาหนาท่ี ท่ีเขามาใหมได
ศึกษาและรับทราบ  
   ๒.๒.๓ เจาหนาที่ ใหมทุกคนจะตองลงนามรับทราบและยอมรับสัญญาในนโยบาย
ความม่ันคงปลอดภัยสารสนเทศในสวนท่ีเก่ียวของกับตําแหนงหนาท่ีความรับผิดชอบตามนโยบายเหลานั้น  
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  ๒.๓ การกําหนดเง่ือนไขการจางงาน  
   ๒.๓.๑ หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลตองกําหนดเง่ือนไขการจางงานท่ี
รวมถึงหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยสารสนเทศของ สป.พน. 
   ๒.๓.๒ เพ่ือใหการบริหารจัดการ Login หรือ User ID เปนไปอยางถูกตองและเปนปจจุบันท่ีสุด 
หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลและสวัสดิการ ตองแจงใหหนวยงานดูแลรับผิดชอบความม่ันคง
ปลอดภัยสารสนเทศและนโยบายฯ ทราบทันทีเม่ือมี  
    ๒.๓.๒.๑ การบรรจุเจาหนาท่ี  
    ๒.๓.๒.๒ การเปลี่ยนแปลงสภาพเจาหนาท่ี  
    ๒.๓.๒.๓ การลาออก หรือการสิ้นสุดการเปน เจาหนาท่ี หรือการถึงแกกรรม  
    ๒.๓.๒.๔ การโยกยายหนวยงาน  
    ๒.๓.๒.๕ การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหนาท่ี  
   ๒.๓.๓ ผูอํานวยการของทุกหนวยงานท่ีเก่ียวของกับระบบสารสนเทศ ตองกําหนด 
เปลี่ยนแปลง หรือยกเลิกสิทธิของผูใชงานท่ีเก่ียวกับ Login หรือ User ID เพ่ือใหสอดคลองกับการเปลี่ยนแปลง
สถานะของการวาจางนั้นทันที โดยตองเก็บขอมูลใหสามารถตรวจสอบประวัติการเปลี่ยนแปลงสิทธิในระบบ
สารสนเทศท่ีเกิดข้ึนเหลานั้นได  
   ๒.๓.๔ เม่ือสิ้นสุดการเปนเจาหนาท่ีหรือเปลี่ยนลักษณะการปฏิบัติราชการ ผูใชงานจะตอง
คืนทรัพยสินอันเก่ียวของกับการปฏิบัติหนาท่ีของตนท่ีเปนของ สป.พน. เชน อุปกรณระบบสารสนเทศ ขอมูล
และสําเนาของขอมูล กุญแจ บัตรประจําตัว บัตรผานเขา-ออกฯลฯ ใหแก สป.พน. ในทันทีท่ีพนหนาท่ี เปนตน 
  ๒.๔ การลงนามมิใหเปดเผยความลับของ สป.พน.  
   หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลและสวัสดิการ ตองจัดใหมีการลงนามใน
สัญญาระหวาง เจาหนาท่ี และ สป.พน. วาจะไมเปดเผยความลับของ สป.พน. โดยการลงนามนี้จะเปนสวนหนึ่ง
ของการวาจาง เจาหนาท่ี นั้น ท้ังนี้ตองมีผลผูกพันท้ังในขณะท่ีทํางานและผูกพันตอเนื่องเปนเวลาไมนอยกวา 
๑ ป ภายหลังจากท่ีสิ้นสุดการวาจางแลว  

 ๓. การอบรมผูใชงาน  
  เพ่ือใหผูใชงานไดรับทราบและตระหนักถึงภัยท่ีเก่ียวของกับการปฏิบัติงานสารสนเทศ รวมถึงให
สามารถปองกันภัยท่ีอาจจะเกิดข้ึนจากการใชงานระบบสารสนเทศไดอยางมีประสิทธิภาพ 
  ๓.๑ การใหความรูและการอบรมดานความม่ันคงปลอดภัยใหแกผูใชงาน  
   ๓.๑.๑ หนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศ รวมกับหนวยงานดูแลรับผิดชอบดานพัฒนาบุคลากรและวัฒนธรรมองคกร ตองจัดการ
ประชุม สัมมนา หรืออบรมใหความรูแกผูใชงาน เก่ียวกับวิธีปฏิบัติงานเพ่ือสรางความม่ันคงปลอดภัยใหกับ
ระบบสารสนเทศและเครือขายของ สป.พน. โดยหลักสูตรการอบรมข้ึนอยูกับหนาท่ีความรับผิดชอบของ
ผูใชงาน  
   ๓.๑.๒ หนวยงานดูแลรับผิดชอบความม่ันคงปลอดภัยสารสนเทศและนโยบายฯ มีหนาท่ี
ในการแจงใหทราบเก่ียวกับนโยบายความม่ันคงปลอดภัยสารสนเทศ และการเปลี่ยนแปลงท่ีเกิดข้ึนทางดาน
ความม่ันคงปลอดภัยสารสนเทศ ของ สป.พน. ดวย  
   ๓.๑.๓ เจาหนาท่ี ใหมของ สป.พน.. ทุกทาน ตองไดรับการอบรมเก่ียวกับนโยบายความ
ม่ันคงปลอดภัยสารสนเทศ และระเบียบปฏิบัติท่ีเก่ียวของกับ สป.พน. โดยเปนสวนหนึ่งของการปฐมนิเทศ และ
ตองมีการลงนามและเก็บรวบรวมไวในแฟมประวัติของ เจาหนาท่ี ดวย  
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  ๓.๒ กระบวนการทางกฏหมายและวินัย  
   สป.พน. จัดใหมี มาตรการดําเนินการกับผูฝาฝนหรือละเมิดนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศ โดยมีขอปฏิบัติ ดังนี้  
   ๓.๒.๑ การฝาฝนระเบียบโดยเล็กนอยจากความไมตั้งใจหรือบังเอิญ เชน การเลือกรหัสผาน
ท่ีไมเหมาะสม การสราง process ท่ีเกินกําลังระบบ การใชเนื้อท่ีดิสกเกินโควตาโดยไมปฏิบัติตาม คําเตือน การ
สั่งใชงานโปรแกรมท่ีใชทรัพยากรจํานวนมากจนเกิดผลกระทบตอการทํางานของระบบ เปนตน ผูดูแลระบบ
จะแจงเตือนโดยวาจา หรือจดหมายอิเล็กทรอนิกส หรือเปนลายลักษณอักษร แตหากเปนการกระทําผิดซํ้าซอน 
ผูดูแลระบบอาจระงับสิทธิของผูใชงานในการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศไวกอนจนกวาจะมี
การตักเตือนอยางเปนลายลักษณอักษรโดยผูบังคับบัญชา และมีการปรับปรุงแลว  
   ๓.๒.๒ การฝาฝนระเบียบข้ันรุนแรง เกิดจากการละเมิดกฎโดยเจตนาหรือจงใจสรางความเสียหาย
ใหแกระบบ โดยไมมีสิทธิและไมไดรับอนุญาต 
    ๓.๒.๒.๑ การจงใจสรางความเสียหายแกโปรแกรมหรือขอมูลหรืออุปกรณฮารดแวร
ระบบ  
    ๓.๒.๒.๒ การขโมยหรือพยายามขโมยทรัพยสินหรือสิ่งท่ีไมมีสิทธิในการครอบครอง
มาไวในครอบครอง ซ่ึงกอใหเกิดความเสียหายแกผูอ่ืน เชน การลักลอบใชงานอุปกรณ ระบบสื่อสาร หรือ
คอมพิวเตอร เปนตน  
   ๓.๒.๓ การเขาถึงระบบโดยมิชอบหรือโดยไมมีอํานาจ (Unauthorized access) แบงเปน
การเขาถึงท้ังในระดับกายภาพ การเขาถึงระบบสารสนเทศหรือขอมูล และการเขาถึงโดยผานเครือขาย
สาธารณะ เชน การลักลอบดักฟงหรือดักเก็บขอมูลท่ีมีชั้นความลับ ท้ังในสวนของการติดตั้งซอฟทแวรและ
ฮารดแวรท่ีสามารถดักจับขอมูล การสแกนหาชองโหวในระบบ (Vulnerability Scan) การทดสอบการเจาะ
ระบบ (Penetration Test) การทดลอง Crack Password การทดลองถอดรหัส การตรวจสอบ Network Traffic 
โดยไมไดรับอนุญาตหรือมีเหตุอันสมควร เปนตน  
    ๓.๒.๔ ประพฤติมิชอบในกิจกรรมใด ๆ ท่ีเก่ียวของกับ สป.พน. เชน การคดโกง คัดลอก
ผลงาน หรือใหขอมูลท่ีผิดแกทาง สป.พน. โดยเจตนา  
    ๓.๒.๕ การสรางเว็บเพจสวนตัวท่ีแสดงออกในลักษณะท่ีขัดตอกฎหมาย กฎ ระเบียบ และศีลธรรม  
    ๓.๒.๖ การกอความวุนวายท่ีขัดตอกฎ ระเบียบของ สป.พน. หรือสรางความเดือดรอน 
รบกวนการทํางานของผูใชงานอ่ืน ๆ ในระบบเครือขาย  

    ๓.๒.๗ กรณีท่ีฝาฝนหรือละเมิดขอกําหนดในระเบียบนี้ และกอใหเกิดความเสียหายแก 
สป.พน. หรือบุคคลหนึ่งบุคคลใด สป.พน. จะพิจารณาดําเนินการทางวินัยและกฎหมายแกผูใชงานหรือ
หนวยงานภายนอกนั้นตามความเหมาะสม ดังตอไปนี้  
  ๓.๒.๗.๑ ผูดูแลระบบจะพิจารณาระงับการใชงาน และจะแจงชื่อผูใชงานที่ทํา
ผิดระเบียบไปยังหนวยงานตนสังกัดใหรับทราบ หรือแจงผูบริหาร สป.พน. รับทราบและพิจารณาตั้ง
กรรมการสอบสวนขอเท็จจริง เพื่อพิจารณาจากความรุนแรงหรือความเสียหายที่เกิดขึ้นเปนรายกรณีไป 
และ สป.พน. อาจพิจารณาดําเนินการทางวินัยหรือทางกฎหมายแกผูนั้นตามความเหมาะสม  
 ๓.๒.๗.๒ ลงโทษทางวินัยตอผูละเมิดตามความเหมาะสม เพื่อมิใหเกิดการ
ละเมิดซํ้า และในกรณีท่ีผูละเมิดเปนหนวยงานภายนอก ใหดําเนินการตามกฎหมายตอไป  
 ๓.๒.๗.๓ หากการกระทําดังกลาวกอใหเกิดความเสียหายตอ สป.พน. อยางรายแรง หรือ
เขาขายความผิดตามกฎหมาย ใหดําเนินการตามกฎหมายตอไป  
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 ๓.๒.๗.๔ หากการกระทําดังกลาวกอใหเกิดความเสียหายตอระบบสารสนเทศและ
ตองเสียคาใชจายในการกูคืน สป.พน. สามารถเรียกรองคาเสียหายในสวนนี้ เพ่ือเปนคาใชจายในการกูคืน  

 ขอยกเวน : กิจกรรมท่ีเก่ียวกับการทดสอบระบบสารสนเทศ เพ่ือตรวจสอบหรือสงเสริมความม่ันคง
ปลอดภัยของระบบสารสนเทศและเครือขาย เชน การสแกนหาชองโหวในระบบ (Vulnerability Scan) 
การทดสอบการเจาะระบบ (Penetration Test) การทดลองสุมถอดรหัสผาน (Crack Password) 
การตรวจสอบ Network Traffic เปนตน หากปฏิบัติโดยหนวยงานหรือบุคคลท่ีไดรับอนุญาต หรือโดย
หนวยงานหรือบุคคลไดรับมอบหมายจาก สป.พน. แลว จะไมถือวาเปนการฝาฝนระเบียบนี้ 
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หมวด ๔ 
การบริหารจัดการทรัพยสิน 
(Asset Management) 

 จุดประสงค เพ่ือปองกันทรัพยสินของ สป.พน. จากความเสียหายท่ีอาจเกิดข้ึนได และกําหนดระดับ
ของการปองกันสารสนเทศอยางเหมาะสม โดยมีการจัดทําบัญชีทรัพยสินระบุผูเปนเจาของทรัพยสิน และ
กําหนดหลักเกณฑการใชงานทรัพยสินท่ีเหมาะสม มีการจัดหมวดหมูทรัพยสินตามระดับชั้นความลับ และจัดทํา
ปายชื่อ เพ่ือการบริหารจัดการทรัพยสินตามท่ีไดจัดหมวดหมูไว โดยมีนโยบาย ดังนี้  
 
การจัดหมวดหมูและการควบคุมทรัพยสิน (Asset Classification and Control) 

 ๑. วัตถุประสงค  
  เพ่ือเปนการกําหนดมาตรฐานในการจัดหมวดหมูและการควบคุมทรัพยสินของ สป.พน.          
เพ่ือปองกันทรัพยสินจากภัยคุกคาม ชองโหว ผูบุกรุก การถูกขโมย และสิ่งท่ีสรางความเสียหายท่ีอาจเกิดข้ึนได  

 ๒. การจัดหมวดหมูและการควบคุมทรัพยสิน  

  ๒.๑ การจัดทําบัญชีทรัพยสิน ผู อํานวยการแตละหนวยงาน ตองทําบัญชีทรัพยสินของ
หนวยงานและแบงประเภทใหชัดเจน ซ่ึงรวมถึงบัญชีครุภัณฑคอมพิวเตอรและบัญชีขอมูลท่ีเก็บไวในสื่อตาง ๆ 
ท้ังหมด เพ่ือใชในการกําหนดมูลคาทรัพยสิน ระดับความสําคัญและวิธีการปองกัน   ท่ีเหมาะสม รวมท้ังตอง
ระบุผูเปนเจาของสารสนเทศ (แตละชนิด) ตามท่ีกําหนดไวในบัญชีทรัพยสิน ซ่ึงมีแนวทางปฏิบัติ ดังนี้  
   ๒.๑.๑ ทรัพยสินของ สป.พน. ท่ีเปนครุภัณฑอุปกรณคอมพิวเตอร อุปกรณระบบเครือขาย 
และซอฟตแวรท่ีมีคาลิขสิทธิ์ ตองมีการข้ึนบัญชีไวในระบบ ของ สป.พน. ตามหลักเกณฑหรือสัญญาท่ีไดมีการ
กําหนดไวสําหรับระบบดังกลาว  
   ๒.๑.๒ ทรัพยสินของ สป.พน. ท่ีเปนซอฟตแวรท่ีใชเพ่ือการใหบริการของ สป.พน. ซ่ึงไมมี
คาลิขสิทธิ์ หากหนวยงานใดมีการใชงาน ใหหนวยงานนั้นทําทะเบียนการใชงานไวท่ีหนวยงาน และใหสงสําเนา
ดังกลาวใหหนวยงานท่ีรับผิดชอบในการจัดการขอมูลและทรัพยสินของ สป.พน. เพ่ือประโยชนในการคนหา
ติดตามและสํารวจชองโหวท่ีอาจมีผลกระทบตอความม่ันคงปลอดภัยในระบบสารสนเทศ  
   ๒.๑.๓ อุปกรณคอมพิวเตอร อุปกรณเครือขาย ซอฟตแวร ตองกําหนดใหมีหนวยงาน
เปนผูรับผิดชอบ และหนวยงานท่ีเชา จะตองจัดทําบัญชีรายการของอุปกรณ ซอฟตแวร หรือระบบงาน
คอมพิวเตอรท่ีเชามาใชงาน และใหสงสําเนาดังกลาวใหหนวยงานท่ีรับผิดชอบในการจัดการขอมูลและทรัพยสิน
ของ สป.พน. 
   ๒.๑.๔ สื่อบันทึกหรือบรรจุขอมูล ท้ังกรณีท่ีเปนทรัพยสินของ สป.พน. หากหนวยงานใด  
มีการใชสื่อเพ่ือบันทึกขอมูลท่ีมีการกําหนดชั้นความลับ ชั้นลับท่ีสุด หรือ ชั้นลับมาก หรือ ชั้นลับ หนวยงานนั้น
จะตองมีการทําบัญชีควบคุมการใชงานเพ่ือระบุผูรับผิดชอบและปองกันไมใหรั่วไหล  
  ๒.๒ การตรวจสอบบัญชีทรัพยสิน ผูอํานวยการแตละหนวยงาน ตองจัดใหมีการตรวจสอบ
บัญชีทรัพยสินตามระยะเวลาท่ีกําหนดไว ไดแก เดือนละครั้ง (สําหรับระบบสําคัญ) หรือปละครั้ง (สําหรับระบบ
การใชงานท่ัวไป)  
  ๒.๓ การจัดหมวดหมูขอมูลและสารสนเทศ)  
   ๒.๓.๑ ขอมูลดิจิทัล (Digital Data) หรือสารสนเทศดิจิทัล (Digital Information) 
ใหหนวยงานระบุชนิดลักษณะของขอมูลใหชัดเจนวาเก่ียวกับเรื่องใด (Topic) มีความสําคัญอยางไร 
(Importance) และตองมีการจัดลําดับชั้นความลับเปนอยางใดอยางหนึ่งตอไปนี้  
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    ๒.๓.๑.๑ ชั้นลับท่ีสุด  
    ๒.๓.๑.๒ ชั้นลับมาก 
    ๒.๓.๑.๓ ชั้นลับ  
   ๒.๓.๒ เอกสารหรือสิ่งตีพิมพ ท่ีพิมพหรือทําซํ้าข้ึนมาจากขอมูลดิจิทัลหรือสารสนเทศ
ดิจิทัล ซ่ึงมีการกําหนดชั้นความลับไว ท้ังในกรณีท้ังหมดหรือบางสวน ใหถือวามีชั้นความลับเดียวกันกับขอมูล
ดิจิทัลหรือสารสนเทศดิจิทัลนั้น ยกเวนวามีการจัดลําดับชั้นความลับใหมโดยหนวยงานผูผลิตเอกสารหรือ
สิ่งพิมพนั้น  
   ๒.๓.๓ ผูอํานวยการแตละหนวยงาน ตองทําการจัดหมวดหมู กําหนดชั้นความลับ และ
กําหนดระดับความสําคัญของเอกสาร (Classification Guidelines) เพ่ือปองกันสารสนเทศของ สป.พน. ใหมี
ความปลอดภัยดวยวิธีการท่ีเหมาะสม โดย สป.พน. จัดใหมีกระบวนการในการจัดหมวดหมูของขอมูลและ
ทรัพยสิน ไดแก ชั้นลับท่ีสุด ชั้นลับมากและชั้นลับ การกําหนดแนวทางการแบงชั้นความลับของขอมูล ตองอยู
ในการควบคุมดูแลและรักษาความปลอดภัยท่ีเหมาะสมไมวาจะอยูในรูปแบบใดก็ตาม  
   ๒.๓.๔ ขอมูลท่ีอยูในรูปแบบของเอกสาร ท่ีถูกจัดทําข้ึนจะตองมีการควบคุมและรักษา
ความปลอดภัยอยางเหมาะสมตั้งแตการเริ่มพิมพ การเก็บรักษา จนถึงการทําลาย และกําหนดเปนระเบียบ
ปฏิบัติให เจาหนาท่ี ของ สป.พน. ตองปฏิบัติตามเพ่ือใหม่ันใจวาขอมูลไดรับการควบคุมและรักษาความ
ปลอดภัย  
   ๒.๓.๕ การใชงานและการเขาถึงเอกสารสําคัญ บุคคลท่ีไดรับการระบุชื่อใหมีสิทธิ์เขาถึง
เอกสารชั้นความลับใหเขาถึงเอกสารในเวลาราชการ โดยเขาถึง คือ ๐๘.๓๐ – ๑๖.๓๐ น. หรือนอกเวลา
ราชการตามสิทธิ์ท่ีไดรับมอบหมาย และเขาถึงเอกสาร ณ สป.พน. เทานั้น  
  ๒.๔ การจัดทําปายช่ือ ขอมูล และสารสนเทศ  
  ๒.๔.๑ ผูอํานวยการแตละหนวยงาน ตองจัดใหมีวิธีการจัดทําและจัดการปายชื่อสําหรับ
ขอมูลและสารสนเทศ โดยแยกตามหมวดหมูท่ีกําหนดไว มีการสงมอบและจัดเก็บ ตามข้ันตอนกระบวนการตาง ๆ 
ซ่ึงประกอบไปดวย การถายเอกสาร การจัดเก็บ การสงตอ การสื่อสาร และการทําลาย มีแนวทางปฏิบัติ ดังนี้ 
   ๒.๔.๑.๑ ขอมูลท่ีอยู ชั้นลับท่ีสุด ท้ังฉบับจริงและสําเนาตองมีการระบุถึงระดับ
ความปลอดภัยของขอมูลในเอกสารตรงบริเวณสวนหัวและ/หรือสวนทายของเอกสารทุกหนา  
   ๒.๔.๑.๒ การนําสงเอกสารขอมูล ชั้นลับท่ีสุด ตองใสซองเอกสารลับเฉพาะท่ีไม
สามารถเห็นถึงเนื้อหาของเอกสารท่ีบรรจุภายในและปดผนึก ลงชื่อของผูรับอยางชัดเจน  
   ๒.๔.๑.๓ ขอมูลท่ีอยู ชั้นลับท่ีสุด ตองมีการจัดเก็บในลิ้นชักหรือตูท่ีมีการล็อก หรือ
หองท่ีมีการออกแบบพิเศษสําหรับการเก็บรักษาเอกสารเหลานี้โดยเฉพาะ และจํากัดเฉพาะผูท่ีมีสิทธิเทานั้นท่ี
สามารถเขาถึงขอมูลดังกลาวได  
   ๒.๔.๑.๔ การทําสําเนาเอกสารขอมูลท่ีอยู ชั้นลับท่ีสุด ตองไดรับการอนุมัติจาก
ผูบริหารระดับสูงเทานั้น  
   ๒.๔.๑.๕ ขอมูลท่ีอยู ชั้นลับท่ีสุด ตองมีการควบคุมดูแลอยางใกลชิดในขณะท่ีใชงาน
เครื่องพิมพและเครื่องถายเอกสาร เพ่ือพิมพหรือทําสําเนาของขอมูล  
   ๒.๔.๑.๖ ขอมูลท่ีอยู ชั้นลับท่ีสุด ผูท่ีควบคุมการใชงานเทานั้นท่ีไดรับอนุญาตให
ตรวจสอบขอมูลท่ีพิมพหรือสําเนา  
   ๒.๔.๑.๗ ขอมูลท่ีถูกจัดอยูใน ชั้นลับมาก ตองใชระบบการนําสงแบบใส ๒ ซองซอน
เชนเดียวกัน โดยซองดานในระบุถึงชื่อและประเภทของขอมูลอยางชัดเจน สวนซองดานนอกจะระบุถึงชื่อและท่ี
อยูของผูรับเทานั้น  
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   ๒.๔.๑.๘ ขอมูล ชั้นลับมาก ตองสงใหถึงมือผูรับท่ีระบุเทานั้นและตองมีลายเซ็นของผูรับ
ระบุวาไดรับเอกสารแลว  
   ๒.๔.๑.๙ การทําสําเนาเอกสารขอมูลท่ีอยู  ชั้นลับมาก ตองไดรับการอนุมัติจาก
ผูอํานวยการ เทานั้น  
   ๒.๔.๑.๑๐ ขอมูลท่ีอยู ชั้นลับมาก ตองถูกจัดพิมพจากเครื่องพิมพท่ีเชื่อมโยงกับระบบ
เครือขายท่ีสามารถควบคุมการใชไดเพ่ือปองกันการอาน เปลี่ยนแปลง หรือ ลบขอมูลไดจากผูท่ีไมไดรับอนุญาต  
   ๒.๔.๑.๑๑ เอกสารขอมูล ชั้นลับท่ีสุด ชั้นลับมาก และชั้นลับท่ีไมไดนํามาใชแลวตองถูก
รวบรวม ขีดฆา และทําเครื่องหมายทําลายได และนําเอกสารไปทําลายเพ่ือไมใหสามารถอานหรือนํามาใชไดอีกโดยการฉีก
หรือเผาทําลาย  
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หมวด ๕ 
การควบคุมการเขาถึง 
(Access Control) 

 จุดประสงค เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาต ปองกันการเปดเผย
หรือการขโมยสารสนเทศและอุปกรณประมวลผลสารสนเทศ สรางความม่ันคงปลอดภัยสําหรับอุปกรณสื่อสาร
ประเภทพกพาและการปฏิบัติงานจากภายนอกองคกร โดยประกอบดวย  

• การเขาถึงหรือควบคุมการใชงานสารสนเทศ  

• การบริหารจัดการรหัสผาน  

• การควบคุมอุปกรณส่ือสารประเภทพกพาและการปฏิบัติงานจากภายนอกองคกร   

 
การเขาถึงหรือควบคุมการใชงานสารสนเทศ 

 ๑. วัตถุประสงค  
  นโยบายนี้ ระบุถึงขอกําหนดเพ่ือควบคุมสําหรับการเขาถึงระบบสารสนเทศของ สป.พน. เพ่ือใหมี
ความม่ันคงปลอดภัยและปองกันไมใหผูไมมีสิทธิใชงานสามารถเขาถึงระบบสารสนเทศได 

 ๒. กระบวนการความม่ันคงปลอดภัยสารสนเทศของการเขาถึงหรือควบคุมการใชงานสารสนเทศ  
  ๒.๑ สถานท่ีตั้งของระบบสารสนเทศท่ีสําคัญ ตองมีการควบคุมการเขาออกท่ีรัดกุมและใหเฉพาะ
บุคคลท่ีไดรับอนุญาตและมีความจําเปนเทานั้นสามารถเขาใชงานได เพ่ือปองกันไมใหผูไมมีสิทธิสามารถเขาถึง
อุปกรณบางอยางของสํานักงานท่ีไมมีเจาหนาท่ี ดูแล  
  ๒.๒ ผูดูแลระบบตองกําหนดสิทธิของผูใชงานในการเขาถึงระบบและขอมูลใหเหมาะสม
กับการใชบริการและหนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงาน รวมทั้งมีการทบทวนสิทธิ
อยางสมํ่าเสมอ  
  ๒.๓ ผูดูแลระบบหรือผูท่ีไดรับมอบหมายเทานั้นท่ีสามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึง
บริการได  
  ๒.๔ ผูดูแลระบบตองจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศ
ของ สป.พน. และตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบขอมูลท่ีสําคัญ ท้ังนี้ ผูท่ีสามารถใชซอฟตแวร
หรือฮารดแวรในการตรวจตราและเฝาระวังในระบบเครือขายหรือระบบงานใด ๆ ตองเปนผูท่ีไดรับอนุญาตจาก
หนวยงานดูแลรับผิดชอบความม่ันคงปลอดภัยสารสนเทศและนโยบายฯ อยางถูกตองเทานั้น  
  ๒.๕ ผูดูแลระบบตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การแกไขเปลี่ยนแปลงสิทธิตาง ๆ 
และการผานเขา-ออกสถานท่ีตั้งของระบบของท้ังผูท่ีไดรับอนุญาตและไมไดรับอนุญาต เพ่ือเปนหลักฐานในการ
ตรวจสอบ หากมีปญหาเกิดข้ึน  
  ๒.๖ ในการขออนุญาตเขาสูระบบงานตาง ๆ จะตองมีการทําเปนเอกสารเพ่ือขอสิทธิในการเขาสู
ระบบ กําหนดใหมีการลงนามอนุมัติและเก็บเอกสารดังกลาวไวเปนหลักฐาน  
  ๒.๗ เจาของขอมูลและสารสนเทศและเจาของระบบงานนั้น ๆ จะอนุญาตใหผู ใชงานเขาสู
ระบบเฉพาะในสวนที่จําเปนตองรูตามหนาที่งานเทานั้น เนื่องจากการใหสิทธิเกินความจําเปนในการใชงาน 
จะนําไปสูความเสี่ยงในการใชงานเกินอํานาจหนาท่ี ดังนั้นการกําหนดสิทธิในการเขาถึงหรือควบคุมการใชงาน
สารสนเทศระบบงานตองกําหนดตามความจําเปนข้ันต่ําเทานั้น  
  ๒.๘ ในกรณีท่ีบุคลากรตองการท่ีจะใชขอมูลหรือระบบสารสนเทศท่ีไมเคยมีสิทธิในการใชงานมา
กอน บุคลากรผูนั้นจะตองไดรับอนุญาตจากผูบังคับบัญชาและเจาของขอมูลหรือระบบสารสนเทศกอน 
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  ๒.๙ ตองปรับปรุงใหสอดคลองกับขอมูลกําหนดการใชงานตามภารกิจและขอกําหนดดานความ
ม่ันคงปลอดภัย  
 แนวทางการปฏิบัติ : การตั้งคาของระบบท่ีผานเขาสูขอมูล ใหผูดูแลระบบเปนผูกําหนดตั้งคาของ
ระบบตามระดับชั้นความลับท่ีเหมาะสม  

 ๓. การบริหารจัดการการเขาถึงระบบของผูใชงาน  
  ๓.๑ การลงทะเบียนผูใชงาน  
    ผูอํานวยการกองแตละหนวยงานและหัวหนาหนวยงานดูแลรับผิดชอบการบริหารงาน
บุคคลและสวัสดิการ ตองรวมกันจัดทําระเบียบปฏิบัติในการลงทะเบียนผูใชงานใหม เพ่ือใหสามารถใชงาน
ระบบสารสนเทศได นอกจากนี้ ตองมีระเบียบปฏิบัติเพ่ือยกเลิกการใชงานของผูใชงานทันที ในกรณีท่ีมีการลาออก
หรือเปลี่ยนตําแหนงงานภายใน สป.พน 
  ๓.๒. การบริหารจัดการสิทธิการใชงานระบบ  
    ๓.๒.๑ ผูดูแลระบบตองกําหนดสิทธิของผูใชงานตามหนาท่ีความรับผิดชอบและตามความจําเปน
ในการใชงาน เชน การกําหนดสิทธิในการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศตามความจําเปน
ข้ันต่ําเทานั้น  
   ๓.๒.๒ ผูใชงานตองไดรับการอนุมัติสิทธิใหเสร็จสมบูรณกอน จึงสามารถเขาใชงานระบบได  
  ๓.๓ การบริหารจัดการรหัสผานของผูใชงาน  
   เพ่ือใหเกิดความม่ันคงปลอดภัยของขอมูลและสารสนเทศ ผูใชงานตองปฏิบัติตามนโยบาย
การบริหารจัดการรหัสผาน  
  ๓.๔ การทบทวนสิทธิการเขาถึงของผูใชงาน  
   ผู ด ูแลระบบ เจ าของข อม ูลและสารสนเทศและเจ าของระบบงาน ต องจ ัดให มี
กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบอยางเปนทางการตามระยะเวลาท่ีเหมาะสม โดยตองมีการ
สอบทานความเหมาะสมของสิทธิของผูใชงานในการเขาใชขอมูลอยางนอยปละ ๑ ครั้ง เพ่ือใหม่ันใจไดวาสิทธิ
ตาง ๆ ท่ีใหไวยังคงมีความเหมาะสม  

 ๔. การควบคุมการเขาถึงเครือขาย  
  เพ่ือปองกันการเขาถึงหรือควบคุมการใชงานสารสนเทศจากผูท่ีไมไดรับอนุญาต ตองพิจารณา
ดังตอไปนี้  
  ๔.๑ ในกรณีท่ีอนุญาตให Protocol บางประเภทสามารถเขาถึงระบบเครือขายของ สป.พน. 
จะตองมีมาตรการการปองกันลวงหนาและข้ันตอนการปฏิบัติงานโดยเฉพาะ  
  ๔.๒ แมวาจะมีการติดตั้ง Router และ Firewall อยางปลอดภัยแลวก็ตาม การแกไขในภายหลัง
อาจกอใหเกิดความเสี่ยงตอระบบงานได เพ่ือลดความเสี่ยงตาง ๆ  ทุกครั้งท่ีมีการเปลี่ยนแปลง Router และ Firewall จะตอง
ปฏิบัติตามนโยบายการบริหารจัดการเปลี่ยนแปลงระบบสารสนเทศ  
  ๔.๓ ตองไมกําหนดใหทํา Packet Forwarding หรือ Re-routing สําหรับ Server ท่ีมีการติดตั้ง 
Protocol ท่ีสามารถทําได เชน กําหนดให FTP ไมสามารถทํา IP Forwarding หรือ Passive FTP mode ได  
  ๔.๔ หมายเลขเครือขายภายใน (Internal Network Address) ของ สป.พน. ตองมีการปองกัน มิให
สวนงานท่ีเชื่อมตอจากภายนอกสามารถมองเห็นได เพ่ือปองกันไมให Hackers หรือหนวยงานภายนอก
สามารถรูขอมูลเก่ียวกับโครงสรางของระบบงานเครือขายและสวนประกอบของคอมพิวเตอรของ สป.พน. ได  
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  ๔.๕ สําหรับขอมูลท่ีผานเขาและสงออกจากระบบเครือขาย สป.พน. ตองสงขอมูลผาน Firewall 
เพ่ือปองกันการเชื่อมตอจากผูท่ีไมไดรับอนุญาต โดยกําหนดใหผูดูแลระบบเครือขายเปนผูอนุมัติการเชื่อมตอ
ระบบเครือขายจากภายนอกของ สป.พน.  
  ๔.๖ การเขาสูระบบเครือขายของ สป.พน. ผานอินเทอรเน็ต จะตองมีการพิสูจนตัวตนและไดรับ
การอนุมัติจากหนวยงานท่ีดูแลรับผิดชอบดานระบบสารสนเทศกอน 
  ๔.๗ ระบบเครือขายท้ังหมดของ สป.พน. ท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอก สป.พน. 
ตองมีการใชอุปกรณหรือโปรแกรมในการทํา Packet Filtering เชน การใช Firewall หรือฮารดแวรอ่ืน ๆ 
รวมท้ังตองมีความสามารถในการตรวจจับซอฟตแวรประสงคราย (Malware) ดวย  
  ๔.๘ ตองจํากัดจํานวนการเชื่อมตอจากภายนอกเขามายัง สป.พน. และตองกําหนดให
การเชื่อมตอนี้เขามายังเครื่องคอมพิวเตอรที่กําหนดไวเฉพาะและติดตอกับระบบงานที่กําหนดไวเทานั้น 
โดยกําหนดใหเครื่องคอมพิวเตอรและระบบงานดังกลาวแยกออกจากระบบเครือขายท่ีเปนสวนที่ใชงานจริง
ของ สป.พน. ท้ังดาน Physical และ Logical และตองไมอนุญาตใหหนวยงานภายนอกมีสิทธิเขามาใช
คอมพิวเตอรหรือระบบงานเครือขาย สป.พน. ไดโดยอิสระ  
  ๔.๙ ผูดูแลระบบตองจัดแบงระหวางเครือขายภายในและเครือขายภายนอก (Segregation in 
Networks) โดยพิจารณาจากบริการเครือขายของกลุมผูใชงานท้ังสองฝาย 
  ๔.๑๐ ผูดูแลระบบตองกําหนดใหอุปกรณบนเครือขายสามารถระบุและพิสูจนตัวตนเพ่ือบงบอก
วาการเชื่อมตอบนเครือขายมาจากอุปกรณหรือสถานท่ีท่ีไดรับอนุญาตแลว เพ่ือจํากัดสิทธิในการใชงานระบบ
สารสนเทศของ สป.พน.  

 ๕. การพิสูจนตัวตนสําหรับผูใชงานท่ีอยูภายนอก สป.พน.  
  ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนท่ีจะอนุญาตใหผูใชงานท่ีอยูภายนอก สป.พน. 
สามารถเขาใชงานเครือขายและระบบสารสนเทศของ สป.พน. ได ดังนี้ 
  ๕.๑ ผูใชงานทุกคนเม่ือจะเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบกอน  
  ๕.๒ การเขาสูระบบของ สป.พน. ตองมีวิธีในการตรวจสอบเพ่ือพิสูจนตัวตนอยางนอย ๑ วิธี เชน 
การตรวจสอบการเขาสูระบบโดยใชชื่อผูใชและรหัสผาน เปนตน  
  ๕.๓ ตองแจง เปนลายลักษณอักษรใหกับบุคคลที่ใชบริการดานสารสนเทศตามสัญญา 
ถึงความสําคัญท่ีมีตอการรักษาความปลอดภัยของขอมูลสารสนเทศ ซ่ึงแตละบุคคลตองลงนามในเอกสารสัญญา
เรื่องการไมเปดเผยขอมูลของ สป.พน. และจัดเก็บเอกสารไวในแฟมสัญญา  
  ๕.๔ การเขาสูระบบของ สป.พน. จากอินเทอรเน็ตหรือการเขาสูระบบจากระยะไกล (Remote 
Access) จะตองตรวจสอบผูใชงานจากสิ่งท่ีรูอยู ไดแก ชื่อผูใช รหัสผาน และเพ่ือเพ่ิมความปลอดภัยจะตองมี
การเขารหัส (Cryptographic) การเขาสูระบบจากระยะไกลรวมกันกับการควบคุม 

 ๖. ความม่ันคงปลอดภัยสําหรับการใหบริการเครือขาย  
  ผูอํานวยการกองแตละหนวยงานและผูดูแลระบบ ตองจัดทําขอกําหนดหรือสัญญาดานความ
ม่ันคงปลอดภัยของบริการเครือขายแตละประเภทท่ีใชงานรวมกันระหวาง สป.พน. กับเจาหนาท่ี ซ่ึงมีแนวทางปฏิบัติ 
ดังนี้  
  ๖.๑ ผูดูแลระบบตองมีวิธีการจํากัดสิทธิของผูใชงานเพ่ือควบคุม เจาหนาท่ี ใหสามารถใชงาน 
เฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น  
  ๖.๒ ผูดูแลระบบตองมีวิธีการจํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน  



34 

 

  ๖.๓ ผูดูแลระบบตองจัดใหมีวิธีเพื่อจํากัดการใชเสนทางบนเครือขาย (Enforced Path) 
จากเครื่องลูกขายไปยังเครื่องแมขาย เพ่ือไมให เจาหนาท่ี สามารถใชเสนทางอ่ืน ๆ ได  
  ๖.๔ ระบบเครือขายท้ังหมดของ สป.พน. ท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอก สป.พน. 
ตองมีการใชอุปกรณหรือโปรแกรมในการทํา Packet Filtering เชน การใช Firewall หรือฮารดแวรอ่ืน ๆ 
รวมท้ังตองมีความสามารถในการตรวจจับซอฟตแวรประสงคราย (Malware) ดวย  
  ๖.๕ ตองจํากัดจํานวนการเชื่อมตอจากภายนอกเขามายัง สป.พน. และตองกําหนดให
การเชื่อมตอนี้เขามายังเครื่องคอมพิวเตอรที่กําหนดไวเฉพาะและติดตอกับระบบงานที่กําหนดไวเทานั้น 
โดยตองกําหนดใหเครื่องคอมพิวเตอรและระบบงานดังกลาวแยกออกจากระบบเครือขายท่ีเปนสวนท่ีใชงานจริง
ของ สป.พน. ท้ังทาง Physical และ Logical และตองไมอนุญาตใหหนวยงานภายนอกมีสิทธิเขามาใช
คอมพิวเตอรหรือระบบงานเครือขาย สป.พน. ไดโดยอิสระ  

 ๗. การควบคุมการเขาถึงระบบปฏิบัติการ  
  ๗.๑ ผูดูแลระบบตองจัดใหมีข้ันตอนปฏิบัติท่ีมีความม่ันคงปลอดภัยสําหรับการเขาถึงหรือการเขา
ใชงานระบบปฏิบัติการ โดยมีแนวทางปฏิบัติ ดังนี้  
   ๗.๑.๑ แสดงขอความเตือนวาคอมพิวเตอรใชงานโดยผูใชงานท่ีไดรับอนุญาตเทานั้น 
   ๗.๑.๒ ตรวจสอบความถูกตองของขอมูลนําเขาเฉพาะเม่ือการนําเขาเสร็จสิ้นสมบูรณแลว 
ถามีความผิดพลาด ระบบไมแสดงวาขอมูลนําเขาสวนไหนไมถูกตอง  
   ๗.๑.๓ จํากัดจํานวนครั้งของการพยายามเขาใชระบบ เชน ระบบยอมใหใสรหัสผาน
ผิดไดไมเกิน ๓ ครั้ง เปนตน และพิจารณาเพ่ิมเติมสําหรับประเด็นตอไปนี้  

• บันทึกการพยายามท้ังท่ีสําเร็จและไมสําเร็จ  

• หลังจาก Log On ผิดพลาด บังคับระยะเวลาท้ิงชวงกอนท่ีจะยอมใหทําตอไป  

• ตัดการเชื่อมโยงเครือขาย  

• สงขอความเตือนไปยังหนาจอของระบบ ถาความพยายามในการ Log On 
เกินจํานวนครั้งมากท่ีสุดท่ียอมรับได  

• กําหนดรหัสผานท่ีมีคุณภาพ 
   ๗.๑.๖ จํากัดจํานวนครั้งสูงสุดและต่ําสุด ถาเกินกวานั้นระบบตองหยุดการให Log On  
   ๗.๑.๗ แสดงขอมูลตอไปนี้หลังจากท่ี Log On สําเร็จ  

• วันท่ีและเวลาของการ Log On ครั้งท่ีแลว  

• รายละเอียดของการพยายาม Log On ท่ีไมสําเร็จ ตั้งแตการ Log On ครั้งท่ีแลว  
  ๗.๒ ผูดูแลระบบตองจัดใหผูใชงานมีขอมูลสําหรับระบุตัวตนในการเขาใชงานระบบท่ีไมซํ้าซอนกัน 
และตองจัดใหมีกระบวนการพิสูจนตัวตนกอนเขาใชงานระบบตามขอมูลระบุตัวตนท่ีไดรับ โดยมีแนวทางปฏิบัติ 
ดังนี้  
   ๗.๒.๑ บังคับใชสําหรับผูใชงานทุกประเภท  
   ๗.๒.๒ User ID ของผูใชงานตองสามารถตรวจสอบรองรอยกิจกรรมของผูใชงานแตละคน
ไดในภายหลัง  
   ๗.๒.๓ กิจกรรมงานประจําของผูดูแลระบบตองไมดําเนินการโดยผูใชงานท่ีไดสิทธิพิเศษ  
   ๗.๒.๔ กรณีท่ีจําเปนตองมีการใชงาน User ID รวมสําหรับกลุมของผูใชงานหรือในเฉพาะ
บางงาน ในกรณีดังกลาวตองมีการจัดทําเอกสารอนุมัติรับรองจากผูบริหารหรือผูท่ีไดรับมอบหมาย  
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   ๗.๒.๕ ตองกําหนดตัวควบคุมอ่ืนเพ่ิมเติม เพ่ือใหรับผิดชอบตอขอมูลในกรณีใช User ID 
รวมกัน  
   ๗.๒.๖ การใช User ID รวมดังกลาว ถูกใชเฉพาะกรณีท่ีการใชงานนั้นไมจําเปนตองบันทึก
ประวัติการใชงาน (ไดแก การดูอยางเดียว เปนตน) หรือในกรณีที่มีการควบคุมอื่นควบคูไปดวย เชน 
อนุญาตใหเขาใชเพียงครั้งเดียว  
   ๗.๒.๗ กรณีที ่จําเปนตองตรวจยืนยันตัวตนอยางเขมงวด อาจใชว ิธ ีอื ่นแทนการใช
รหัสผานในการตรวจยืนยันตัวตนได เชนวิธีการใชการเขารหัสเพ่ือรักษาความลับ สมารทการด โทเคน หรือ 
วิธีการทางไบโอเมตริก  
  ๗.๓ ผูดูแลระบบตองจัดใหมีระบบบริหารจัดการรหัสผานท่ีมีการควบคุมการกําหนดรหัสผานท่ีมี
คุณภาพตามนโยบายการบริหารจัดการรหัสผาน  
  ๗.๔ ผูดูแลระบบตองจํากัดและควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ เพ่ือปองกันการละเมิด
หรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือมีอยูแลว มีแนวทางปฏิบัติดังนี้  
   ๗.๔.๑ การใชยูทิลิตี้ตองมีการระบุตัวตน ตรวจสอบยืนยัน และการควบคุมสิทธิของผูใชงาน  
   ๗.๔.๒ แยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมประยุกต  
   ๗.๔.๓ จํากัดการใชงานของระบบยูทิลิตี้ใหเฉพาะสําหรับผูใชงานท่ีจําเปน  
   ๗.๔.๔ การใหสิทธิการใชยูทิลิตี้แบบเฉพาะกิจ  
   ๗.๔.๕ ตองจํากัดสิทธิการใชงานระบบยูทิลิตี้ 
   ๗.๔.๖ บันทึกประวัติการใชงานของระบบยูทิลิตี้  
   ๗.๔.๗ นิยามและจัดทําเอกสารระดับการใหสิทธิการเขาถึงระบบยูทิลิตี้  
   ๗.๔.๘ การยกเลิกระบบยูทิลิตี้ท่ีไมไดใชงานหรือไมจําเปน  
   ๗.๔.๙ ไมใหสิทธิการใชยูทิลิตี้กับผูใชงานท่ีมีสิทธิเขาถึงระบบโปรแกรมประยุกต  
  ๗.๕ ผูดูแลระบบตองกําหนดใหระบบตัดการใชงานผูใชงานเม่ือไมไดใชงานระบบมาเปน
ระยะเวลาหนึ่งตามท่ีกําหนดไว มีแนวทางปฏิบัติดังนี้  
   ๗.๕.๑ มีกลไกในการเคลียร Session เม่ือไมไดใชงานเปนระยะเวลา ๑ ชั่วโมง (Time-out)  
    ๗.๕.๒ Time-out ตองกําหนดใหเหมาะสมกับความเสี่ยงนั้น ประเภทขอมูลท่ีเก่ียวของ 

และระบบซอฟตแวรนั้น ๆ  
  ๗.๖ ผูดูแลระบบตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศท่ีมีความสําคัญสูง             

โดยมีแนวทางปฏิบัติดังนี ้ 
   ๗.๖.๑ ตัดการเชื่อมตอเม่ือใชงานไดระยะหนึ่ง ซ่ึงไดกําหนดไวลวงหนา  
   ๗.๖.๒ จํากัดการเชื่อมตอเครือขายใหเฉพาะภายในระยะเวลาทําการ  
   ๗.๖.๓ ใหตรวจสอบยืนยันตัวตนใหมทุกชวงเวลาท่ีกําหนด  

 ๘. การควบคุมการเขาถึงแอปพลิเคชันและสารสนเทศ  
  ๘.๑ ผูดูแลระบบตองจํากัดการเขาถึงสารสนเทศและฟงกชันตาง ๆ ของแอปพลิเคชันตามนโยบาย
การเขาถึงหรือควบคุมการใชงานสารสนเทศ โดยตองแยกตามประเภทของผูใชงาน การจํากัดสิทธิของผูใชงาน 

โดยพิจารณาอยูบนพ้ืนฐานความจําเปนของระบบซอฟตแวรแตละระบบ โดยมีแนวทางปฏิบัต ิดังนี้  
   ๘.๑.๑ เตรียมหนาจอหรือเมนูสําหรับควบคุมการเขาถึงระบบ  
   ๘.๑.๒ ควบคุมสิทธิการเขาถึงขอมูลของผูใชงาน  
   ๘.๑.๓ ควบคุมสิทธิการเขาถึงขอมูลของระบบซอฟตแวรอ่ืน  
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   ๘.๑.๔ สรางความแนใจใหไดวาขอมูลท่ีสําคัญจะถูกแสดงในหนาจอท่ีปลอดภัยและ
เหมาะสม  
  ๘.๒ เจาของระบบงานตองแยกระบบสารสนเทศท่ีมีความสําคัญสูง และระบบซ่ึงไวตอการรบกวน
ไวในบริเวณท่ีแยกตางหากออกมาสําหรับระบบนี้โดยเฉพาะ มีแนวทางปฏิบัติดังนี้  
   ๘.๒.๑ ความสําคัญ (Sensitivity) ของระบบโปรแกรมประยุกต ตองมีการระบุอยางชัดเจน
และจัดทําเปนเอกสารโดยเจาของระบบ และกําหนดสิทธิการเขาถึงระบบ  
   ๘.๒.๒ เม่ือจําเปนตองใชระบบรวมกันกับระบบอ่ืนหรือผูใชงานอ่ืน จะตองมีการระบุความ
เสี่ยงและมีการยอมรับโดยเจาของระบบนั้น  
 ๘.๓ ใหผูใชงานและบุคลากรฝายสนับสนุนภายในหนวยงาน เขาใชสารสนเทศและฟงกชัน 

(Function) ตาง ๆ ของโปรแกรมประยุกตหรือแอปพลิเคชั่นเทาท่ีจําเปนโดยตองไดรับอนุญาตจากผูดูแลระบบกอน 

โดยมีมาตรการควบคุมผูใชภายนอก ดังนี้  
   ๘.๓.๑ ในกรณีการจางเหมาดําเนินการพัฒนาระบบและบํารุงรักษาระบบใหผูใชภายนอกเขา
ใชงานสารสนเทศและฟงกชันตาง ๆ เทาท่ีจําเปน โดยตองไดรับอนุญาตกอน  
   ๘.๓.๒ ในกรณีการจางเหมาดําเนินการพัฒนาระบบและบํารุงรักษาระบบใหผูใชภายนอก
ตองควบคุมและจํากัดการนําขอมูลออกจากระบบงาน 
 
การบริหารจัดการรหัสผาน  

 ๑. วัตถุประสงค  
  เพ่ือใหผูใชงานไดมีแนวทางปฏิบัติท่ีมีความม่ันคงปลอดภัยเก่ียวกับการใชรหัสผาน  

 ๒. การบริหารจัดการรหัสผาน  
  ๒.๑ รหัสผานเปนวิธีพ้ืนฐานในการระบุตัวตน ดังนั้น จึงตองมีการควบคุมท่ีเขมงวดเพ่ือใหม่ันใจวา
ผูท่ีเขามาใชระบบนั้นคือบุคคลท่ีมีสิทธิเขาสูระบบขอมูลของ สป.พน. จริง  
  ๒.๒ ผูใชงานระบบตองลงนามยินยอมในสัญญาเรื่องการเก็บรักษารหัสผานไวเปนความลับ 
ซ่ึงขอความดังกลาวรวมอยูในเง่ือนไขการจางงาน  
  ๒.๓ สําหรับผูใชงานรายใหมจะไดรับรหัสผานเริ่มแรกในการผานเขาระบบและเม่ือมีการเขาสูระบบ
ในครั้งแรก ระบบจะตองมีการบังคับใหเปลี่ยนรหัสผานโดยทันที และตองเปลี่ยนรหัสผานตามระยะเวลา ไดแก 
อยางนอยทุก ๓ เดือน  
  ๒.๔ รหัสผานชั่วคราวจะมีการนํามาใชสําหรับผูใชงานท่ีลืมรหัสผานและมีหลักฐานพิสูจนตนไดวา
เปนผูใชงานท่ีมีสิทธิใชงานระบบจริง ไดแก ตรวจสอบบัตร เจาหนาท่ี เปนตน รหัสผานดังกลาวตองใชอยางระมัดระวัง
และจะตองมีการบังคับใหเปลี่ยนรหัสผานโดยทันที  
  ๒.๕ ไมสงรหัสผานผานเครือขาย โดยไมเขารหัสเพ่ือรักษาความลับกอน  
  ๒.๖ ตองกําหนดใหผูใชงานปอน User ID และรหัสผานในการใชงาน เพ่ือปองกันการปฏิเสธ
ความรับผิดชอบ  
  ๒.๗ กําหนดใหผูใชงานสามารถกําหนดรหัสผานของตนเองไดและมีกระบวนการตรวจสอบอีกครั้ง
กอนยืนยันการเปลี่ยนรหัสผานเพ่ือปองกันความผิดพลาด  
  ๒.๘ แนะนําใหผูใชงานกําหนดรหัสผานท่ีมีคุณภาพ ไดแก มีการแนะนําวารหัสผานท่ีผูใชงาน
กําหนดนั้นสามารถคาดเดาไดงาย หรือคาดเดาไดยาก เปนตน  
  ๒.๙ บันทึกประวัติการเปลี่ยนรหัสผานเพ่ือปองกันการใชซํ้า 
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  ๒.๑๐ ตองไมแสดงรหัสผานท่ีพิมพลงไปหรือซอนไมใหมองเห็นหรือเขาใจได 

 ๓. การใชงานรหัสผาน  
  ๓.๑ เก็บรหัสผานไวเปนความลับ  
  ๓.๒ ตองไมเก็บรหัสผานไวในเครื่องคอมพิวเตอรในรูปแบบท่ีสามารถอานได หรือไมเก็บรักษา
รหัสผานไวในท่ีท่ีบุคคลอ่ืนสามารถเห็นหรือเขาถึงไดงาย ไดแก บนเครื่องคอมพิวเตอร บนโตะทํางาน เปนตน 
และตองเก็บขอมูลรหัสผานไวตางหากจากขอมูลอ่ืน  
  ๓.๓ ไมพิมพรหัสผานในขณะท่ีมีผูอ่ืนเห็นการพิมพดังกลาว  
  ๓.๔ ไมทําการใด ๆ เพ่ือใหตนเองทราบถึงบัญชีผูใชงานหรือรหัสผานของผูอ่ืน  
  ๓.๕ เปลี่ยนรหัสผานสวนของตนเองในครั้งแรกของการใชงานผานระบบ ไมวาระบบจะบังคับใหมี
การเปลี่ยนรหัสผานหรือไมก็ตาม และไมตั้งรหัสผานซํ้ากับรหัสผานเดิม  
  ๓.๖ หากมีเหตุที่นาเชื่อถือได ผูใชงานรายงานเหตุการณที่สงสัยวามีการเปดเผยรหัสผาน
ไปยังผูดูแลระบบ และใหดําเนินการเปลี่ยนรหัสผานทันที  
  ๓.๗ ถาพบวา รหัสผานของตนถูกล็อกโดยไมทราบสาเหตุ ผูใชงานตองแจงใหผูดูแลระบบทราบ  
  ๓.๘ ในกรณีที่ไดรับความชวยเหลือในการแกไขปญหาและตองการใหใสรหัสผาน ผูใชงาน
ตองไมใหรหัสผานแกผูชวยเหลือ และตองใสรหัสผานดวยตนเอง  

 ๔. การกําหนดรหัสผาน  
  ๔.๑ การกําหนดรหัสผานตองไมใชคําศัพทท่ีมาจากพจนานุกรม ชื่อหนัง ชื่อสถานท่ีหรือชื่อสิ่งลึกลับ 
และตองไมใชขอมูลที่เกี่ยวของกับ สป.พน. หรือเปนขอมูลสวนตัวของผูใชงานซึ่งงายตอการคาดเดา 
(เชน รหัสเจาหนาท่ี, ท่ีอยู, ชื่อบุคคลในครอบครัว เปนตน)  
  ๔.๒ ตองไมกําหนดรหัสผานท่ีประกอบดวยตัวอักษรหรือตัวเลขท่ีเรียงซํ้ากันเกินกวา ๓ ตัว หรือ
เรียงกันตามลําดับ เชน aaaabbbb, 44444444, abcdefg  
  ๔.๓ รหัสผานท่ีดีมีลักษณะดังนี้  
   ๔.๓.๑ มีความยาวอยางนอย ๘ ตัวอักษรหรือตามท่ีผูดูแลระบบกําหนด  
   ๔.๓.๒ มีสวนประกอบของอักษร อักขระพิเศษ หรือตัวเลขประสมกันตามลักษณะ ดังนี้  
    ๔.๓.๒.๑. ตัวอักษรใหญ เชน A, B, C, ...  
    ๔.๓.๒.๒. ตัวอักษรเล็ก เชน a, b, c, ...  
    ๔.๓.๒.๓. ตัวเลข เชน 0, 1, 2, …  
    ๔.๓.๒.๔. สัญลักษณพิเศษ เชน !, @, # , $ , ...  

 ๕. การเปล่ียนรหัสผาน  
  ๕.๑ รหัสผานเขาสูระบบ (เชน root, NT Admin เปนตน) ตองเปลี่ยนอยางนอยทุก ๓ เดือน  
  ๕.๒ รหัสผานของระบบท่ีใหบริการจะตองเปนสวนหนึ่งของการจัดการฐานขอมูลรหัสผาน
สวนกลาง  
  ๕.๓ รหัสผานของผูใชงานตองเปลี่ยนอยางนอยทุก ๓ เดือน   

 ๖. การยกเลิกรหัสผาน  
  รหัสผานของผูใชงานท่ีลาออก สิ้นสุดการจางงานหรือยาย ตองทําการยกเลิกสิทธิของผูใชงาน
ในระบบทันทีและลบชื่อผูใชงานนั้นออกจากระบบทันที 
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การควบคุมอุปกรณส่ือสารประเภทพกพาและการปฏิบัติงานจากภายนอก 

 ๑. วัตถุประสงค  
  เพ่ือสรางความม่ันคงปลอดภัยสําหรับอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจาก
ภายนอกองคกร  

 ๒. อุปกรณส่ือสารประเภทพกพา  
  เพื่อควบคุมหรือปองกันอุปกรณสื่อสารชนิดพกพา (เชน Notebook และ Laptop เปนตน) 
ตองพิจารณาดังตอไปนี้  
  ๒.๑ ในกรณีท่ีมีการใชงานเครื่องคอมพิวเตอรแบบพกพาท่ีเปนทรัพยสินของ สป.พน. จะตอง
ปฏิบัติตามในการใชงานเครื่องคอมพิวเตอรแบบพกพา (Notebook Computer Policy) อยางเครงครัด  
  ๒.๒ อุปกรณสื่อสารประเภทพกพาท่ีไดรับการอนุมัติจากหนวยงานท่ีดูแลรับผิดชอบดานเครือขาย
และระบบคอมพิวเตอรแลวเทานั้นท่ีจะสามารถเขาถึงขอมูลสารสนเทศของ สป.พน. ได  
  ๒.๓ อุปกรณสื่อสารประเภทพกพาจะตองมีวิธีในการตรวจสอบเพ่ือพิสูจนตัวตนข้ันต่ําเปนอยางนอย 
โดยการใสรหัสผานตามการบริหารจัดการรหัสผาน (Password Management Policy)  
  ๒.๔ ไมเก็บขอมูลสําคัญของ สป.พน. ไวบนอุปกรณสื่อสารประเภทพกพา แตถาไมสามารถ
จัดเก็บบนเครื่องคอมพิวเตอรสวนบุคคลของ สป.พน. ท่ีใชงานอยูได ขอมูลท่ีจัดเก็บบนอุปกรณสื่อสารประเภท
พกพา จะตองมีการเขารหัสขอมูลตามแนวทางการเขารหัสของ สป.พน. 
  ๒.๕ ตองปองกันขอมูลและสารสนเทศท่ีกําหนดชั้นความลับมิใหถูกเปดเผยไปสูผูอ่ืน  
  ๒.๖ ผูใชงานอุปกรณสื่อสารประเภทพกพา ตองระวังการแอบดูขอมูลโดยบุคคลท่ีไมไดรับอนุญาต  
  ๒.๗ ขอมูลสําคัญของ สป.พน. จะตองไมถูกสงผานเครือขายไรสายไปยังหรือจากอุปกรณสื่อสาร
ประเภทพกพา ถาจะมีการสงผานอยางนอยจะตองเปนวิธีการสงขอมูลผานเครือขายไรสายท่ีไดรับการอนุมัติ
แลวตามแนวทางการเขารหัสของ สป.พน. 
  ๒.๘ ขอมูลท่ีมีชั้นความลับซ่ึงถูกจัดเก็บไวบนอุปกรณสื่อสารประเภทพกพาหรือถูกสงผาน
เครือขายไรสายท่ีตองสงออกไปนอก สป.พน. ตองผานการอนุมัติจากเจาของขอมูลและสารสนเทศและเขารหัส
ขอมูลกอนเทานั้น และไมเคลื่อนยายโดยบุคคลท่ีไมใชเจาของขอมูลและสารสนเทศ เวนเสียแตจะไดรับการ
อนุญาตเปนลายลักษณอักษรจากเจาของขอมูลและสารสนเทศ และจะตองกําหนดใหมีการทําลายเม่ือไมมีการ
ใชงานแลว  
  ๒.๙ ระบบคอมพิวเตอรอื่นที่ตองการเชื่อมตอกับระบบของ สป.พน. จะตองไดรับการอนุมัติ
เปนลายลักษณอักษรจากหนวยงานท่ีดูแลรับผิดชอบดานเครือขายและระบบคอมพิวเตอร  
  ๒.๑๐ ตองมีการรักษาความปลอดภัยทางกายภาพรวมดวย เชน จะตองปดหองทํางานเม่ือไมมี
บุคคลท่ีไดรับอนุญาตอยูโตะทํางานและชั้นเก็บเอกสารตาง ๆ จะตองล็อกอยางดี เปนตน  
  ๒.๑๑ กรณีท่ีอุปกรณสื่อสารประเภทพกพาเปนสมบัติของ สป.พน. การคืนเครื่องหรือสงซอม 
ใหผูใชงานทําสําเนาขอมูลจากอุปกรณสื่อสารประเภทพกพาเก็บไวท้ังหมด และลบขอมูลท้ังหมดท่ีมีอยูบน
อุปกรณสื่อสารประเภทพกพา กอนสงใหหนวยงานท่ีดูแลรับผิดชอบดานเครือขายและระบบคอมพิวเตอร  
  ๒.๑๒ อุปกรณสื ่อสารประเภทพกพา ไดแก เครื่องคอมพิวเตอรแบบพกพา (Notebook) 
ตองอัปเดตระบบปองกันซอฟตแวรไมพึงประสงคตามแนวปฏิบัติการใชงานระบบปองกันซอฟตแวรประสงคราย 
(Malware) สําหรับเครื่องคอมพิวเตอรของ สป.พน.  
  ๒.๑๓ หากผูใชงานพนสภาพการเปน เจาหนาท่ี ของ สป.พน. สิทธิของผูใชงานในการเขาถึงและ
ใชขอมูลสารสนเทศซ่ึงเปนความลับของผูใชงานเปนอันสิ้นสุดลงทันที  
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  ๒.๑๔ สป.พน. อาจดําเนินการทางวินัย แพง หรืออาญา กับผูท่ีละเมิดการเขาถึง ใชงาน หรือเผยแพร 
ขอมูลสารสนเทศท่ีเปนความลับโดยท่ีผูนั้นไมมีสิทธิอันชอบ 

 ๓. การปฏิบัติงานจากภายนอกสํานักงาน  
  ๓.๑ ในกรณีท่ีมีการบริหารจัดการระบบสารสนเทศจากภายนอก สป.พน. หนวยงานท่ีรับผิดชอบ
ตองปฏิบัติตามแนวปฏิบัติความม่ันคงปลอดภัยสารสนเทศ สําหรับหนวยงานภายนอก โดยควบคุมใหใชงาน
หรือเขาถึงระบบตามสิทธิท่ีไดรับ และตรวจสอบการใชงานอยางสมํ่าเสมอ  
  ๓.๒ การเชื่อมตอ Remote Access จะตองมีการดําเนินการท่ีไดรับการอนุมัติและเชื่อมตอผาน
ระบบ Virtual Private Network (VPN) ของ สป.พน. เทานั้น  
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หมวด ๖ 
การเขารหัสขอมูล 
(Cryptography) 

 จุดประสงค เพ่ือกําหนดใหมีการเขารหัสอยางเหมาะสมและมีประสิทธิภาพ เพ่ือปองกันการเปดเผย
ความลับของขอมูล การปลอมแปลงขอมูล และรักษาไวซ่ึงความสมบูรณถูกตองของขอมูล โดยมีการกําหนด
แนวปฏิบัติและมาตรการการเขารหัสขอมูล รวมถึงการบริหารจัดการกุญแจรหัสขอมูล (Cryptography key) 
โดยมีแนวปฏิบัติ ดังนี้  

• แนวปฏิบัติการบริหารจัดการการเขารหัสขอมูล 
 
แนวปฏิบัติการบริหารจัดการการเขารหัสขอมูล  

 ๑. วัตถุประสงค  
 แนวปฏิบัตินี้กําหนดข้ึนเพ่ือกําหนดแนวทางการเขารหัสขอมูลและสารสนเทศใหมีความถูกตอง 
และมีประสิทธิภาพ เพ่ือใหไดมาซ่ึงการรักษาความลับ ความถูกตองครบถวน และความพรอมใชงาน ของขอมูล
และสารสนเทศขององคกร  

 ๒. มาตรการการเขารหัสขอมูล  
  ๒.๑ ผูดูแลระบบ ตองกําหนดใหมีการเขารหัสขอมูลตามมาตรฐานสากล ไดแก มาตรฐานข้ันตอนวิธื RSA, 
3DES, AES, IDEA เปนตน และตองดําเนินการเขารหัสใหสอดคลองกับระดับชั้นความลับของขอมูลและ
สารสนเทศ  
  ๒.๒ ผูดูแลระบบ ตองกําหนดมาตรฐานในการเขารหัสบริการดานสารสนเทศ (Service) ไดแก 
บริการไปรษณียอิเล็กทรอนิกส (Pretty Good Privacy: PGP) บริการเว็บไซต (HTTP over SSL หรือ TLS) เปน
ตน  
  ๒.๓ ผูดูแลระบบ ตองทบทวนมาตรฐานข้ันตอนวิธีและกุญแจรหัสไมนอยกวาปละ ๑ ครั้ง เพ่ือให
องคกรสามารถปองกันภัยคุกคามรูปแบบใหมท่ีอาจเกิดข้ึน  
 ๓. การบริหารจัดการกุญแจรหัส  
  ๓.๑ ผูดูแลระบบ ตองมีมาตรการในการรักษาความม่ันคงปลอดภัยในการบริหารจัดการกุญแจรหัส 
(Key Management) ในกระบวนการสราง การเปลี่ยน การจัดสง และการลบ โดยคํานึงถึงระดับชั้นความลับ
ขององคกร และระเบียบปฏิบัติการรักษาความลับทางราชการ  
  ๓.๒ ผูดูแลระบบ ตองเพิกถอนกุญแจรหัสสวนตัว (Private Key) และกุญแจรหัสสาธารณะ (Public Key) 
ของผูใชงานท่ีถูกยกเลิกสิทธิพรอมบันทึกเหตุผลของการเพิกถอน วันท่ี เวลา ท่ีกุญแจรหัสถูกเพิกถอนตามแนว
ปฏิบัติการบริหารจัดการการเขาถึงระบบของผูใชงาน 
  ๓.๓ ผูใชงาน ตองจัดเก็บกุญแจรหัสสวนตัว (Private Key) ไวเปนความลับจากบุคคลท่ี
ไมไดรับอนุญาตใหนําไปใชงาน  
  ๓.๔ การเปลี่ยนแปลงใด ๆ ของการบริหารจัดการกุญแจรหัสตองปฏิบัติตามแนวปฏิบัติการ
บริหารจัดการการเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศ  
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หมวด ๗ 

ความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 
(Physical and Environmental Security) 

 จุดประสงค เพ่ือควบคุมและปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต ปองกันทรัพยสิน
สารสนเทศของ สป.พน. ไมใหเกิดการสูญหาย ถูกขโมย เกิดความเสียหาย เกิดการกอกวนหรือแทรกแซง
ปองกันการถูกเปดเผยโดยไมไดรับอนุญาตของทรัพยสินของ สป.พน. และปองกันไมใหกิจกรรมการดําเนินงาน
ตาง ๆ ของ สป.พน. เกิดการติดขัดหรือหยุดชะงัก เชน การมีระบบกระแสไฟฟาสํารอง ระบบสื่อสารสํารอง 
เปนตน โดยมีนโยบาย ดังนี้  

• แนวปฏิบัติดานความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

• การควบคุมการเขาออกศูนยขอมูล (Data Center) ศูนยเทคโนโลยีสารสนเทศและ
การส่ือสาร (ศทส.) 

 
แนวปฏิบัติดานความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม  

 ๑. วัตถุประสงค  
  เพ่ือเปนมาตรฐานในความม่ันคงปลอดภัยสารสนเทศทางกายภาพท่ีเก่ียวกับสถานท่ี ซ่ึงเปนท่ีตั้ง
และพ้ืนท่ีใชงานของระบบสารสนเทศ ตลอดจนอุปกรณคอมพิวเตอร ขอมูลและสารสนเทศซึ่งเปนทรัพยสิน
ของ สป.พน. โดยนโยบายนี้มีผลบังคับใชกับผูใชงานและหนวยงาน สป.พน. ซ่ึงมีสวนเก่ียวของกับการใชระบบ
สารสนเทศของ สป.พน. 

 ๒. มาตรฐานในการกําหนดบริเวณท่ีตองมีความม่ันคงปลอดภัยสารสนเทศ  
  ๒.๑ ทุกหนวยงาน ตั้งแตระดับกองข้ึนไป จะตองมีการจําแนกและกําหนดบริเวณพ้ืนท่ีใชงาน
ระบบสารสนเทศตามท่ีไดนิยามไว รวมท้ังจัดทําแผนผังแสดงตําแหนงและชนิดของพ้ืนท่ีใชงานระบบ
สารสนเทศ เพ่ือการเฝาระวัง ควบคุมและรักษาความม่ันคงปลอดภัยจากผูท่ีไมไดรับอนุญาต รวมท้ังปองกัน
ความเสียหายอ่ืน ๆ ท่ีอาจเกิดข้ึนได และประกาศใหรับทราบท่ัวกัน (ระบุใหชัดเจนวามีพ้ืนท่ีใชงานระบบ
สารสนเทศก่ีประเภทและประเภทใดบาง)  
  ๒.๒ ทุกหนวยงานตองกําหนดการติดตั้งอุปกรณในพื้นที่ใชงานระบบสารสนเทศใหสอดคลอง
กับหมวดหมูและความสําคัญของขอมูลและสารสนเทศท่ีมีอยูในระบบ  
  ๒.๓ หนวยงานท่ีรับผิดชอบอุปกรณท่ีสําคัญของระบบสารสนเทศ ตองดําเนินการติดตั้งอุปกรณ
ในการรักษาความปลอดภัย ไดแก กลองวงจรปด ระบบ Access Control หรืออุปกรณท่ีสามารถปองกันภัยคุกคาม
จากผูบุกรุก เปนตน ในพื้นที่ใชงานระบบสารสนเทศของ สป.พน. ไดแก หอง Server/Data Center 
หอง Network Control หอง Network Center และหองเก็บขอมูลสํารอง เพ่ือใหเปนไปตามมาตรฐานสากล
ท่ีกําหนดไว  

 ๓. การควบคุมการเขาออก  
  หนวยงานดูแลรับผิดชอบดานอาคารและสถานท่ีรวมกับผูอํานวยการกองท่ีเปนเจาของระบบงาน 
กําหนดมาตรการการควบคุมการเขาออกในบริเวณพ้ืนท่ีใชงานระบบสารสนเทศ โดยใหผานเขาออกไดเฉพาะ
ผูใชงานท่ีมีสิทธิเทานั้น ซ่ึงมีแนวทางปฏิบัติ ดังนี้  
  ๓.๑ ระบุตัวผูใชงานและชวงเวลาท่ีมีสิทธิผานเขาออกในแตละพ้ืนท่ีอยางชัดเจน  
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  ๓.๒ ผูใชงานจะไดรับสิทธิใหเขาออกสถานท่ีทํางานไดเฉพาะบริเวณท่ีถูกกําหนดเทานั้น  
  ๓.๓ หากมีบุคคลอื่นใดที่ไมใชผู ใชงาน ขอเขาพื้นที่โดยมิไดขอสิทธิในการเขาพื้นที่นั้นไว
เปนการลวงหนา หนวยงานตองตรวจสอบเหตุผลและความจําเปนกอนที่จะอนุญาตหรือไมอนุญาตใหบุคคล
เขาพ้ืนท่ีเปนการชั่วคราว ท้ังนี้จะตองแสดงบัตรประจําตัวท่ี สป.พน. ออกให หรือบัตรประจําตัวประชาชน หรือ
บัตรประจําตัวอื่นที่ราชการออกให โดยหนวยงานเจาของพื้นที่ตองจดบันทึกบุคคลและการขอเขาออกไว
เปนหลักฐาน (ท้ังในกรณีท่ีอนุญาตและไมอนุญาตใหเขาพ้ืนท่ี)  

 ๔. ความม่ันคงปลอดภัยสารสนเทศสําหรับสํานักงาน หองทํางาน และเครื่องมือตาง ๆ  
  ๔.๑ ผูอํานวยการแตละหนวยงาน ตองจัดใหมีมาตรการความม่ันคงปลอดภัยสารสนเทศใหกับ
สํานักงาน หองทํางานและเครื่องมือตาง ๆ เชน เครื่องคอมพิวเตอรหรือระบบที่มีความสําคัญสูงตองไม
ตั้งอยูในบริเวณท่ีมีการผานเขาออกของบุคคลเปนจํานวนมาก สํานักงานจะตอง ไมมีปาย หรือ สัญลักษณ ท่ี
บงบอกถึงการมีระบบสําคัญในบริเวณดังกลาว ประตูและหนาตางของสํานักงานตองใสกุญแจเม่ือไมมีคนอยู 
เครื่องโทรสารหรือเครื่องถายเอกสารตองแยกออกมาจากบริเวณดังกลาว เปนตน โดยมีแนวทางปฏิบัติ ไดแก ก้ันพ้ืนท่ี
อยางรอบดาน (เชน ติดตั้งผนัง ติดตั้งเหล็กดัด ล็อกประตูท่ีใชดอกกุญแจ หรือมีระบบ Access Control และปรับปรุงใหมี
ความเหมาะสมทางสภาวะแวดลอม (เชน ติดตั้งระบบปรับอากาศ การควบคุมความชื้น เปนตน)  
  ๔.๒ การปฏิบัติงานในพ้ืนท่ีควบคุม  
   ๔.๒.๑ ผูอํานวยการแตละหนวยงาน ตองมีการควบคุมการปฏิบัติงานของหนวยงาน
ภายนอกในบริเวณพ้ืนท่ีควบคุม เชน การไมอนุญาตใหถายภาพหรือวิดีโอในบริเวณนั้น เปนตน  
   ๔.๒.๒ ตองมีปายประกาศขอความ หามเขากอนไดรับอนุญาต หามถายภาพหรือวิดีโอ 
และ หามสูบบุหรี่ บริเวณภายในพ้ืนท่ีควบคุมการปฏิบัติงาน  
  ๔.๓ การจัดบริเวณสําหรับการเขาถึง หรือการสงมอบผลิตภัณฑโดยบุคคลภายนอก  
   หนวยงานดูแลรับผิดชอบดานอาคารและสถานที่ ตองจัดบริเวณสําหรับการเขาถึง
หรือการสงมอบผลิตภัณฑโดยหนวยงานภายนอก เพ่ือปองกันการเขาถึงทรัพยสินของ สป.พน. โดยไมไดรับอนุญาต 
และถาเปนไปได ตองจัดเปนบริเวณแยกออกมาตางหาก  
  ๔.๔ ความม่ันคงปลอดภัยของอุปกรณ  
   ๔.๔.๑ ผูใชงานตองจัดตั้งเครื่องมือไวในสถานท่ีท่ีปลอดภัยรวมท้ังมีการปองกันภัยหรือ
อันตรายท่ีอาจเกิดข้ึนกับอุปกรณเหลานั้น  
   ๔.๔.๒ ผูอํานวยการท่ีเปนเจาของระบบงาน ตองกําหนดใหมีการดูแลและบํารุงรักษา
อุปกรณอยางถูกตองและสมํ่าเสมอ เชน จัดใหมีการซอมบํารุงปละ ๑ ครั้ง หรือระบบที่สําคัญมาก
อาจจะกําหนดใหมีการบํารุงรักษาทุกสิ้นเดือน เปนตน  
   ๔.๔.๓ ผูอํานวยการแตละหนวยงาน ตองกําหนดใหมีการปองกันทรัพยสินและอุปกรณ
ของ สป.พน. ไดแก Notebook, Mobile Phone เมื่อถูกนําไปใชงานนอกสํานักงาน โดยตองปฏิบัติ
ตามระเบียบในการใชงานการยืม-คืน  
   ๔.๔.๔ ผูอํานวยการแตละหนวยงาน ตองกําหนดใหมีวิธีการในการทําลายอุปกรณ 
(Secure Disposal of Reuse of Equipment) ซ่ึงมีขอมูลสําคัญเก็บไว เชน ฮารดแวร ซอฟตแวร เปนตน ท้ังนี ้
เพ่ือปองกันการรั่วไหลหรือการเปดเผยขอมูลดังกลาว ซ่ึงมีแนวทางปฏิบัติ ดังนี้  
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ระดับช้ันความลับ ส่ือท่ีอานเขียนดวยแสง 
(Optical Media) 

ส่ืออิเล็กทรอนิคส 
(Electronic Media) 

๑ 
(ลับ) 

สามารถท้ิงได สามารถท้ิงได 

๒ 
(ลับมาก) 

ลบลางขอมูล หรือทําลายสื่อ
โดยอุปกรณทําลายสื่อเฉพาะ 

ลบลางขอมูล หรือทําลายสื่อ
โดยอุปกรณทําลายสื่อเฉพาะ 

๓ 
(ลับท่ีสุด) 

ลบลางขอมูล และทําลายสื่อ
โดยอุปกรณทําลายสื่อเฉพาะ 

ลบลางขอมูล และทําลายสื่อ
โดยอุปกรณทําลายสื่อเฉพาะ 

  
 ๔.๕ ระบบกระแสไฟฟาสํารอง (Power Supplies) และระบบปองกันภัย  
  ผูอํานวยการแตละหนวยงาน ตองกําหนดใหมีระบบกระแสไฟฟาสํารอง สําหรับระบบท่ีสําคัญ โดยมี
แนวทางปฏิบัติ ดังนี้  
  ๔.๕.๑ ตองมีระบบไฟฟาสํารองอัตโนมัติ เพื่อใหสามารถปฏิบัติงานไดอยางตอเนื่อง และ
ตองมีการตรวจสอบระบบไฟฟาสํารองและบํารุงรักษาอยางนอยปละ ๒ ครั้ง  
  ๔.๕.๒ ตองจัดใหมีระบบเตือนภัย/ปองกันภัย เชน ระบบดับเพลิง ระบบเตือนอัคคีภัย  
  ๔.๕.๓ ตองมีการวางแผน และซักซอมการปฏิบัติรับมือกับภัย เชน อัคคีภัย อยางนอยปละ ๑ 
ครั้ง  
  ๔.๕.๔ ไมกระทําการใด ๆ ใหเกิดมีประกายไฟหรือเปลวไฟ  
  ๔.๕.๕ ระบบท่ีสําคัญของ สป.พน. จะตองมีการปฏิบัติตามนโยบายแผนรองรับเหตุการณฉุกเฉิน
ของระบบสารสนเทศ เพ่ือปองกันผลกระทบท่ีจะเกิดข้ึนกับการปฏิบัติราชการ 
 ๔.๖ การเดินสายไฟฟาหลัก (Main Power Cable) และสายเคเบิลหลัก (Backbone Cable) หนวยงานท่ี
รับผิดชอบ จะตองคํานึงถึงการเดินสายไฟฟาหรือสายเคเบิลเขามาภายในอาคารสํานักงาน เชน ผานเขามาทาง
ใตดิน ผานชองพิเศษท่ีจัดไวหรือเปนบริเวณท่ีบุคคลท่ัวไปไมสามารถเขาถึงไดงาย ซ่ึงมีแนวทางปฏิบัติ เปนตน 
เชน บริเวณท่ีมีการเดินสายไฟฟาหรือสายเคเบิลเขามาภายในอาคารสํานักงาน และมีการติดตั้งตูพักสาย ตองล็
อกไวตลอดเวลาและจํากัดการเขาใชงานไดเฉพาะเจาหนาท่ีหรือบุคคลท่ีมีสิทธิเทานั้น เปนตน 
 ๔.๗ การควบคุมท่ัวไป  
  ๔.๗.๑ เจาหนาท่ี ตองไมท้ิงเอกสารหรือสื่อบันทึกขอมูลและสารสนเทศท่ีเปน ชั้นลับท่ีสุด หรือ ชั้นลับ
มาก ไวในท่ีสามารถพบเห็นไดงาย (Clear Desk) โดยจัดเก็บไวในท่ีท่ีปลอดภัย นอกจากนี้ ตูจายเอกสารหรือจดหมายและ
เครื่องโทรสารจะตองไดรับการดูแลใหปลอดภัยดวย  
  ๔.๗.๒ การเคลื่อนยายทรัพยสินของ สป.พน. ผูดูแลระบบแตละหนวยงาน ตองทําเปนบันทึกและ
ขออนุญาตจากผูอํานวยการกองอยางถูกตองในการเคลื่อนยาย ซ่ึงมีแนวทางปฏิบัติ ดังนี้  
  ๔.๗.๒.๑ ผูท่ีรับผิดชอบในการยายสถานท่ีทํางาน ตองตรวจสอบความเรียบรอยครั้งสุดทายทันที
หลังจากท่ีทําการยายของเสร็จสิ้น รวมท้ังตรวจสอบพ้ืนท่ีและทรัพยสินดวย การยายสถานท่ีทํางาน เปน
ชวงเวลาท่ีตองระวังเรื่องการรักษาความปลอดภัยท่ีอาจมีการมองขามได โดยเฉพาะชวงเวลาท่ีตองเรงจัดการ
ยายใหเสร็จสิ้น จึงตองใหความระมัดระวัง เพราะอาจมีการผอนปรนมาตรการรักษาความปลอดภัยตอขอมูลท่ีมี
ความสําคัญหรือตอระบบเครือขายของ สป.พน. ได  
  ๔.๗.๒.๒ ขอมูลท่ีมีความสําคัญมาก รวมถึงขอมูลในคอมพิวเตอรแบบพกพา (Notebook) ตองมี
การเคลื่อนยาย/ถายโอนโดยผูเปนเจาของขอมูลและสารสนเทศเทานั้น ไมเคลื่อนยาย/ถายโอนโดยบุคคลท่ีไมใช
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เจาของขอมูลและสารสนเทศ เวนเสียแตจะไดรับการอนุญาตเปนลายลักษณอักษรจากเจาของขอมูลและ
สารสนเทศ  
  ๔.๗.๒.๓ ผูใชงานจะตองแนใจวาขอมูลสําคัญใด ๆ ตองมีการเขารหัสเม่ือถูกจัดเก็บอยูใน
ฮารดดิสก  
  ๔.๗.๒.๔ ผู ท่ีมีสวนรวมในการเคลื่อนยายสถานท่ีทํางานจะตองมีการตรวจตราสถานท่ียาย
ทรัพยสินออก เพ่ือใหม่ันใจไดวาไมมีขอมูลใดหลงเหลืออยู มีการกําหนดความรับผิดชอบในการดูแลให
ครอบคลุมสวนท่ีเก็บเอกสาร (เชน ตูเก็บแฟมเอกสาร หองเก็บรักษาแฟมขอมูล หองนิรภัย เปนตน)  
  ๔.๗.๒.๕ ตองมีการปรับปรุงเอกสารหรือทะเบียนควบคุมอุปกรณตาง ๆ เม่ือมีการเปลี่ยนแปลง
หรือเคลื่อนยาย เพ่ือใชเปนขอมูลในการควบคุมทรัพยสินของ สป.พน.  
 
การควบคุมการเขาออกศูนยขอมูลของศูนยเทคโนโลยีสารสนเทศและการส่ือสาร 

 ๑. วัตถุประสงค  
  เพ่ือกําหนดมาตรการควบคุม ปองกันมิใหบุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของในการปฏิบัติหนาท่ี
ภายใน ศทส. เขาถึง ลวงรู แกไขเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีสําคัญ ซ่ึงจะทําให
เกิดความเสียหายตอขอมูลและระบบคอมพิวเตอรของ สป.พน. โดยมีการกําหนดกระบวนการควบคุมการเขา
ออกท่ีแตกตางกันของกลุมบุคคลตาง ๆ เชน เจาหนาท่ี ศทส. เจาหนาท่ี สป.พน. ผูติดตอจากหนวยงานภายนอก ท่ีมี
ความจําเปนตองเขาออก ศทส. เปนตน  

 ๒. กระบวนการควบคุมการเขาออกศูนยขอมูล ของศูนยเทคโนโลยีสารสนเทศและการส่ือสาร 
(ศทส.)  
  ๒.๑ ผูดูแลระบบศูนยขอมูล ศทส. มีแนวทางปฏิบัติ ดังนี้  
   ๒.๑.๑ จัดระบบเทคโนโลยีสารสนเทศและการสื่อสารใหเปนสัดสวนชัดเจน เชน สวน
ระบบเครือขาย (Network Zone) สวนเครื่องคอมพิวเตอรแมขาย (Server Zone) เปนตน เพ่ือสะดวกในการ
ปฏิบัติงานและยังทําใหการควบคุมการเขาถึงหรือเขาใชงานอุปกรณคอมพิวเตอรสําคัญตาง ๆ มีประสิทธิภาพ
มากข้ึน  
   ๒.๑.๒ ทําการกําหนดสิทธิบุคคลในการเขาออกศูนยขอมูล ศทส. โดยเฉพาะบุคคลท่ีปฏิบัติ
หนาท่ีเก่ียวของภายใน ศทส. ไดแก เจาหนาท่ีปฏิบัติงานคอมพิวเตอร (Computer Operator) เจาหนาท่ีผูดูแล
ระบบ (System Administrator) เปนตน  
   ๒.๑.๓ สิทธิในการเขาออกศูนยขอมูล ศทส. ของ เจาหนาท่ี แตละคน ตองไดรับการอนุมัติ
จากผูมีอํานาจ โดยผานกระบวนการลงทะเบียนเปนลายลักษณอักษร โดยสิทธิของเจาหนาท่ีแตละคนข้ึนอยูกับ
หนาท่ีการปฏิบัติงานภายใน ศทส.  
   ๒.๑.๔ เจาหนาท่ี และบุคคลภายนอก ทุกคนตองลงทะเบียน เพ่ือใชในการเขาออกศูนย
ขอมูล ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร  
   ๒.๑.๕ ตองจัดทําระบบเก็บบันทึกการเขาออกศูนยขอมูล ศทส. โดยบันทึกดังกลาว ตองมี
รายละเอียดเก่ียวกับตัวบุคคล เวลาผานเขาออก และตองมีการตรวจสอบบันทึกดังกลาวอยางสมํ่าเสมอ  
   ๒.๑.๖ ไมอนุญาตใหผูท่ีไมเก่ียวของหรือผูท่ีไมไดรับอนุญาตจาก ศทส. เขาภายในศูนย
ขอมูล ศทส.  
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   ๒.๑.๗ การเขาถึงศูนยขอมูล ศทส.ตองมีการลงบันทึกตามแบบฟอรมของ ศทส. ทั้งเขา
และออก พรอมทั้งระบุเหตุผลในการเขาใชหองระบบปฏิบัติการคอมพิวเตอร และมีเจาหนาที่ ศทส. ลง
นามรับรองทุกครั้ง  
   ๒.๑.๘ ตรวจสอบความถูกตองของขอมูลในสมุดบันทึกและแบบฟอรมการขออนุญาตเขา
ออกศูนยขอมูล ศทส. เปนประจําทุกเดือน  
   ๒.๑.๙ ตองทําการทบทวนสิทธิของเจาหนาที่ ศทส. ใหมีความถูกตองอยางสมํ่าเสมอ 
อยางนอยปละ ๑ ครั้ง  
  ๒.๒ เจาหนาท่ี และผูติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติ ดังนี้  
   ๒.๒.๑ ลงทะเบียน เพ่ือใชในการเขาออกศูนยขอมูล ศทส. ในสมุดบันทึก  
   ๒.๒.๒ ในกรณีท่ีนําอุปกรณคอมพิวเตอร หรืออุปกรณท่ีใชในการปฏิบัติงานภายใน ศูนย
ขอมูล ศทส. ตองแจงเจาหนาท่ี ศทส. และลงบันทึกรายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกของ 
ศทส. ใหถูกตองชัดเจน  
   ๒.๒.๓ ตองติดบัตรประจําตัวหรือบัตรผานตรงจุดท่ีสามารถเห็นไดชัดเจน ตลอดเวลาท่ีอยู
ในศูนยขอมูล ศทส.  
   ๒.๒.๔ สิทธิการเขาออกศูนยขอมูล ศทส. จะข้ึนอยูกับเหตุผลความจําเปนในการ ขอเขาใช
พ้ืนท่ี และสามารถเขาไดเฉพาะพ้ืนท่ีท่ีระบุไวในแบบฟอรมการขออนุญาตเขาออกของ ศทส. เทานั้น  
   ๒.๒.๕ สามารถนําผูติดตามเขามาชวยงานไดไมเกินครั้งละ ๒ คน ถาตองการมากกวานี้ 
ตองแจงเขามาเปนลายลักษณอักษรลวงหนากอน ๒ วัน  
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หมวด ๘ 

ความม่ันคงปลอดภัยในการปฏิบัติงาน 
(Operations Security) 

 จุดประสงค เพื่อใหการดําเนินงานของอุปกรณที่เกี่ยวของกับอุปกรณประมวลผลสารสนเทศ 
เปนไปอยางถูกตองปลอดภัย โดยมีแนวปฏิบัติดังนี้  

• แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรสวนบุคคล  

• แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรแบบพกพา  

• การใชงานอุปกรณเช่ือมตอเครือขายแบบเคล่ือนท่ี 

• แนวปฏิบัติการควบคุมซอฟตแวรปฏิบัติงาน  

• แนวปฏิบัติการใชงานระบบปองกันซอฟตแวรประสงคราย (Malware) สําหรับเครื่อง
คอมพิวเตอร  

• แนวปฏิบัติการใชงานอินเทอรเน็ตและจดหมายอิเล็กทรอนิกส  

• แนวปฏิบัติการจัดการส่ือท่ีใชในการบันทึกขอมูล  

• แนวปฏิบัติการเฝาระวังและบันทึกเหตุการณ  
 
แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรสวนบุคคล  

 ๑. วัตถุประสงค  
  เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรสวนบุคคลท่ีเปนทรัพยสินขององคกร และสวนตัวท่ี
ไดรับอนุญาตจากองคกร เพ่ือปองกันขอมูลและสารสนเทศท่ีสําคัญขององคกร พรอมท้ังชวยใหผูใชงานทราบถึง
บทบาทหนาท่ีและความรับผิดชอบในการปฏิบัติงาน  

 ๒. การใชงานเครื่องคอมพิวเตอรสวนบุคคล มีแนวทางปฏิบัติ ดังนี้  
  ๒.๑ เครื่องคอมพิวเตอรท่ี สป.พน. อนุญาตใหผูใชงานใชงาน เปนทรัพยสินของ สป.พน. ดังนั้น
ผูใชงานจึงตองใชงานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพ เพ่ือใชในงานราชการ ของ สป.พน.  
  ๒.๒ โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของ สป.พน. ตองเปนโปรแกรมท่ี 
 สป.พน. ไดซ้ือลิขสิทธิ์มาถูกตองตามกฎหมาย และอนุญาตใหใชงาน ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ  และนําไป
ติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย  
  ๒.๓ ไมอนุญาตใหผูใชงานทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร
สวนบุคคลของ สป.พน.  
  ๒.๔ ผูใชงาน ตองไมติดตั้งฮารดแวรหรือซอฟตแวรท่ีมีการทํางานกระทบตอระบบสวนกลาง  
  ๒.๕ การตั้งชื่อเครื่องคอมพิวเตอรสวนบุคคลจะตองตั้งชื่อและกําหนดโดย ศทส. เทานั้น  
  ๒.๖ การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอม จะตองดําเนินการโดย ศทส. 
เทานั้น  
  ๒.๗ กอนใชงานสื่อบันทึกพกพาตาง ๆ ตองมีการตรวจสอบเพ่ือตรวจหาซอฟตแวรประสงคราย 
(Malware) โดยโปรแกรมปองกัน เชน Flash Drive, SD Card, External Hard Drive เปนตน  
  ๒.๘ ตองเก็บขอมูลสําคัญของ สป.พน. ไวบนเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชงานใชงานอยู 
  ๒.๙ ไมสรางเสนทางลัด (Shortcut) บน Desktop ท่ีเชื่อมตอไปยังขอมูลสําคัญของ สป.พน.  
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  ๒.๑๐ ผู ใชงาน มีหนาท่ีและรับผิดชอบตอการดูแลและรักษาความปลอดภัยของเครื่อง
คอมพิวเตอร โดยปฏิบัติ ดังนี้  
   ๒.๑๐.๑ ไมรับประทานอาหารหรือนําอาหารหรือเครื่องดื่มอยูใกลบริเวณพ้ืนท่ีติดตั้งเครื่อง
คอมพิวเตอร 
   ๒.๑๐.๒ ไมวางสื่อแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอร หรือ Disk Drive  

 ๓. การควบคุมการเขาถึงระบบปฏิบัติการ มีแนวทางปฏิบัติ ดังนี้  
  ๓.๑ ผูใชงาน ตองกําหนดชื่อผูใชงาน (Login) และรหัสผาน (Password) ในการเขาใชงาน
ระบบปฏิบัติการ  
  ๓.๒ ผูใชงาน ตองตั้งเวลาประมาณ ๑๐ นาที หลังจากไมมีการใชงานอุปกรณคอมพิวเตอร ใหทํา
การล็อกหนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชงานตองใสรหัสผาน  
  ๓.๓ ผูใชงาน ตองไมอนุญาตใหผูอ่ืนใชชื่อผูใชงาน และรหัสผานเขาใชเครื่องคอมพิวเตอรรวมกัน  
  ๓.๔ ในระหวางเวลาพักกลางวัน และหลังเลิกงาน ผูใชงาน ตอง Log out ออกจากเครื่อง
คอมพิวเตอรหรือทําการล็อกหนาจอ 

 ๔. การใชรหัสผาน (Password) มีแนวทางปฏิบัติ ดังนี้ ผูใชงาน ตองกําหนดรหัสผาน ให
เปนไปตามนโยบายการบริหารจัดการรหัสผาน  

 ๕. การปองกันจากโปรแกรมชุดคําส่ังไมพึงประสงค มีแนวทางปฏิบัติ ดังนี้  
  ๕.๑ ผูใชงาน ตองทําการปรับปรุง (Update) ระบบปฏิบัติการ เว็บบราวเซอร และโปรแกรมใช
งานตาง ๆ อยางสมํ่าเสมอเพ่ือปดชองโหวท่ีเกิดข้ึนจากซอฟตแวรเปนการปองกันการโจมตีจากภัยคุกคามตาง ๆ  
  ๕.๒ ผูใชงาน ตองตรวจสอบซอฟตแวรประสงคราย (Malware) จากสื่อตาง ๆ  เชน External Disk เปนตน 
กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร  
  ๕.๓ ผูใชงาน ตรวจสอบกอนใชงานไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลท่ีดาวนโหลด
มาจากระบบเครือขายอินเทอรเน็ตดวยโปรแกรมปองกันซอฟตแวรประสงคราย (Malware)  
  ๕.๔ ผูใชงาน ตองตรวจสอบขอมูลคอมพิวเตอรใด ๆ ท่ีมีชุดคําสั่งไมพึงประสงครวมอยูดวย ซ่ึงมี
ผลทําใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไข
เปลี่ยนแปลง หรอืปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว  

 ๖. การสํารองขอมูลและการกูคืนขอมูล  
  ขอมูลเปนสิ่งท่ีมีความสําคัญตอการดําเนินงาน จึงตองมีการสํารองขอมูลและการกูคืนขอมูลอยาง
สมํ่าเสมอ โดยมีแนวทางปฏิบัติ ดังนี้  
  ๖.๑ ผูใชงาน ตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรสวนบุคคลไวบน  สื่อบันทึกอ่ืน  ๆ
เชน CD, External Hard disk เปนตน  
  ๖.๒ ผูใชงาน มีหนาท่ีเก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไม
เสี่ยงตอการรั่วไหลของขอมูล และทดสอบการกูคืนขอมูลท่ีสํารองไวอยางสมํ่าเสมอ  
  ๖.๓ ผูใชงาน ท่ีตองการเคลื่อนยายสื่อสํารองขอมูลออกนอกสถานท่ีจะตองมีการปองกันการ
เขาถึงขอมูลอยางม่ันคงปลอดภัย  
  ๖.๔ สื่อสํารองขอมูลตาง ๆ ท่ีเก็บขอมูลไวจะตองทําการทดสอบการกูคืนขอมูลสมํ่าเสมอ 
  ๖.๕ สื่อสํารองขอมูลท่ีไมใชงานแลว ตองทําลายไมใหสามารถนําไปใชงานไดอีก  
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 ๗. การนําครุภัณฑคอมพิวเตอรและอุปกรณตอพวงออกจาก สป.พน. มีแนวทางปฏิบัติ ดังนี้  
  ๗.๑ ผูใชงาน ท่ีจะนําครุภัณฑคอมพิวเตอรและอุปกรณตอพวงออกจาก สป.พน. จะตองกรอก
รายละเอียดตามแบบฟอรมการนําทรัพยสินออกนอกอาคารสถานท่ี ใหถูกตองและครบถวนเทานั้น ถึงจะ
อนุญาตใหนําออกครุภัณฑคอมพิวเตอรหรืออุปกรณตอพวงได  
  ๗.๒ ผูใชงาน ท่ีนําครุภัณฑคอมพิวเตอรและอุปกรณตอพวงออกจาก สป.พน. จะตองลงขอมูลท่ี
จําเปนใหครบถวนในแบบฟอรมการนําทรัพยสินออกนอกอาคารสถานท่ีและตองไดรับอนุญาตจากผูมีอํานาจ 
พรอมท้ังแนบสําเนาบัตรประจําตัวยืนยันตัวเองทุกครั้ง  
  ๗.๓ ผูใชงาน ตองเก็บสําเนาแบบฟอรมการนําทรัพยสินออกนอกอาคารสถานท่ีไว เพ่ือเปน
หลักฐาน  

 ๘. การบํารุงรักษาครุภัณฑคอมพิวเตอรและอุปกรณตอพวง มีแนวทางปฏิบัติ ดังนี้  
  ๘.๑ ครุภัณฑคอมพิวเตอรและอุปกรณตอพวงจะตองข้ึนทะเบียนครุภัณฑเพ่ือความสะดวกในการ
ตรวจสอบและการบํารุงรักษา  
  ๘.๒ ศทส. จะใหบริการเฉพาะครุภัณฑคอมพิวเตอรและอุปกรณตอพวง ท่ีข้ึนทะเบียนครุภัณฑ
แลวหรืออยูระหวางการสงมอบแลวเทานั้น  
  ๘.๓ หากครุภัณฑคอมพิวเตอรและอุปกรณตอพวงเกิดการชํารุดเสียหาย ไมสามารถใชงานไดท้ัง
ดานซอฟตแวรหรือฮารดแวร ผูใชงาน มีหนาท่ีจะตองแจงให ศทส. รับทราบเพ่ือดําเนินการแกไขตอไป  
  ๘.๔ หากครุภัณฑคอมพิวเตอรและอุปกรณตอพวงอยูในสัญญาหรือระยะเวลาการรับประกันเกิด
การชํารุดเสียหาย ศทส. มีหนาท่ีติดตอคูสัญญาหรือผูแทนจําหนาย เพ่ือดําเนินการตรวจซอมตามท่ีระบุใน
สัญญา  
  ๘.๕ หากครุภัณฑคอมพิวเตอรและอุปกรณตอพวงอยูนอกเหนือหรือพนระยะเวลาการรับประกัน 
ศทส. มีหนาท่ีตรวจสอบในเบื้องตนและประสานกับกองเจาของครุภัณฑในการดําเนินการซอมแซมตอไป  
 
แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรแบบพกพา  

 ๑. วัตถุประสงค  
  เพ่ือสรางความม่ันคงปลอดภัยสําหรับอุปกรณเครื่องคอมพิวเตอรแบบพกพา และการนําไป
ปฏิบัติงานภายนอก สป.พน. เพ่ือเปนการปองกันขอมูล และอุปกรณของ สป.พน. ใหเกิดความปลอดภัย 
ผูใชงานตองปฏิบัติตามขอกําหนดและมาตรฐานในการใชงาน การบํารุงรักษา และสิ่งท่ีตองหลีกเลี่ยง ในการใช
เครื่องคอมพิวเตอรแบบพกพาใหมีประสิทธิภาพสูงสุด  

 ๒. การใชงานเครื่องคอมพิวเตอรแบบพกพา มีแนวทางปฏิบัติ ดังนี้  
  ๒.๑ เครื่องคอมพิวเตอรแบบพกพาท่ี สป.พน. อนุญาตใหผูใชงานใชงานเปนทรัพยสินของ สป.พน. ดังนั้น
ผูใชงานตองใชงานเครื่องคอมพิวเตอรแบบพกพาอยางระมัดระวัง และใชในการทํางานของ สป.พน.  
  ๒.๒ โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของ สป.พน. ตองเปนโปรแกรมท่ี 
สปพน. ไดซ้ือลิขสิทธิ์มาถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบน
เครื่องคอมพิวเตอรแบบพกพา หรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย  
  ๒.๓ การตั้งชื่อเครื่องคอมพิวเตอร (Computer Name) แบบพกพาจะตองกําหนดและตั้งชื่อโดย 
ศทส. 
  ๒.๔ การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรแบบพกพาตรวจซอมจะตองดําเนินการโดย ศทส.  
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  ๒.๕ ผูใชงาน ตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยาง
ปลอดภัย และมีประสิทธิภาพ  
  ๒.๖ ไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอร และรักษาสภาพของคอมพิวเตอรให
มีสภาพเดิม  
  ๒.๗ ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ตองใสกระเปาสําหรับเครื่อง
คอมพิวเตอรแบบพกพา เพ่ือปองกันจากการกระทบกระเทือน เชน การตกจากโตะทํางาน หรือหลุดมือ  
  ๒.๘ ไมใสเครื่องคอมพิวเตอรแบบพกพาไปในกระเปาเดินทางท่ีเสี่ยงตอการถูกกดทับโดยไมได
ตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยน  
  ๒.๙ การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัด
ตองปดเครื่องเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 
  ๒.๑๐ หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอยขีด
ขวน หรือทําใหจอ LCD เครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได  
  ๒.๑๑ ไมวางของทับบนหนาจอและแปนพิมพ  
  ๒.๑๒ การเคลื่อนยายเครื่อง ขณะท่ีเครื่องเปดอยู ใหทําการยกจากฐานภายใตแปนพิมพ หามยาย
เครื่องโดยการดึงหนาจอภาพข้ึน  
  ๒.๑๓ ไมเคลื่อนยายเครื่องขณะท่ีฮารดดิสก (Hard Disk) กําลังทํางาน  
  ๒.๑๔ ตองไมใช หรือวางเครื่องคอมพิวเตอรแบบพกพาใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา 
กาแฟ เครื่องดื่มตาง ๆ  
  ๒.๑๕ การใชงานและการเก็บเครื่องคอมพิวเตอรแบบพกพา ควรอยูในสภาพแวดลอมท่ีมีอุณหภูมิ
ท่ีไมสูงกวา ๓๕ องศาเซลเซียส  
  ๒.๑๖ ไมวางเครื่องคอมพิวเตอรแบบพกพาไวใกลอุปกรณท่ีมีสนามแมเหล็กไฟฟาแรงสูง
ในระยะใกล เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน  
  ๒.๑๗ ไมติดตั้ง หรือวางเครื่องคอมพิวเตอรแบบพกพาในท่ีท่ีมีการสั่นสะเทือน ไดแก ใน
ยานพาหนะท่ีกําลังเคลื่อนท่ี  
  ๒.๑๘ การเช็ดทําความสะอาดหนาจอภาพ ตองเช็ดอยางเบามือท่ีสุด และเช็ดไปในทิศทาง
เดียวกัน หามเช็ดแบบหมุนวน เพราะจะทําใหหนาจอมีรอยขีดขวน  

 ๓. ความปลอดภัยทางดานกายภาพ มีแนวทางปฏิบัติ ดังนี้  
  ๓.๑ ผูใชงาน มีหนาท่ีรับผิดชอบในการปองกันการสูญหาย ตองล็อกเครื่องขณะท่ีไมไดใชงาน ไม
วางเครื่องท้ิงไวในสถานท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตอการสูญหาย  
  ๓.๒ ผูใชงาน ตองไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานท่ีท่ีมีความรอน/ความชื้น/ฝุน
ละอองสูง และตองระวังปองกันการตกกระแทก  
  ๓.๓ ผูใชงาน ตองไมทําการเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub Components) ท่ีติดตั้ง
อยูภายใน รวมถึงแบตเตอรี่  

 ๔. การควบคุมการเขาถึงระบบปฏิบัติการ และการใชรหัสผาน (Password) มีแนวทางปฏิบัติ 
ดังนี้  
  ๔.๑ ผูใชงาน ตองกําหนดชื่อผูใชงาน (Login) และรหัสผาน (Password) ในการเขาใชงาน
ระบบปฏิบัติการ  
  ๔.๒ ผูใชงาน ตองกําหนดรหัสผาน ใหเปนไปตามแนวทางการบริหารจัดการรหัสผาน 
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  ๔.๓ ผูใชงาน ตองตั้งเวลาประมาณ ๑๐ นาที หลังจากไมมีการใชงานอุปกรณคอมพิวเตอร ใหทํา
การล็อกหนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชงานตองใสรหัสผาน  
  ๔.๔ ผูใชงาน ตองทําการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปน
เวลานาน  

 ๕. การปองกันจากโปรแกรมชุดคําส่ังไมพึงประสงค มีแนวทางปฏิบัติ ดังนี้  
  ๕.๑ ผูใชงาน ตองทําการปรับปรุง (Update) ระบบปฏิบัติการ เว็บบราวเซอร และโปรแกรมใช
งานตาง ๆ อยางสมํ่าเสมอ เพ่ือปดชองโหว (Vulnerability) ท่ีเกิดข้ึนจากซอฟตแวรเปนการปองกันการโจมตี
จากภัยคุกคามตาง ๆ  
  ๕.๒ ผูใชงาน ตองไมทําการปดหรือยกเลิกระบบการปองกันซอฟตแวรประสงคราย (Malware) ท่ี
ติดตั้งอยูบนเครื่องคอมพิวเตอรแบบพกพา 
  ๕.๓ หาก ผูใชงาน พบหรือสงสัย วาเครื่องคอมพิวเตอรแบบพกพาติดชุดคําสั่งไมพึงประสงค 
ผูใชงาน ตองไมเชื่อมตอเครื่องเขากับระบบเครือขาย เพ่ือปองกันการแพรกระจายของซอฟตแวรประสงคราย 
(Malware) ไปยังเครื่องคอมพิวเตอรอ่ืน ๆ ได  

 ๖. การสํารองขอมูลและการกูคืนขอมูล มีแนวทางปฏิบัติ ดังนี้  
  ๖.๑ ผูใชงาน ตองทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา 
  ๖.๒ ผูใชงาน ตองเก็บรักษาสื่อสํารองขอมูล (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไมเสี่ยง
ตอเกิดการรั่วไหลขอมูล  
  ๖.๓ ผูใชงาน ท่ีตองการเคลื่อนยายสื่อสํารองขอมูลออกนอกสถานท่ีจะตองมีการปองกันการ
เขาถึงขอมูลอยางม่ันคงปลอดภัย  
  ๖.๔ สื่อสํารองขอมูลตาง ๆ ท่ีเก็บขอมูลไวจะตองทําการทดสอบการกูคืนขอมูลสมํ่าเสมอ  
  ๖.๕ สื่อสํารองขอมูลท่ีไมใชงานแลว ตองทําลายไมใหสามารถนําไปใชงานไดอีก  

 ๗. การบํารุงรักษาครุภัณฑคอมพิวเตอรแบบพกพาและอุปกรณตอพวงแบบพกพา มีแนวทาง
ปฏิบัติ ดังนี้  
  ๗.๑ เครื่องคอมพิวเตอรแบบพกพาและอุปกรณตอพวงแบบพกพาจะตองข้ึนทะเบียนครุภัณฑ
เพ่ือความสะดวกในการตรวจสอบและการบํารุงรักษา 
  ๗.๒ ศทส. จะใหบริการเฉพาะเครื่องคอมพิวเตอรแบบพกพาและอุปกรณตอพวงแบบพกพา ท่ีข้ึน
ทะเบียนครุภัณฑแลวหรืออยูระหวางการสงมอบแลวเทานั้น  
  ๗.๓ หากเครื่องคอมพิวเตอรแบบพกพาและอุปกรณตอพวงแบบพกพาเกิดการชํารุด
เสียหาย ไมสามารถใชงานไดทั้งดานซอฟตแวรหรือฮารดแวร ผูใชงาน มีหนาที่จะตองแจงให ศทส. 
รับทราบเพ่ือดําเนินการแกไขตอไป  
  ๗.๔ หากเครื่องคอมพิวเตอรแบบพกพาและอุปกรณตอพวงแบบพกพาอยูในสัญญาหรือ
ระยะเวลาการรับประกันเกิดการชํารุดเสียหาย ศทส. มีหนาท่ีติดตอคูสัญญาหรือผูแทนจําหนาย เพ่ือดําเนินการ
ตรวจซอมตามท่ีระบุในสัญญา  
  ๗.๕ หากเครื่องคอมพิวเตอรแบบพกพาและอุปกรณตอพวงแบบพกพาอยูนอกเหนือหรือพน
ระยะเวลาการรับประกัน ศทส. มีหนาท่ีตรวจสอบในเบื้องตนหรือประสานกับฝายพัสดุในการดําเนินการ
ซอมแซมตอไป  
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การใชงานอุปกรณเช่ือมตอเครือขายแบบเคล่ือนท่ี  

 ๑. วัตถุประสงค  
  เพ่ือสรางความม่ันคงปลอดภัยสําหรับอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ี เชน คอมพิวเตอร
แท็ปเล็ต เปนตน และการควบคุมดูแลการนําอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีไปปฏิบัติงานภายนอก 
สป.พน. เพ่ือเปนการปองกันขอมูล และอุปกรณของ สป.พน. ใหมีความม่ันคงปลอดภัย ผูใชงาน จึงตอง
รับทราบถึงขอกําหนดและมาตรฐานในการใชงาน การบํารุงรักษา และสิ่งท่ีตองหลีกเลี่ยง ในการใชอุปกรณ
เชื่อมตอเครือขายแบบเคลื่อนท่ีใหมีความม่ันคงปลอดภัยท้ัง ๓ ดาน คือ การรักษาความลับ (Confidentiality) 
การรักษาความถูกตองเชื่อถือได (Integrity) และการรักษาความพรอมท่ีจะใหบริการ (Availability)  

 ๒. การใชงานอุปกรณเช่ือมตอเครือขายแบบเคล่ือนท่ี มีแนวทางปฏิบัติ ดังนี้  
  ๒.๑ อุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีท่ี สป.พน. อนุญาตให ผูใชงาน ใชงานเปนทรัพยสิน
ของ สป.พน. ดังนั้นผูใชงานจึงตองใชงานอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีอยางระมัดระวัง และเพ่ืองาน
ราชการของ สป.พน.  
  ๒.๒ โปรแกรมท่ีไดถูกติดตั้งลงบนอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีของ สป.พน. ตองเปน
โปรแกรมท่ี สป.พน. ไดซ้ือลิขสิทธิ์มาถูกตองตามกฎหมาย และอนุญาตใหใชงาน ดังนั้นหามผูใชงานคัดลอก
โปรแกรมตาง ๆ และนําไปติดตั้งบนอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ี หรือแกไข หรือนําไปใหผูอ่ืนใชงาน
โดยผิดกฎหมาย  
  ๒.๓ การเคลื่อนยายหรือสงอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีตรวจซอมจะตองดําเนินการ
โดย ศทส.  
  ๒.๔ ผูใชงาน ตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยาง
ปลอดภัย และมีประสิทธิภาพ  
  ๒.๕ ผูใชงาน ตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของอุปกรณเชื่อมตอเครือขายแบบ
เคลื่อนท่ี และรักษาสภาพของอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีใหมีสภาพเดิม  
  ๒.๖ ผูใชงาน ตองไมใสอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีไปในกระเปาเดินทางท่ีเสี่ยงตอการ
ถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยน 
   ๒.๗ การใชอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศ
รอนจัด ผูใชงาน ตองปดเครื่องเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง  
  ๒.๘ ไมวางของทับบนหนาจอและแปนพิมพ  
  ๒.๙ ผูใชงาน ตองไมใช หรือวางอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีใกลสิ่งท่ีเปนของเหลว 
ความชื้น  เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน  
  ๒.๑๐ การใชงานและการเก็บอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ี ตองอยูในสภาพแวดลอมท่ี
มีอุณหภูมิท่ีไมสูงกวา ๓๕ องศาเซลเซียส  
  ๒.๑๑ ไมวางอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีไวใกลอุปกรณท่ีมีสนามแมเหล็กไฟฟาแรงสูง
ในระยะใกล ไดแก แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน  
  ๒.๑๒ การเช็ดทําความสะอาดหนาจอภาพ ตองเช็ดอยางเบามือท่ีสุด และควรเช็ดไปในทิศทาง
เดียวกัน หามเช็ดแบบหมุนวน เพราะจะทําใหหนาจอมีรอยขีดขวน 
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 ๓. ความปลอดภัยทางดานกายภาพ มีแนวทางปฏิบัติ ดังนี้  
  ๓.๑ ผูใชงาน มีหนาท่ีรับผิดชอบในการปองกันการสูญหาย และไมวางเครื่องท้ิงไวในสถานท่ี
สาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตอการสูญหาย  
  ๓.๒ ผูใชงาน ไมเก็บหรือใชงานอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีในสถานท่ีท่ีมีความรอน/
ความชื้น/ฝุนละอองสูง และตองระวังปองกันการตกกระแทก  
  ๓.๓ ผูใชงาน ตองไมทําการเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub Components) ท่ี
ติดตั้งอยูภายใน รวมถึงอุปกรณสํารองไฟฟา  

 ๔. การควบคุมการเขาถึงระบบปฏิบัติการ และการใชรหัสผาน (Password) มีแนวทางปฏิบัติ 
ดังนี้  
  ๔.๑ ผูใชงาน ตองกําหนดชื่อผูใชงาน (Login) และรหัสผาน (Password) ในการใชงานอุปกรณ
เชื่อมตอเครือขายแบบเคลื่อนท่ี  
  ๔.๒ ผูใชงาน ตองกําหนดรหัสผาน ใหมีความยาวอยางนอย ๘ ตัวอักษรและมีสวนประกอบของ
อักษร อักขระพิเศษและหรือตัวเลขประสมกัน  
  ๔.๓ ผูใชงาน ตองทําการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานอุปกรณเชื่อมตอเครือขาย
แบบเคลื่อนท่ี เชื่อมตอกับระบบเครือขายของ สป.พน.  

 ๕. การปองกันจากโปรแกรมชุดคําส่ังไมพึงประสงค มีแนวทางปฏิบัติ ดังนี้  
  ๕.๑ ผูใชงาน ตองทําการปรับปรุง (Update) ระบบปฏิบัติการ และโปรแกรมใชงานตาง  ๆอยางสมํ่าเสมอ 
เพ่ือปดชองโหว (Vulnerability) ท่ีเกิดข้ึนจากซอฟตแวรเปนการปองกันการโจมตีจากภัยคุกคามตาง ๆ  
  ๕.๒ หาก ผูใชงาน พบหรือสงสัย วาอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีมีการติดชุดคําสั่งไม
พึงประสงค ผูใชงาน ตองไมเชื่อมตอเครื่องเขากับระบบเครือขาย เพ่ือปองกันการแพรกระจายของซอฟตแวร
ประสงคราย (Malware) ไปยังเครื่องคอมพิวเตอรอ่ืน ๆ ได  

 ๖. การสํารองขอมูลและการกูคืนขอมูล มีแนวทางปฏิบัติ ดังนี้  
  ๖.๑ ผูใชงาน ตองทําการสํารองขอมูลจากอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ี โดยวิธีการและ
สื่อตาง ๆ เพ่ือปองกันการสูญหายของขอมูล  
  ๖.๒ ผูใชงาน ตองเก็บรักษาสื่อสํารองขอมูลไวในสถานท่ีท่ีเหมาะสม ไมเสี่ยงตอเกิดการรั่วไหล
ขอมูล  
  ๖.๓ ผูใชงาน ท่ีตองการเคลื่อนยายสื่อสํารองขอมูลออกนอกสถานท่ีจะตองมีการปองกันการ
เขาถึงขอมูลอยางม่ันคงปลอดภัย  

 ๗. การบํารุงรักษาอุปกรณเช่ือมตอเครือขายแบบเคลื่อนท่ี มีแนวทางปฏิบัติ ดังนี้  
  ๗.๑ อุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีจะตองข้ึนทะเบียนครุภัณฑเพ่ือความสะดวกในการ
ตรวจสอบและการบํารุงรักษา  
  ๗.๒ ศทส. จะใหบริการเฉพาะอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ี ท่ีข้ึนทะเบียนครุภัณฑแลว
หรืออยูระหวางการสงมอบแลวเทานั้น  
  ๗.๓ หากอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีเกิดการชํารุดเสียหาย ไมสามารถใชงานไดท้ัง
ดานซอฟตแวรหรือฮารดแวร ผูใชงาน มีหนาท่ีจะตองแจงให ศทส. รับทราบเพ่ือดําเนินการแกไขตอไป  
  ๗.๔ หากอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีอยูในสัญญาหรือระยะเวลาการรับประกันเกิด
การชํารุดเสียหาย ศทส. มีหนาท่ีติดตอคูสัญญาหรือผูแทนจําหนาย เพ่ือดําเนินการตรวจซอมตามท่ีระบุใน
สัญญา  
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  ๗.๕ หากอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีอยูนอกเหนือหรือพนระยะเวลาการรับประกัน 
ศทส. มีหนาท่ีตรวจสอบเบื้องตนและประสานกับกองเจาของครุภัณฑ ในการดําเนินการซอมแซมตอไป  
 
แนวปฏิบัติการควบคุมซอฟตแวรปฏิบัติงาน  

 ๑. วัตถุประสงค  
  เพ่ือใชเปนมาตรฐานในการควบคุมการติดตั้งซอฟตแวรท่ีใชในการปฏิบัติงาน ท่ีมีลิขสิทธิ์ถูกตอง
ตามกฎหมายรวมถึงซอฟตแวรท่ี สป.พน. อนุญาตใหใชงาน  

 ๒. การควบคุมการติดตั้งซอฟตแวร  
  ๒.๑ ผูอํานวยการ หรือผูท่ีไดรับมอบหมายตองกําหนดรายการซอฟตแวรข้ันพ้ืนฐาน (Software 
Baseline) ในการติดตั้งลงบนเครื่องคอมพิวเตอรแมขาย เครื่องคอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอร
แบบพกพา อุปกรณสื่อสารแบบเคลื่อนท่ี และตองวางแผนการบริหารจัดการรุนของซอฟตแวร (Software 
Version) เพ่ือปองกันชองโหวของซอฟตแวร (Software Patch)  

 ๓. การควบคมุซอฟตแวรลิขสิทธิ์  
  ๓.๑ ซอฟตแวรลิขสิทธิ์ของ สป.พน. อนุญาตใหใช เพ่ือการปฏิบัติงานขององคกรเทานั้น หาม
เผยแพร โดยคัดลอกสวนใดสวนหนึ่งหรือท้ังหมดใหกับบุคคลภายนอกท่ีไมไดรับอนุญาตโดยเด็ดขาด  
  ๓.๒  ซอฟตแวรลิขสิทธิ์ของ สป.พน. อนุญาตใหใชเฉพาะ ผูใชงาน หรือบุคคลท่ี สป.พน. อนุญาต
ใหใชงานเทานั้น หากละเมิดเง่ือนไขการใชงานซอฟตแวรลิขสิทธิ์ของ สป.พน. ไมวากรณีใด ๆ ผูละเมิด ตองรับผิดชอบตอ
การละเมิดกฎหมายและทรัพยสินทางปญญาท่ีเกิดข้ึน  
  ๓.๓ การควบคุมการใชงานซอฟตแวรลิขสิทธิ์ของ สป.พน. ตองปฏิบัติตามแนวปฏิบัติดานการ
ปฏิบัติตามขอกําหนดของสัญญาและกฎหมาย  
 
แนวปฏิบัติการใชงานระบบปองกันซอฟตแวรประสงครายสําหรับเครื่องคอมพิวเตอร 

 ๑. วัตถุประสงค  
  เพ่ือใชเปนแนวทางปองกันและลดความเสี่ยงของภัยคุกคามจากซอฟตแวรประสงคราย 
(Malware) และมีผลตอการบุกรุก การรบกวน หรือการทําลายระบบเทคโนโลยีสารสนเทศท่ีสําคัญของ สป.พน. 

  ๒. แนวปฏิบัติการใชงานระบบปองกันซอฟตแวรประสงคราย (Anti-Malware) 
  เพ่ือลดความเสี่ยงและปญหาการเขามาของซอฟตแวรประสงคราย (Malware) ในเครื่อง
คอมพิวเตอร ของ สป.พน. รวมท้ังใหมีหลักการปฏิบัติท่ีสอดคลองกัน ตองปฏิบัติ ดังตอไปนี้  
  ๒.๑ ใหระบบปองกันซอฟตแวรประสงครายท่ีหนวยงานท่ีดูแลรับผิดชอบดานเครือขายและระบบ
คอมพิวเตอรติดตั้ง เปนระบบหลักสําหรับเครื่องคอมพิวเตอรท่ีเชื่อมตอกับระบบเครือขายและคอมพิวเตอร 
ของ สป.พน. 
  ๒.๒ ใหหนวยงานภายในซ่ึงเชื่อมตอกับระบบเครือขายและคอมพิวเตอรของ สป.พน. ติดตั้งใช
งานระบบปองกันซอฟตแวรประสงคราย ดังกลาวอยางท่ัวถึงท้ังในสวนกลางและสวนภูมิภาค โดยมีหลัก
พิจารณาใหความสําคัญ (High Priority) กับกลุมตอไปนี้เปนอยางนอย  
   ๒.๒.๑ อุปกรณคอมพิวเตอรท่ีตองติดตอใชงานกับระบบงานสําคัญ และหรือระบบสารสนเทศ
ท่ีมีขอมูลความลับของ สป.พน. เชน DPIS, GDX, CRM เปนตน  
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   ๒.๒.๒ อุปกรณคอมพิวเตอรท่ีใชทํางานกับขอมูลสําคัญ หรือขอมูลอันเปนความลับของ 
สป.พน. เชน การจัดทําขอกําหนด การทํารางสัญญาทางกฎหมาย การทํางานดานบัญชี/การเงิน การประมูล/
เปดซอง เปนตน  
   ๒.๒.๓ อุปกรณคอมพิวเตอรหรือ Craft Terminal ท่ีใชควบคุมระบบงานสําคัญ (System 
Management) ของ สป.พน. 
   ๒.๒.๔ อุปกรณคอมพิวเตอรของหัวหนากลุมข้ึนไปรวมถึงอุปกรณคอมพิวเตอรของ
เลขานุการ/หนาหองผูใชงาน  
   ๒.๒.๕ อุปกรณคอมพิวเตอรท่ีใชพัฒนาซอฟทแวร หรือใชทํางาน System Administration 
หรือ Network Administration  
   ๒.๒.๖ อุปกรณคอมพิวเตอรของผูใชงานท่ีตองทําหนาท่ีติดตอกับหนวยงานภายนอก หรือ
ท่ีตองเชื่อมตอกับระบบเครือขายและคอมพิวเตอร เพ่ือประโยชนทางราชการหรือภาพลักษณของ สป.พน. 
  ๒.๓ กําหนดใหหนวยงานท่ีดูแลรับผิดชอบดานเครือขายและระบบคอมพิวเตอรรวมกับหนวยงาน
ท่ีเก่ียวของเปนผูประสานงานและดําเนินการท่ีเก่ียวของ  
   ๒.๓.๑ จัดทําคูมือการติดตั้งใชงานภาษาไทยท่ีเขาใจงาย คูมือการแกปญหาเบื้องตนฯลฯ  
   ๒.๓.๒ ประชาสัมพันธเพ่ือกอใหเกิดความตระหนักในความสําคัญของการปองกัน
ซอฟตแวรประสงคราย 
   ๒.๓.๓ จัดอบรมใหกับผูแทนของหนวยงานตาง ๆ เพ่ือชวยแบงเบาภาระการแกไขปญหา   
   ๒.๓.๔ รับผิดชอบในการบํารุงรักษา ปรับปรุง ตั้งคาระบบปองกันซอฟตแวรประสงคราย
เพ่ือแกไขชองโหว และบริหารจัดการลิขสิทธิ์การใชงานระบบ   
   ๒.๓.๕ หนวยงานท่ีดูแลรับผิดชอบดานเครือขายและระบบคอมพิวเตอรจัดทําสถิติ กราฟ 
และผลการใชงาน แลวสงไปยังหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ เพ่ือรวบรวมขอมูล  
  ๒.๔ หนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอร จะตองปฏิบัติตามนโยบาย
เก่ียวกับการใชงานระบบปองกันซอฟตแวรประสงครายท่ีใชงานภายในระบบเครือขายและคอมพิวเตอรของ 
สป.พน. ดังนี้  
   ๒.๔.๑ หากเปนระบบปองกันซอฟตแวรประสงครายท่ีไมมีลิขสิทธิ์ถูกตอง สป.พน. จะไม
อนุญาตใหใชงาน ท้ังนี้ ใหหนวยงานใชระบบปองกันซอฟตแวรประสงครายของหนวยงานท่ีดูแลรับผิดชอบดาน
เครือขายและระบบคอมพิวเตอรเปนหลัก   
   ๒.๔.๒ หากระบบปองกันซอฟตแวรประสงครายเดิมหมดสัญญาบํารุงรักษาแลว ตอง
พิจารณายกเลิกการใชงานระบบปองกันซอฟตแวรประสงครายท่ีไมมีการบํารุงรักษาดังกลาว และหันมาใชงาน
ระบบของหนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอร (หากไมมีปญหาทางเทคนิคอ่ืนใด) 
เนื่องจากระบบท่ีไมสามารถปรับปรุงฐานขอมูลซอฟตแวรประสงครายไดแลวจะหมดประสิทธิภาพภายใน
ระยะเวลาอันรวดเร็ว  
  ๒.๕ หากมีหนวยงานใดท่ีตองการใชงานระบบปองกันซอฟตแวรประสงคราย แตไมสามารถใชรุน
หรือ Version ท่ีหนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอรมีอยูได ใหหนวยงานเสนอการ
ตั้งงบประมาณผานหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ และตองมีความเห็นชอบของหนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอร
ประกอบ  
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  ๒.๖ กรณีระบบปองกันซอฟตแวรประสงคราย สําหรับระบบงาน Server (เชน Windows Server, Unix, 
Linux เปนตน) หรือสําหรับอุปกรณอ่ืนท่ีไมใช PC และ Notebook (เชน Appliance, Network Equipment 
เปนตน) หากหนวยงานใดมีความจําเปนตองใชงานภายใน (ไมใชเพ่ือการใหบริการ) ใหสงเรื่องใหหนวยงานดูแล
รับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศพิจารณาเปนรายกรณีไป  
 
แนวปฏิบัติการใชงานอินเทอรเน็ตและจดหมายอิเล็กทรอนิกส  

 ๑. วัตถุประสงค  
  เพ่ือใหผูใชงานทราบถึงบทบาทหนาท่ีและความรับผิดชอบการใชงานอินเทอรเน็ตและจดหมาย
อิเล็กทรอนิกสใหมีความม่ันคงปลอดภัย และลดความเสี่ยงตอการถูกดักจับขอมูลท่ีสําคัญของ สป.พน.  

 ๒. การใชงานอินเทอรเน็ต  
  ๒.๑ ผูใชงาน ควรใชอินเทอรเน็ตเฉพาะงานในราชการเทานั้น  
  ๒.๒ ผูดูแลระบบ ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานระบบ
เครือขายอินเทอรเน็ต ท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ี สป.พน. จัดสรรไวเทานั้น ไดแก Proxy, 
Firewall, IPS-IDS เปนตน ผูใชงาน ตองไมทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวน มี
เหตุผลความจําเปนและตองทําการขออนุญาตจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เปน
ลายลักษณอักษร  
  ๒.๓ เครื่องคอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรพกพา และอุปกรณเชื่อมตอเครือขายแบบ
เคลื่อนท่ี กอนทําการเชื่อมตอเครือขายอินเทอรเน็ตผานเว็บเบราเซอร (Web Browser) จะตองมีการติดตั้ง
ระบบปองกันซอฟตแวรประสงคราย (Anti-Malware) และทําการปรับปรุงระบบปฏิบัติการและเว็บเบราเซอร
ใหมีความทันสมัย  
  ๒.๔ ในการรับ/สงขอมูลคอมพิวเตอรผานทางระบบเครือขายอินเทอรเน็ตจะตองมีการตรวจสอบ
ซอฟตแวรประสงคราย (Malware scanning) โดยระบบปองกันซอฟตแวรประสงคราย กอนการรับ/สงขอมูล
ทุกครั้ง  
  ๒.๕ ผูใชงาน ตองไมใชเครือขายอินเทอรเน็ตของ สป.พน. เพ่ือหาประโยชนสวนตัว และทําการ
เขาสู เว็บไซต ท่ีไม เหมาะสม เชน เว็บไซต ท่ี ขัดตอศีลธรรม เว็บไซต ท่ี มี เนื้อหาท่ีขัดตอชาติ  ศาสนา 
พระมหากษัตริย หรือ เว็บไซตท่ีเปนภัยตอสังคม เปนตน  
  ๒.๖ ผูใชงาน จะถูกกําหนดสิทธิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบ เพ่ือ
ประสิทธิภาพของเครือขายและความปลอดภัยทางขอมูลของ สป.พน. 
  ๒.๗ ผูใชงาน ตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสมทาง
ศีลธรรม หรือขอมูลท่ีละเมิดสิทธิของผูอ่ืน หรือขอมูลท่ีอาจกอความเสียหายใหกับ สป.พน. 
  ๒.๘ ผูใชงาน ตองไมเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของ สป.พน.ท่ียังไมได
ประกาศอยางเปนทางการผานระบบเครือขายอินเทอรเน็ต  
  ๒.๙ ผูใชงาน ตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิด
เก่ียวกับความม่ันคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก 
และไมทําการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานระบบเครือขายอินเทอรเน็ต  
  ๒.๑๐ ผูใชงาน ตองไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืน และภาพนั้นเปนภาพท่ีเกิด
จากการสรางข้ึน ตัดตอ เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอ่ืนใด ท้ังนี้จะทําใหผูอ่ืนนั้น
เสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย  
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  ๒.๑๑ ผูใชงาน มีหนาท่ีท่ีจะตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ี
อยูบนระบบเครือขายอินเทอรเน็ต กอนนําขอมูลไปใช  
  ๒.๑๒ ผูใชงาน ตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบเครือขายอินเทอรเน็ต 
ซ่ึงรวมถึง Patch หรือ Fixes ตาง ๆ จาก ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา   
  ๒.๑๔ ในการเสนอความคิดเห็น ผูใชงานตองไมใชขอความท่ียั่วยุใหราย ท่ีจะทําใหเกิดความเสื่อม
เสียตอชื่อเสียงของ สป.พน. การทําลายความสัมพันธกับเจาหนาท่ีและหนวยงานอ่ืน ๆ  
  ๒.๑๕ หลังจากใชงานอินเทอรเน็ตเสร็จแลว ใหทําการปดเว็บบราวเซอรเพ่ือปองกันการเขาใชงาน
โดยบุคคลอ่ืน ๆ   
  ๒.๑๖ ไมติดตั้งและใชงานโปรแกรมประเภทตรวจสอบ หรือ รบกวนการทํางานของระบบ
เครือขายคอมพิวเตอร ไดแก โปรแกรมดาวนโหลดแบบ torrent หรือ โปรแกรมตรวจสอบ/ตรวจจับขอมูลใน
ระบบเครือขาย กอนไดรับอนุญาตจากผูมีอํานาจ และ ศทส. เปนลายลักษณอักษร   

 ๓. การใชงานจดหมายอิเล็กทรอนิกส  
  ๓.๑ ผูใชงาน ควรใชจดหมายอิเล็กทรอนิกสเฉพาะงานในราชการ 
  ๓.๒ ผูดูแลระบบ ตองกําหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ สป.พน. ให
เหมาะสมกับการเขาใช บริการของผูใชงานระบบและหนาท่ีความรับผิดชอบของผูใชงาน รวมท้ังมีการทบทวน
สิทธิการเขาใชงานอยางสมํ่าเสมอ เชน อการลาออก เกษียณอายุราชการ เปนตน  
  ๓.๓ ผูดูแลระบบ ตองกําหนดสิทธิบัญชีรายชื่อผูใชงานรายใหม และรหัสผาน สําหรับการใชงาน
ครั้งแรก เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชงานระบบจดหมายอิเล็กทรอนิกสของ สป.พน.  
  ๓.๔ ผูใชงาน ท่ีตองการใชงานจดหมายอิเล็กทรอนิกสตองติดตอ ศทส. เพ่ือกรอกรายละเอียดใน
แบบฟอรมขอเขาใชงานระบบ 
  ๓.๕ สําหรับผูใชงานรายใหมจะไดรับรหัสผานครั้งแรก (Default Password) ในการผานเขาระบบจดหมาย
อิเล็กทรอนิกสและเม่ือมีการเขาสูระบบในครั้งแรกนั้น ระบบจะตองมีการบังคับใหเปลี่ยนรหัสผานโดยทันที  
  ๓.๖ ควรมีการกําหนดรหัสผานจดหมายอิเล็กทรอนิกส ใหเปนไปตามแนวทางการบริหารจัดการ
รหัสผาน เวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมา แตตองแสดงออกมาในรูปแบบของ x หรือ • 
ในการพิมพแตละตัวอักษร  
  ๓.๗ ผูดูแลระบบ ตองกําหนดจํานวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิด ซ่ึงในทางปฏิบัติ
โดยท่ัวไปไมเกิน ๓ ครั้ง  
  ๓.๘ ผูดูแลระบบ ตองกําหนดใหระบบจดหมายอิเล็กทรอนิกส มีการนําผูใชงานออกจากระบบ 
เม่ือผูใชงานไมไดใชงานระบบนานเกิน ๑๕ นาที และเม่ือตองการเขาใชงานตอตองใสชื่อผูใชงานและรหัสผาน
อีกครั้ง  
  ๓.๙ ผูใชงาน ตองไมตั้งคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ (Save Password) 
ของระบบจดหมายอิเล็กทรอนิกส  
  ๓.๑๐ ผูใชงาน ตองมีการเปลี่ยนรหัสผานอยางสมํ่าเสมอและเครงครัด โดยตองเปลี่ยนรหัสผาน
ทุก ๓ เดือน  
  ๓.๑๑ ผูใชงาน ตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสเพ่ือไมใหเกิดความเสียหายตอ 
สป.พน. ละเมิดสิทธิ ละเมิดศีลธรรม สรางความรําคาญตอผูอ่ืน และไมแสวงหาผลประโยชน หรืออนุญาตให
ผูอ่ืนแสวงหาผลประโยชนจากการใชจดหมายอิเล็กทรอนิกสผานระบบเครือขายของ สป.พน.  
  ๓.๑๒ ผูใชงาน ตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกส (e-Mail Address) ของผูอ่ืน เพ่ืออาน รับ/
สง ขอความ  
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  ๓.๑๓ ผูใชงาน ตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ สป.พน. เพ่ือปฏิบัติภารกิจของ สป.พน. 
เทานั้น 
  ๓.๑๔ ผูใชงาน จะตองปฏิบัติตามคําชี้แจงหรือขอเสนอแนะของ ศทส. อยางเครงครัด ในกรณีท่ีมี
การปรับปรุงหรือตรวจซอมเครื่องคอมพิวเตอรใหบริการจดหมายอิเล็กทรอนิกส  
  ๓.๑๖ ผูใชงาน หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น ตองทําการ  
Log off ทุกครั้ง เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส  
  ๓.๑๗ ผูใชงาน ตองไมสงไฟลท่ีมีขนาดใหญเกิน ๒๕ เมกกะไบท  
  ๓.๑๘ ผูใชงาน ตองไมเปดเอกสารแนบท่ีนาสงสัย หากมีความจําเปนท่ีจะตองเปดเอกสารแนบ 
จะตองมีการตรวจสอบเอกสารแนบโดยใชโปรแกรมปองกันซอฟตแวรประสงคราย  
  ๓.๑๙ ผูใชงาน ไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก  
  ๓.๒๐ ผูใชงาน ตองใชขอความท่ีสุภาพ เหมาะสม และถูกกาลเทศะในการรับ/สงจดหมาย
อิเล็กทรอนิกส   
  ๓.๒๑ ผูใชงาน ตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บ
แฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยท่ีสุด  
    
แนวปฏิบัติการจัดการส่ือท่ีใชในการบันทึกขอมูล  

 ๑. วัตถุประสงค  
  เพ่ือปองกันการเปดเผย การเปลี่ยนแปลงแกไข การลบหรือการทําลายทรัพยสินสารสนเทศโดย
ไมไดรับอนุญาต  

 ๒. การบริหารจัดการส่ือบันทึกขอมูลท่ีสามารถเคล่ือนท่ียายได  
  เพ่ือควบคุมและปองกันสื่อบันทึกขอมูลท่ีสามารถเคลื่อนยายได มีแนวทางการปฏิบัติดังนี้  
  ๒.๑ ขอมูลท่ีมีชั้นความลับ ตองกําหนดใหมีการทําลายเม่ือไมมีการใชงานแลว  
  ๒.๒ ในกรณีท่ีสื่อบันทึกขอมูลไมมีการนํามาใชงานแลว หากมีการนําออกไปยังภายนอก จะตอง
ม่ันใจวาขอมูลท่ีอยูในสื่อดังกลาวไมสามารถกูคืนกลับมาใชงานไดอีก  
  ๒.๓ ในกรณีท่ีจําเปนตองนําสื่อบันทึกขอมูลออกไปยังภายนอก จะตองไดรับการอนุมัติจาก
หนวยงานท่ีรับผิดชอบสื่อบันทึกขอมูลดังกลาว และตองบันทึกการโยกยาย เพ่ือใชในการตรวจสอบ  
  ๒.๔ สื่อบันทึกขอมูลท้ังหมดจะตองถูกจัดเก็บอยางปลอดภัย อยูในสภาพแวดลอมท่ีไมเปน
อันตรายตอสื่อบันทึกขอมูลตามขอกําหนดของผูผลิต  
  ๒.๕ ในการจัดเก็บสื่อบันทึกขอมูลท่ีสําคัญ ตองมีการปองกันการรั่วไหลหรือเปดเผยขอมูล เชน มี
การติดปายชื่อไวท่ีสื่อบันทึกอยางชัดเจน กําหนดบุคลากรท่ีมีสิทธิในการใชงาน เปนตน  
  ๒.๖ ถาขอมูลท่ีตองการจัดเก็บมีอายุการจัดเก็บยาวนานกวาอายุการใชงานของสื่อบันทึกขอมูล 
ตองมีการสํารองขอมูลเก็บไวท่ีสื่อบันทึกขอมูลอ่ืนท่ีมีความปลอดภัย เพ่ือปองกันการสูญหายของขอมูล  
  ๒.๗ ตองจัดทําทะเบียนบันทึกขอมูลของสื่อบันทึกขอมูลท่ีสามารถเคลื่อนยายได เพ่ือลดโอกาส
การสูญหายของขอมูล  
  ๒.๘ ตัวอานสื่อบันทึกขอมูลท่ีสามารถเคลื่อนยายได จะตองใชเพ่ือเหตุผลทางราชการเทานั้น การ
มอบอํานาจในระดับตาง ๆ ตองมีการทําเอกสารเปนลายลักษณอักษรอยางชัดเจน  
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 ๓. การกําจัดส่ือบันทึกขอมูล  
  การทําลายสื่อบันทึกขอมูลท่ีไมมีความจําเปนตองใชงานอีก ตองเปนไปอยางม่ันคงและปลอดภัย 
เพ่ือลดความเสี่ยงของการรั่วไหลขอมูลของ สป.พน. ไปยังผูอ่ืนท่ีไมไดรับอนุญาต ซ่ึงมีแนวทางปฏิบัติดังนี้  
  ๓.๑ สื่อท่ีบันทึกขอมูลท่ีมีความสําคัญมาก จะตองมีการทําลายดวยวิธีการท่ีปลอดภัย ไดแก การ
เผา แยกชิ้นสวนเปนชิ้นเล็ก ๆ หรือลบขอมูลดวยโปรแกรมอ่ืน ๆ ท่ีมีใชใน สป.พน. 
  ๓.๒ กระบวนการตาง ๆ ตองระบุวิธีการกําจัดสื่อบันทึกขอมูลอยางชัดเจน เพ่ือความปลอดภัย
ของขอมูล โดยปฏิบัติตามแนวทางความม่ันคงปลอดภัยของอุปกรณ (Equipment Security)  
  ๓.๓ เพ่ือความสะดวก ตองรวบรวมสื่อท้ังหมดท่ีไมตองการแลวกําจัดพรอมกันดวยวิธีการท่ี
ปลอดภัย  
  ๓.๔ ในกรณีท่ีเลือกใชบริการกําจัดสื่อและเอกสาร รวมท้ังอุปกรณตาง ๆ จากหนวยงานภายนอก 
จะตองเลือกหนวยงานภายนอกท่ีมีมาตรฐานและมีประสบการณ  
  ๓.๕ ในการกําจัดสื่อบันทึกขอมูล จะตองมีการบันทึก เพ่ือใชในการตรวจสอบ  
 หมายเหตุ : ขอมูลท่ีไมมีความสําคัญเม่ือมีการรวบรวมเปนจํานวนมาก ๆ ผูท่ีตองการอาจจะสามารถ
นําขอมูลท่ีถูกรวบรวมไวไปใชได ดังนั้นในการรวบรวมเพ่ือกําจัด ตองคํานึงถึงขอมูลท่ีมีการรวบรวมไวดวย 

 ๔. ข้ันตอนปฏิบัติสําหรับการจัดการสารสนเทศ   
  เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาตหรือการใชงานผิดวัตถุประสงค มีแนวทางปฏิบัติดังนี้  
  ๔.๑ ติดปายชื่อของสื่อบันทึกขอมูลท้ังหมด เพ่ือระบุประเภท  
  ๔.๒ จํากัดการเขาถึงหรือควบคุมการใชงานสารสนเทศของผูท่ีไมไดรับอนุญาต  
  ๔.๓ ทําบันทึกขอมูลเก่ียวกับผูท่ีมีสิทธิไดรับขอมูล  
  ๔.๔ ขอมูลท่ีปอนเขาสูระบบและในระหวางการประมวลผลตองมีความครบถวน และตอง
ตรวจสอบผลลัพธท่ีออกมาดวย  
  ๔.๕ ตองมีการปกปองขอมูลท่ีอยูในระหวางการแสดงผลลัพธออกมาตามระดับความสําคัญ  
  ๔.๖ เก็บรักษาสื่อบันทึกขอมูลตามขอกําหนดของผูผลิต  
  ๔.๗ กระจายขอมูลใหผูท่ีมีสิทธิไดรับขอมูลเทานั้น  
  ๔.๘ ลบเครื่องหมายของสําเนาสื่อบันทึกขอมูลท้ังหมด เพ่ือไมใหเปนท่ีสังเกตของผูท่ีมีสิทธิไดรับ
ขอมูล  
  ๔.๙ ทบทวนการกระจายขอมูลและรายชื่อของผูท่ีมีสิทธิไดรับขอมูลอยางตอเนื่อง   

 ๕. การสรางความม่ันคงปลอดภัยสําหรับเอกสารระบบ  
  มาตรการปองกันเอกสารระบบจากการเขาถึงโดยไมไดรับอนุญาต มีแนวทางปฏิบัติดังนี้  
  ๕.๑ มีการจัดเก็บเอกสารระบบอยางม่ันคงปลอดภัย   
  ๕.๒ เอกสารระบบท่ีจัดเก็บไวในเครือขายสาธารณะ หรือมีการใชงานผานเครือขายสาธารณะ 
จะตองมีระบบการปองกันท่ีเหมาะสม  
  ๕.๓ เอกสารระบบสําหรับผูดูแลระบบท่ีมีการแชรผานเครือขายสาธารณะไมควรมีการระบุ 
Username และ Password เพราะอาจทําใหผูไมมีสิทธิสามารถนําขอมูลดังกลาวไปใชในการเขาถึงระบบได 
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แนวปฏิบัติดานการเฝาระวังและบันทึกเหตุการณ  

 ๑. วัตถุประสงค  
  เพ่ือใชเปนมาตรฐานสําหรับการเฝาระวังและบันทึกเหตุการณความม่ันคงปลอดภัยสารสนเทศ
ของ สป.พน. ในการบันทึกขอมูลจราจรทางคอมพิวเตอร โดยการรวบรวมหลักฐานการเขาใชงานระบบ
สารสนเทศของ สป.พน. ท่ีคํานึงถึงความม่ันคงปลอดภัยท้ัง ๓ ดาน คือ การรักษาความลับ (Confidentiality) 
การรักษาความถูกตองเชื่อถือได (Integrity) และการรักษาความพรอมท่ีจะใหบริการ (Availability) และการ
ปฏิบัติตาม พ.ร.บ. วาดวยการทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ และท่ีแกไขเพ่ิมเติม พ.ศ. ๒๕๖๐  

 ๒. การบันทึกเหตุการณขอมูลจราจรทางคอมพิวเตอร  
  ใหบันทึกกิจกรรมการใชงานของผูใชงาน การปฏิเสธการใหบริการของระบบ และเหตุการณดาน
ความม่ันคงปลอดภัยใหเปนไปตาม พระราชบัญญัติ วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 
๒๕๕๐ และท่ีแกไขเพ่ิมเติม 

 ๓. การตรวจสอบการใชงานระบบ  
  เพ่ือตรวจสอบการใชงานทรัพยสินสารสนเทศอยางสมํ่าเสมอ โดยตองมีการประเมินความเสี่ยง
และปฏิบัติตามท่ีกฎหมายกําหนด มีแนวทางปฏิบัติดังนี้  
  ๓.๑ การระบุตัวตนในการเขาถึง ประกอบดวยรายละเอียดอยางนอย ดังนี้  
   ๓.๑.๑ User ID  
   ๓.๑.๒ วัน เวลา และรายละเอียดท่ีสําคัญ  
   ๓.๑.๓ ชนิดของเหตุการณ  
   ๓.๑.๔ การเขาถึงไฟล  
   ๓.๑.๕ โปรแกรมหรือยูทิลิตี้ท่ีใช  
  ๓.๒ การดําเนินการเก่ียวกับสิทธิของผูใชงาน  
   ๓.๒.๑ การใชบัญชีผูใชงานแบบสิทธิพิเศษ ของ Administrator ,Root หรือ Supervisor  
   ๓.๒.๒ การเริ่มตนและหยุดของระบบ  
   ๓.๒.๓ อุปกรณท่ีนํามาเชื่อมตอ  
  ๓.๓ การพยายามเขาถึงของผูท่ีไมมีสิทธิ  
   ๓.๓.๑ การลมเหลวหรือยกเลิกของผูใชงาน  
   ๓.๓.๒ การลมเหลวหรือยกเลิกการกระทําท่ีเก่ียวกับขอมูลหรือทรัพยากรอ่ืน ๆ  
   ๓.๓.๓ การฝาฝนนโยบายการเขาถึงและการแจงเตือนของ Network Gateway และ Firewall  
   ๓.๓.๔ การแจงเตือนของ IDS   
   ๓.๔ การเปลี่ยนแปลงหรือพยายามท่ีจะเปลี่ยนแปลงการตั้งคาและการควบคุมของระบบ
รักษาความปลอดภัย  

 ๔. การปองกันขอมูลบันทึกเหตุการณ  
  เพ่ือปองกันการเปลี่ยนแปลงหรือการแกไขโดยไมไดรับอนุญาต จึงตองพิจารณาเรื่องดังตอไปนี้  
  ๔.๑ การเปลี่ยนแปลงชนิดของขอความท่ีถูกบันทึก  
  ๔.๒ Log ท่ีถูกแกไขหรือถูกลบ  
  ๔.๓ ความจุของพ้ืนท่ีในการจัดเก็บ Log ท่ีไมเพียงพอ ทําใหไมสามารถจัดเก็บ Log ได  
  ๔.๔ ระยะเวลาในการจัดเก็บและการ Backup Log  
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 ๕. บันทึกกิจกรรมการดําเนินงานของเจาหนาท่ีท่ีเกี่ยวของกับระบบ  
  Log ท่ีจะบันทึกประกอบดวย  
  ๕.๑ เวลาท่ีเกิดเหตุการณ ท้ังท่ีสําเร็จและลมเหลว  
  ๕.๒ ขอมูลท่ีเก่ียวกับเหตุการณ (ไฟลท่ีเก่ียวของ) หรือการลมเหลว (ความผิดพลาดท่ีเกิดข้ึนและ
การแกไขตาง ๆ)  
  ๕.๓ บัญชีผูใชงานและผูดูแลระบบหรือผูปฏิบัติการท่ีเก่ียวของ  
  ๕.๔ กระบวนการทํางานของเจาหนาท่ีท่ีเก่ียวของกับระบบ 

 ๖. การบันทึกเหตุการณขอผิดพลาด  
  การบันทึกเหตุการณขอผิดพลาดตาง ๆ ท่ีเก่ียวของกับการใชงานสารสนเทศ วิเคราะห
ขอผิดพลาดเหลานั้น และดําเนินการแกไข ดังนี้ 
  ๖.๑ ตรวจสอบขอผิดพลาด และดําเนินการแกไขขอผิดพลาดตามขอมูลท่ีมีแจงไวใน Log 
ขอผิดพลาด  

 ๗. การตั้งเวลาของเครื่องคอมพิวเตอรใหตรงกัน  
  การตั้งเวลาของเครื่องคอมพิวเตอรทุกเครื่องในสํานักงาน โดยการตั้งเวลาดวย Network Time 
Protocol หรือ NTP ไปยังเซิรฟเวอรท่ีใหบริการขอมูลเวลาอยางนอยท่ีเปน Stratum 1 ใหตรงกันโดยอางอิง
จากแหลงเวลาท่ีถูกตอง เพ่ือชวยในการตรวจสอบชวงเวลาหากเครื่องคอมพิวเตอรของ สป.พน. ถูกบุกรุก โดย
สามารถอางอิงผูใหบริการ ดังตอไปนี้  
  ๗.๑ ภายใน สป.พน. 
   การตั้งเวลาของเครื่อง Server และเครื่องคอมพิวเตอรทุกเครื่องใน สป.พน. โดยการตั้งเวลา
ดวย Network Time Protocol (NTP) ไปยัง Server ท่ีใหบริการขอมูลเวลา  
  ๗.๑ ภายในประเทศไทย  
   ๗.๒.๑ สถาบันมาตรวิทยาแหงชาติ เครื่อง time1.nimt.or.th หรือ ๒๐๓.๑๘๕.๖๙.๖๐  
   ๗.๒.๒ กรมอุทกศาสตร กองทัพเรือ เครื่องเซิรฟเวอร time.navy.mi.th หรือ 118.175.67.83 
   ๗.๒.๓ ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอรประเทศไทยหรือ 
ThaiCERT เครื่องเซิรฟเวอร clock.thaicert.org หรือ 203.155.129.186 หรือ 203.185.129.187 
  ๗.๒ ในตางประเทศ ไดแก National Institute of Standards and Technology ประเทศ
สหรัฐอเมริกา เครื่องเซิรฟเวอร time.nist.gov หรือ 192.43.244.18  
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หมวด ๙ 
ความม่ันคงปลอดภัยในการส่ือสารขอมูล 

(Communications Security) 

 จุดประสงค เพ่ือสรางความม่ันคงปลอดภัยขอมูลและสารสนเทศบนระบบเครือขาย และอุปกรณ 
คอมพิวเตอร โดยมีการกําหนดการบริหารจัดการความม่ันคงปลอดภัยของระบบเครือขาย และการถายโอน
ขอมูลและสารสนเทศ รวมถึงขอกําหนดในการรักษาความลับ หรือการไมเปดเผยความลับซ่ึงมีผลบังคับใชกับ
เจาหนาท่ีขององคกร รวมถึงบุคคลภายนอก โดยมีแนวปฏิบัติดังนี้  

• แนวปฏบัิติดานการบริหารจัดการความม่ันคงปลอดภัยของระบบเครือขาย 

•  แนวปฏิบัติในการควบคุมการเขาถึงระบบเครือขายไรสาย 

• แนวปฏบัิติดานการแลกเปล่ียนสารสนเทศ  

• แนวปฏิบัติสําหรับสารสนเทศท่ีมีการเผยแพรออกสูสาธารณะ 

 
แนวปฏิบัติดานการบริหารจัดการความม่ันคงปลอดภัยของระบบเครือขาย 

 ๑. วัตถุประสงค  
  เพ่ือใหการใชงานเครือขายคอมพิวเตอรเปนไปอยางถูกตองและปลอดภัย จึงจําเปนตองมีการ
บริหารจัดการเครือขายของ สป.พน. ใหมีความม่ันคงปลอดภัยดานความถูกตอง การเก็บรักษาเปนความลับ 
และความพรอมในการใชงาน นโยบายดังกลาวนี้มีผลบังคับใชกับ เจาหนาท่ี ของ สป.พน. และหนวยงาน
ภายนอกท่ีขออนุญาตใชงานระบบสารสนเทศของ สป.พน.  

 ๒. มาตรฐานท่ัวไป  
  ๒.๑ การกําหนดหนาท่ีความรับผิดชอบและวิธีการปฏิบัติงาน  
   ๒.๑.๑ ผูอํานวยการท่ีเปนเจาของระบบงาน ตองจัดทําคูมือและข้ันตอนการปฏิบัติงานของ
ระบบงานนั้น ๆ โดยมีเนื้อหาในสวนการใชงานอุปกรณเครือขาย  
   ๒.๑.๒ ในกรณีท่ีมีการเปลี่ยนแปลงแกไขระบบสารสนเทศ หนวยงานท่ีดูแลระบบ
สารสนเทศนั้นตองทําการบันทึกรายละเอียดการเปลี่ยนแปลงแกไขท่ีสําคัญและแจงใหหนวยงานอ่ืน ๆ ท่ี
เก่ียวของทราบ  
   ๒.๑.๓ ผูอํานวยการท่ีเปนเจาของระบบงาน ตองแบงหนาท่ีความรับผิดชอบในการ
ดําเนินงานในสวนท่ีเก่ียวกับระบบสารสนเทศและเครือขายท่ีหนวยงานนั้น ๆ รับผิดชอบ  
   ๒.๑.๔ ผูอํานวยการท่ีเปนเจาของระบบงาน ตองกําหนดหนาท่ีความรับผิดชอบ รวมท้ังวิธี
ปฏิบัติเม่ือมีเหตุการณดานความม่ันคงปลอดภัย และดําเนินการตรวจสอบผูละเมิด  
   ๒.๑.๕ ผูอํานวยการท่ีเปนเจาของระบบงาน ตองแยกเครื่องคอมพิวเตอรท่ีใชในการพัฒนา
ระบบสารสนเทศออกจากเครื่องท่ีทํางานจริงหรือเครื่องใหบริการ  
   ๒.๑.๖ ในกรณีท่ีมีการบริหารจัดการระบบสารสนเทศจากภายนอก สป.พน. หนวยงานท่ี
รับผิดชอบตองปฏิบัติตามนโยบายความม่ันคงปลอดภัยสารสนเทศ สําหรับหนวยงานภายนอก โดยควบคุมให
ใชงานหรือเขาถึงระบบตามสิทธิของผูใชงานท่ีไดรับ และตรวจสอบการใชงานอยางสมํ่าเสมอ  
  ๒.๒ การบริหารจัดการการเปล่ียนแปลงในการใหบริการตอหนวยงานภายนอก  
   ตองปรับปรุงเง่ือนไขการใหบริการของหนวยงานภายนอก เม่ือมีการเปลี่ยนแปลงท่ีสําคัญ
ตอระบบหรือกระบวนการท่ีเก่ียวของกับงานใหบริการของหนวยงานภายนอก เชน การปรับปรุงหรือพัฒนา
ระบบสารสนเทศใหม การปรับปรุงนโยบายและข้ันตอนปฏิบัติสําหรับความม่ันคงปลอดภัยสารสนเทศ การใช
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ผลิตภัณฑใหม เปนตน ซ่ึงมีผลกระทบตอการดําเนินงานของผูใหบริการจากภายนอก โดยตองไดรับการอนุมัติ
จากผูบริหารเทคโนโลยีสารสนเทศระดับสูง หรือผูท่ีไดรับมอบหมายกอนจึงจะสามารถดําเนินการได รวมท้ัง
ปรับปรุงเอกสารท่ีเก่ียวของใหทันสมัย เม่ือมีการเปลี่ยนแปลงสารสนเทศ   
  ๒.๓ การบริหารจัดการเครือขาย  
   ๒.๓.๑ ผูดูแลระบบ ตองบริหารจัดการความม่ันคงปลอดภัยในเครือขาย ซ่ึงมีแนวทาง
ปฏิบัติดังนี้  
    ๒.๓.๑.๑ ระบบเครือขายภายใน อุปกรณท่ีทําหนาท่ีเชื่อมโยงกับระบบเครือขาย 
เพ่ือการทํางานภายใน สป.พน. ไดแก Router, Switch และ HUB มีขอปฏิบัติดังนี้  

• อุปกรณท่ีทําหนาท่ีขยายการเชื่อมโยงเครือขาย ตองปด Service Port ท่ีไม
จําเปน และในการสงขอมูลการทํางานของอุปกรณเครือขายจะตองไมใชคา 
Default Community, Default Username และ Default Password  

• การเชื่อมโยงเครือขายเพ่ือใชงานระบบตาง ๆ จะสามารถกระทําไดก็ตอเม่ือ
ไดรับอนุญาตจากหนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและ
คอมพิวเตอร การเชื่อมโยงเครือขายเองโดยพลการ หากทําใหเกิดความเสียหาย
กับระบบเครือขายจะตองถูกลงโทษตามท่ีกําหนดไว  

• ผูดูแลระบบจะตองมีแผนดําเนินการบํารุงรักษาและปรับปรุงเครือขาย
คอมพิวเตอร เพ่ือใหสามารถใชงานไดดีอยูเสมอ  

• ผูดูแลระบบมีหนาท่ีในการติดตั้งอุปกรณซอฟตแวรระบบ การเขารหัสขอมูล
อัตโนมัติหรือระบบอ่ืนใดท่ีเก่ียวของกับเครือขายคอมพิวเตอร ตลอดจน
บํารุงรักษาสิ่งตาง ๆ ดังกลาวใหใชงานไดดีอยูเสมอ  

• ผูดูแลระบบจะตองไมใชอํานาจหนาท่ีของตนในการเขาถึงขอมูลท่ีรับหรือสงผาน
เครือขายคอมพิวเตอร ซ่ึงตนไมมีสิทธิในการเขาถึงขอมูลนั้น  

   ๒.๓.๑.๒ อุปกรณ Server อุปกรณ Server ท่ีติดตั้งเพ่ือการทํางานภายใน สป.พน. 
มีขอปฏิบัติดังนี้  

• ผูดูแลระบบตองไมใช Default Username/Default Password  

• ตองทํา Hardening และบันทึกการทํา Configuration Set up ของอุปกรณ 
Server และจัดทําเปนเอกสารทุกครั้งท่ีติดตั้งหรือเปลี่ยนแปลง  

• ใหเปด Service Port ท่ีจําเปนเทานั้น สวน Port ท่ีไมใชงานใหปดท้ังหมดและ
ตองมีการบันทึกการติดตั้ง Service Patch ทุกครั้ง  

• ตองไมเปดเผย OS Version, Service Port, IP Address และ Service Patch 
Version ใหบุคคลท่ีไมเก่ียวของทราบ  

• เม่ือจบการใชงานท่ี Console ตอง Logoff User นั้นโดยทันที  

• ผูดูแลระบบจะตองสํารองขอมูลและระบบปฏิบัติการอยางนอยเดือนละครั้ง 
และทดสอบการสํารองขอมูลอยางนอยปละ ๒ ครั้ง โดยตองสอดคลองกับ
ความสําคัญของระบบ  

   ๒.๓.๑.๓ อุปกรณ PC Terminal มีขอปฏิบัติดังนี้  

• ใหเปด Service Port ท่ีจําเปนเทานั้นสวน port ท่ีไมใชงานใหทําการปดใหหมด 
และตองมีการบันทึกการติดตั้ง Service Patch ทุกครั้ง  
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• ตองติดตั้ง Protocol เฉพาะท่ีทํางานรวมกับ Server เทานั้น  

• การ Remote Terminal Console เม่ือไมใชงานแลวจะตอง Log off ทุกครั้ง  
   ๒.๓.๒ การปองกันการใชงานเครือขาย  
   ๒.๓.๒.๑ หามนําอุปกรณเครือขายมาติดตั้งกับระบบเครือขายของ สป.พน. โดยไม
รับอนุญาตจากหนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอร  
   ๒.๓.๒.๒ หามผูใชงานเครือขายกระทําการใด ๆ ที่รบกวนระบบเครือขาย 
ไดแก การเปดใชงาน Service DHCP เพ่ือเชื่อมตอเขากับระบบเครือขายของ สป.พน. เอง  
 
แนวปฏิบัติในการควบคุมการเขาถึงระบบเครือขายไรสาย  

 ๑. วัตถุประสงค  
  เพ่ือกําหนดมาตรฐานการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ สป.พน. โดยการ
กําหนดสิทธิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาท่ีความรับผิดชอบในการปฏิบัติงาน รวมท้ังมีการทบทวน
สิทธิการเขาถึงอยางสมํ่าเสมอ ท้ังนี้ ผูใชงานระบบตองผานการพิสูจนตัวตนจริงจากระบบ วาไดรับอนุญาตจากผูดูแลระบบ 
เพ่ือสรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไรสายของ สป.พน.  

 ๒. การควบคุมการเขาถึงระบบเครือขายไรสาย มีแนวทางปฏิบัติ ดังนี้  
  ๒.๑ ผูใชงาน ตองไมนําอุปกรณกระจายสัญญาณเครือขายไรสาย (Wireless Access Point) มา
ติดตั้งใชงานเองโดยไมไดรับความเห็นชอบจาก ศทส. 
  ๒.๒ ผูใชงาน ท่ีตองการเขาถึงระบบเครือขายไรสายของ สป.พน. จะตองทําการลงทะเบียนกับ 
ผูดูแลระบบ ของ ศทส. และตองไดรับการพิจารณาอนุญาตจาก ผอ.ศทส.  
  ๒.๓ ผูใชงาน จะตองปฏิบัติตามคําแนะนําการใชงานของ ศทส. เพ่ือการรักษาความม่ันคง
ปลอดภัยโดยเครงครัด  
  ๒.๔ ผูดูแลระบบ ตองทําการลงทะเบียนกําหนดสิทธิผูใชงานในการเขาถึงระบบเครือขายไรสาย 
ใหเหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย รวมท้ังมีการทบทวน
สิทธิการเขาถึงอยางสมํ่าเสมอ ท้ังนี้ ผูใชงานระบบจะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการ
ใชงาน   
  ๒.๕ ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ใหเหมาะสม เปน
การควบคุมไมใหสัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีสามารถรับ/สง
สัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได   
  ๒.๖ ผูดูแลระบบ ตองทําการเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกําหนดมาจาก
ผูผลิตทันทีท่ีนําอุปกรณกระจายสัญญาณไรสายมาใชงาน  
  ๒.๗ ผูดูแลระบบ ตองเปลี่ยนคา Login ID และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณ
ไรสาย และผูดูแลระบบตองเลือกใช Login ID และรหัสผานท่ีมีความปลอดภัยเพ่ือปองกันผูโจมตีไมใหสามารถ
เดาหรือเจาะรหัสไดโดยงาย  
  ๒.๘ ผูดูแลระบบ ตองมีการติดตั้งอุปกรณปองกันการเขาถึงเครือขาย (Firewall) ระหวาง
เครือขายไรสายกับเครือขายภายใน   
  ๒.๙ ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบ
เครือขายไรสายอยางสมํ่าเสมอ เพ่ือตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยท่ีเกิดข้ึนในระบบเครือขายไรสาย  
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แนวปฏิบัติดานการแลกเปล่ียนสารสนเทศ  

 ๑. วัตถุประสงค  
  เพ่ือรักษาความม่ันคงปลอดภัยของสารสนเทศท่ีมีการแลกเปลี่ยนกันภายใน สป.พน. และท่ีมีการ
แลกเปลี่ยนกับหนวยงานภายนอก  

 ๒. ข้ันตอนปฏิบัติสําหรับการแลกเปล่ียนสารสนเทศ  
  เพ่ือปองกันปญหาของการแลกเปลี่ยนสารสนเทศระหวางองคกร ท้ัง องคกรและหนวยงาน
ภายนอก โดยผานทางชองทางการสื่อสารทุกชนิด ตองพิจารณาดังตอไปนี้  
  ๒.๑ การปองกันจากการถูกดักจับ คัดลอก แกไข สงผิดเสนทาง และการทําลายขอมูล  
  ๒.๒ การตรวจจับและปองกัน Source Code ท่ีไมพึงประสงค ซ่ึงอาจถูกสงผานการสื่อสารทาง
อิเล็กทรอนิกส  
  ๒.๓ การปองกันการสงขอมูลท่ีสําคัญดวยวิธีการแนบเอกสาร (Attachment File)  
  ๒.๔ แนวทางปฏิบัติตองสอดคลองกับแนวทางความม่ันคงปลอดภัยของอุปกรณ (Equipment 
Security)  
  ๒.๕ ผู ใชงานตองรับผิดชอบในบทบาทหนา ที่  ไมฝาฝนนโยบายหรือกฎระเบียบของ 
สป.พน.  เชน การหม่ินประมาท การขมขูหรือกอกวนความสงบ การปลอมตัว การสงตอจดหมายลูกโซ การ
จัดซ้ือจัดจางนอกเหนือการอนุมัติ เปนตน  
  ๒.๖ เทคนิคการเขารหัส เพ่ือปกปองความลับ และความถูกตองของสารสนเทศ  
  ๒.๗ แนวทางในการเก็บรักษาและทําลายจดหมายทางราชการตองเปนไปตามท่ีกฎหมายกําหนด  
  ๒.๘ ไมท้ิงเอกสารสําคัญไวท่ีเครื่องถายเอกสาร เครื่องพิมพหรือเครื่องโทรสาร ซ่ึงผูท่ีไมไดรับ
อนุญาตสามารถเขาถึงได  
  ๒.๙ ควบคุมและยับยั้งการสงตอขอมูลของอุปกรณสื่อสาร เชน การสงตอจดหมายอิเล็กทรอนิกส
อัตโนมัติไปนอก สป.พน. เปนตน   
  ๒.๑๐ ไมท้ิงขอความสําคัญบนเครื่องตอบรับ ซ่ึงอาจจะถูกตอบกลับโดยผูท่ีไมไดรับอนุญาต หรือ
ถูกเก็บบนระบบของสาธารณะ หรือถูกเก็บอยางไมถูกตองเนื่องจากการโทรท่ีผิดพลาด 
  ๒.๑๑ เตือนผูใชงานเก่ียวกับปญหาในการใชเครื่องโทรสาร 
   ๒.๑๑.๑ การเขาถึงของผูท่ีไมไดรับอนุญาต เพ่ือดึงขอมูลภายในเครื่องท่ีจัดเก็บไว  
   ๒.๑๑.๒ การตั้งโปรแกรมในการสงไปยังเลขหมายปลายทางโดยตั้งใจและไมตั้งใจ  
   ๒.๑๑.๓ การสงเอกสารหรือขอความผิดเลขหมายโดยการโทรท่ีผิดพลาดหรือบันทึกเลข
หมายผิด  
   ๒.๑๑.๔ เครื่องโทรสารและเครื่องถายเอกสารรุนใหมจะมีหนวยความจําในการเก็บ
เอกสารบางหนาหรือการสงท่ีผิดพลาด ซ่ึงจะถูกพิมพออกมาเม่ือเครื่องทํางานไดตามปกติ  

 ๓. ขอตกลงในการแลกเปล่ียนสารสนเทศ (Exchange Agreements)  
  ในการแลกเปลี่ยนสารสนเทศ ตองคํานึงถึงความปลอดภัยในการแลกเปลี่ยนดังตอไปนี้  
  ๓.๑ การบริหารจัดการในการควบคุมและแจงใหทราบเก่ียวกับการสื่อสาร การสงและการรับ  
  ๓.๒ การแจงใหผูสงรับทราบเก่ียวกับการสื่อสาร การสงและการรับ  
  ๓.๓ กระบวนการท่ีสามารถติดตามและปฏิเสธความรับผิดชอบไมได  
  ๓.๔ มาตรฐานทางเทคนิคข้ันต่ําในการบรรจุและสงออก  
  ๓.๕ สัญญาขอตกลง  
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  ๓.๖ มาตรฐานในการระบุตัวผูสงเอกสาร  
  ๓.๗ ความรับผิดชอบและภาระหนาท่ีเม่ือเกิดเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศ 
ไดแก การสูญหายของขอมูล  
  ๓.๘ ใชระบบปายชื่อตามขอตกลงสําหรับขอมูลท่ีมีความสําคัญ เพ่ือเขาใจไดทันทีในความหมาย
ของปายชื่อและเปนการปกปองสารสนเทศอยางเหมาะสม  
  ๓.๙ ความเปนเจาของและความรับผิดชอบสําหรับการปกปองขอมูล ลิขสิทธิ์ การปฏิบัติตาม
ใบอนุญาตการใชงานซอฟทแวร และคาตอบแทนตาง ๆ   
  ๓.๑๐ มาตรฐานทางเทคนิคในการบันทึกและอานขอมูลสารสนเทศและซอฟตแวร  
   
แนวปฏิบัติสําหรับสารสนเทศท่ีมีการเผยแพรออกสูสาธารณะ  
 การปองกันความถูกตองและความสมบูรณของสารสนเทศท่ีมีการเผยแพรออกสูสาธารณะ 
ครอบคลุมถึงซอฟทแวร ขอมูลและสารสนเทศอ่ืน ๆ ท่ีตองการความถูกตองในระดับสูงท่ีจะถูกเผยแพรออกสู
สาธารณะ จะตองมีการปองกันท่ีดี ไดแก ลายมือชื่ออิเล็กทรอนิกส การเขาถึงจากเครือขายสาธารณะ จะตอง
ตรวจสอบความผิดพลาดตาง ๆ และไดรับการอนุมัติกอน ตองมีการควบคุมดังตอไปนี้  

• สารสนเทศนั้นตองเปนไปตามกฎหมายท่ีเก่ียวของกับการปกปองขอมูล  

• สารสนเทศท่ีนําเขาและประมวลผลโดยระบบจะตองสมบูรณและถูกตองตามสภาวะการณ  

• สารสนเทศสําคัญจะตองถูกปกปองในระหวางท่ีมีการรวบรวม ประมวลผลและจัดเก็บ การปองกัน
การโจมตีจากหนาเว็บไซต เพ่ือไมใหมีการเขาถึงเครือขายของ สป.พน. 
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หมวด ๑๐ 
การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

(Information System Acquisition, Development and Maintenance) 

 จุดประสงค เพ่ือใหการจัดหาและการพัฒนาระบบสารสนเทศไดพิจารณาถึงประเด็นทางดานความ
ม่ันคงปลอดภัยเปนองคประกอบพ้ืนฐานท่ีสําคัญ ปองกันความผิดพลาด การสูญหายและการเปลี่ยนแปลง
สารสนเทศโดยไมไดรับอนุญาตหรือการใชงานสารสนเทศผิดวัตถุประสงค รักษาความลับของขอมูล ยืนยัน
ตัวตนของผูสงขอมูล หรือรักษาความถูกตองสมบูรณของขอมูลโดยวิธีการเขารหัสขอมูล สรางความม่ันคง
ปลอดภัยใหกับซอฟตแวร สารสนเทศ และไฟลตาง ๆ ของระบบท่ีใหบริการ ลดความเสี่ยงจากการโจมตีโดย
อาศัยชองโหวทางเทคนิคท่ีมีการเผยแพรหรือตีพิมพในสถานท่ีตาง ๆ โดยประกอบดวย  

• แนวปฏิบัติในการพัฒนาระบบสารสนเทศ  

• แนวปฏิบัติในการบริหารจัดการเปล่ียนแปลงระบบสารสนเทศ  
 
แนวปฏิบัติในการพัฒนาระบบสารสนเทศ  

 ๑. วัตถุประสงค  
  เพ่ือลดความเสี่ยงตอการเสียหายหรือการเปลี่ยนแปลงแกไขขอมูลและระบบสารสนเทศ ท่ีมี
ความสําคัญตอการปฏิบัติราชการของ สป.พน.  

 ๒. ความม่ันคงปลอดภัยสารสนเทศในการพัฒนาระบบสารสนเทศ  
  ๒.๑ หนวยงานท่ีดูแลระบบสารสนเทศ จะตองทําการวิเคราะหระบบสารสนเทศ วามีความเสี่ยง
ใดบางท่ีจะทําใหขอมูลเกิดความเสียหาย โดยมุงเนนในสวนตาง ๆ ดังนี้  

• มาตรการปฏิบัติกอนเกิดความเสียหาย โดยการสํารองขอมูล ระบบเครือขายสํารอง   

• มาตรการปฏิบัติหลังเกิดความเสียหาย เชน แผนการกูคืน ระยะเวลาในการกูคืน เปนตน  
  ๒.๒ การพัฒนาระบบสารสนเทศตองมีการควบคุม เพ่ือใหเกิดความถูกตองและเหมาะสมของ
ขอมูลท่ีนําเขาและผลลัพธท่ีไดจากระบบ จึงจําเปนท่ีจะตองมีระบบการตรวจทานความถูกตองของขอมูลท่ีดี 
เพ่ือลดความเสี่ยงของการนําขอมูลเขาและการประมวลผลขอมูล  
  ๒.๓ การตรวจสอบขอมูลนําเขา  
   ในกรณีท่ีเจาของขอมูลและสารสนเทศตองการนําขอมูลเขาไปยังระบบสารสนเทศ กอนท่ีจะ
นําเขา ตองตรวจสอบขอมูลวาเปนขอมูลท่ีถูกตอง ครบถวนและไมกอใหเกิดความเสียหายตอระบบ  
  ๒.๔ การควบคุมขอมูลท่ีอยูในระหวางการประมวลผล  
   ในกรณีท่ีเจาของขอมูลและสารสนเทศมีการนําขอมูลเขาไปยังระบบสารสนเทศ ในระหวาง
การประมวลผล จะตองกําหนดกลไกสําหรับการตรวจสอบวา ขอมูลท่ีอยูในระหวางการประมวลผลเกิดความ
ผิดพลาดข้ึนหรือไม โดยมีสาเหตุจากความผิดพลาดในการประมวลผล หรือการกระทําโดยเจตนาของผูท่ี
เก่ียวของ  
  ๒.๕ การตรวจสอบความถูกตองของขอความ  
   เจาของขอมูลและสารสนเทศตองระบุขอกําหนดสําหรับการตรวจสอบความถูกตองของ
ขอความสําหรับแอปพลิเคชัน (เพ่ือใหสามารถตรวจสอบไดวาเปนขอความตนฉบับท่ีถูกตอง) รวมท้ังกําหนด
มาตรการรองรับเพ่ือปองกันการเปลี่ยนแปลงหรือแกไขขอความนั้นโดยไมไดรับอนุญาต 
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  ๒.๖ การตรวจสอบขอมูลผลลัพธ (Output Data Validation) กอนนําขอมูลออกจากระบบ
ตองปฏิบัติดังนี้  

• มีการอนุญาตจากเจาของขอมูลและสารสนเทศใหนําขอมูลออกจากระบบได  

• มีการตรวจสอบขอมูลวามีความถูกตอง  

• มีกระบวนการบันทึกโดยเขารหัสขอมูล สามารถพิสูจนและรับรองขอมูล ในกรณีท่ีเปน
ขอมูลในชั้นความลับ  

 ๓. มาตรการการเขารหัสขอมูล  
  ๓.๑ เจาของขอมูลและสารสนเทศตองกําหนดใหมีการเขารหัสหรือใชขอมูลตามมาตรฐานสากล 
เชน ข้ันตอนวิธี RSA, DES, 3DES เปนตน และตองมีการกําหนดชั้นความลับของขอมูลและสารสนเทศ เพ่ือให
ทราบถึงสถานะและการดําเนินการในการเขารหัสขอมูลสารสนเทศท่ีใช  

  ๓.๒ ข้ันตอนวิธี (Algorithm) ท่ีเรียกใชตองรองรับโปรแกรมประยุกตท่ีนําไปใชงานได เชน PGP 
(Pretty Good Privacy), SSL (Secure Socket Layer), TLS (Transport Layer Security) เปนตน 

  ๓.๓ ความยาวของคียในการเขารหัสตองไมนอยกวา 56 บิต สําหรับการเขารหัสแบบสมมาตร
(Symmetric) และแบบอสมมาตร (Asymmetric) ตองมีความยาวไมนอยกวาตามท่ีตกลงกันไว  

  ๓.๔ เจาของขอมูลและสารสนเทศตองมีการทบทวนมาตรฐานของคียท่ีเขารหัสในทุก ๆ ป เพ่ือให
สอดคลองกับความปลอดภัย และประสิทธิภาพของเครื่องท่ีดําเนินงาน  
  ๓.๕ กรณีท่ีไมทราบหรือตองการขอมูลเก่ียวกับการเขารหัสเพ่ิมเติม ใหติดตอมาท่ีหนวยงานดูแล
รับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

  ๓.๖ ขอมูลท่ีมีการเขารหัส ตองจัดให มีกระบวนการในการบริหารจัดการกุญแจ (Key 
Management) ท่ีมีประสิทธิภาพ โดยการดําเนินการเก่ียวกับกุญแจทุกประเภท ไดแก การสราง การจัดเก็บ 
การจัดสง และการเปลี่ยน ตองกระทําอยางปลอดภัยและมีการควบคุมท่ีเหมาะสม  

 ๔. ความม่ันคงปลอดภัยสารสนเทศของแฟมขอมูลระบบ  
  ๔.๑ หลักการควบคุมการติดตั้งซอฟตแวร (Control of Operational Software) ผูอํานวยการ
กองตองมีการควบคุมการติดตั้งซอฟตแวรใหม ซอฟตแวรไลบารี่ ซอฟตแวรอุดชองโหว ลงในเครื่องท่ีใชงานหรือ
เครื่องใหบริการ โดยกอนการติดตั้งในระบบจริงจะตองผานการทดสอบการใชงานมาเปนอยางดีวาไมกอใหเกิด
ปญหากับเครื่องท่ีใหบริการอยู  

  ๔.๒ หลักการปองกันขอมูลจริงท่ีใชในการทดสอบระบบ (Protect of System Test Data) 
ขอมูลจริงท่ีจะนําใชทดสอบระบบ ตองไดรับอนุญาตจากผูอํานวยการกองท่ีรับผิดชอบในการรักษาขอมูลนั้น ๆ 
กอน เม่ือใชงานเสร็จจะตองลบขอมูลจริงออกจากระบบทดสอบทันที และบันทึกไวเปนหลักฐานวาไดนําขอมูล
จริงไปใชทดสอบอะไรบาง รวมถึงวันเวลาและหนวยงานท่ีทดสอบ แจงไปยังผูอํานวยการกองท่ีรับผิดชอบใน
การรักษาขอมูลนั้นอีกครั้ง  

  ๔.๓ หลักการควบคุมการใชงานซอฟตแวรไลบารี่ (Access Control to Program Source Library) 
ผูอํานวยการกองและหนวยงานเจาของระบบตองมีการควบคุมการใชงานไลบารี ซ่ึงประกอบดวย Source 
Code ของระบบท่ีใชงานจริงหรือระบบท่ีใหบริการ โดยมีแนวทางปฏิบัติดังนี้  

• หามเก็บ Source Code ไวในเครื่องท่ีใชงานจริง และตองเก็บไวในท่ีปลอดภัย  

• ผูอํานวยการกองท่ีรับผิดชอบตองแตงตั้งผูมีอํานาจในการดูแลและปรับปรุงไลบารี่  

• ระหวางทดสอบตองไมเก็บ Source Code ท่ีใชทดสอบรวมกับไลบารี่ท่ีใชงานไดจริง  
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 ๕. กระบวนความม่ันคงปลอดภัยสารสนเทศในการพัฒนาระบบ  

  ๕.๑ การตรวจสอบซอฟตแวรท่ีจัดหามาใชงาน ผูอํานวยการกองหรือหนวยงานท่ีเก่ียวของตองมี
การตรวจสอบหรือทดสอบซอฟตแวรท่ีจัดหามาใชงานกอนติดตั้ง เพ่ือปองกันตัว Source Code ท่ีไมพึง
ประสงคแฝงตัวมากับตัวซอฟตแวรนั้น (Covert Channel and Trojan Code)  

  ๕.๒ การควบคุมการวาจางพัฒนาระบบ (Outsourced Software Development) ผูอํานวยการหรือ
หนวยงานท่ีวาจางการพัฒนาระบบ ตองมีการทําสัญญาวาจางการพัฒนาระบบ ซ่ึงตองครอบคลุมถึงสัญญาทางดานลิขสิทธิ์
ซอฟตแวร การใชระบบ การตรวจสอบระบบโดยละเอียดกอนติดตั้งใชงานจริง การรับรองคุณภาพของระบบ รวมถึงการ
กําหนดขอบเขตในการจางพัฒนาระบบ  

  ๕.๓ การตรวจสอบระบบสารสนเทศท้ังหมดท่ีเก่ียวของ (Technical Review of Operating System 
Changes) ผูอํานวยการหรือหนวยงานท่ีวาจางการพัฒนาระบบ ตองตรวจสอบระบบสารสนเทศท่ีเก่ียวของภายหลังท่ีได
ติดตั้งระบบใหม เพ่ือใหทราบถึงผลกระทบจากการพัฒนาระบบและเปนไปตามเง่ือนไขในการวาจาง พรอมท้ังมีการตรวจสอบ
จากหนวยงานท่ีเก่ียวของหลังจากการติดตั้งระบบใหมหรือการปรับปรุง โดยแจงไปยังผูอํานวยการกองท่ีรับผิดชอบ และเก็บ
รายละเอียดตัวเอกสารไวเปนหลักฐาน 

 
แนวปฏิบัติในการบริหารจัดการเปล่ียนแปลงระบบสารสนเทศ  

 ๑. วัตถุประสงค  
  เพ่ือไมใหมีผลกระทบตอโปรแกรมประยุกต (Application Software) โปรแกรมระบบ (System Software) 
ระบบเครือขาย (Network System) หรือการเปลี่ยนแปลงอ่ืน  ๆ  ท่ีเกิดจากการเปลี่ยนแปลงระบบงาน ไดแก การพัฒนาระบบ 
การทดสอบระบบ จะตองอยูภายใตการควบคุมท่ีเหมาะสมและเพียงพอ โดยวิธีการดังกลาวจะชวยใหระบบสารสนเทศนั้น  ๆ
สามารถทํางานเขากันไดท้ังดานฮารดแวรและซอฟตแวร  
  การเปลี่ยนแปลงแกไข ตองมีคําขอการเปลี่ยนแปลงอยางเปนทางการ ซ่ึงมีการอนุมัติโดยผูบริหาร
ท่ีมีอํานาจอนุมัติการเปลี่ยนแปลงระบบงานนั้น ๆ  

 ๒. ความตองการในการขอใหมีการเปล่ียนแปลง  
  ๒.๑ ผูรองขอ ตองดําเนินการตามกระบวนการเปลี่ยนแปลงแกไขซอฟตแวรสําหรับระบบ
สารสนเทศท่ีใชงานจริงหรือใชงานอยูแลวโดยทําหนังสือแจงไปยังหนวยงานเจาของขอมูลและสารสนเทศ 
หนวยงานเจาของระบบงาน และหรือหนวยงานท่ีเก่ียวของทุกสวนใหรับทราบกอนทําการแกไขซอฟตแวรนั้น 
และตองมีการอนุมัติโดยผูมีอํานาจในการลงนามในแบบคําขอการเพ่ิมความตองการ/การเปลี่ยนแปลงระบบ 
(Change Request Form by User) ซ่ึงโดยท่ัวไปแบบคําขอการเพ่ิมความตองการ/การเปลี่ยนแปลงระบบ 
จะตองมีขอมูลท่ีจําเปนดังนี้  

• คําขอใหแกไขตองมาจากผูมีสิทธิ  

• เหตุผลการปฏิบัติราชการท่ีตองมีการเปลี่ยนแปลง  

• ลักษณะของขอบกพรองท่ีทําใหตองมีการเปลี่ยนแปลง (ถามี)  

• ทรัพยากรท่ีจําเปนตองใชในการเปลี่ยนแปลงระบบงาน  

• รายละเอียดการทดสอบ (Test Script)  

• กระบวนการนําระบบเดิมท่ีใชงานไดกลับมาใชใหม ในกรณีท่ีระบบใหมมีปญหา  

• ตองไดรับการอนุมัติคําขอโดยผูมีอํานาจ  

• เม่ือแกไขเสร็จแลวตองมีการตรวจรับจากผูมีอํานาจ  
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• ตองเก็บรายละเอียดของคําขอไวเปนหลักฐาน  
  ๒.๒ ผูอํานวยการกอง เจาของขอมูลและสารสนเทศ (Information Owner) และผูอํานวยการ
กองเจาของระบบงาน (Application Owner) ท่ีเก่ียวของกับการเปลี่ยนแปลงนั้น ๆ จะตองพิจารณาเหตุผล
ทางราชการของคําขอเปลี่ยนแปลง และทําการลงนามอนุมัติในคําขอเปลี่ยนแปลง  
  ๒.๓ ทุกครั้งท่ีมีการเปลี่ยนแปลงระบบงาน จะตองมีการจัดเตรียมและปรับปรุงคูมือในการใชงาน
ระบบงานและคูมือในการอบรมใหกับผูใชงาน ตองมีการจัดทําและปรับปรุงใหสอดคลองกับการเปลี่ยนแปลง
ระบบงานอยูเสมอ  

 ๓. การกําหนดบทบาทและหนาท่ีการเปล่ียนแปลง  
  ๓.๑ ตองมีการกําหนดบทบาทและความรับผิดชอบของแตละบุคคลท่ีเก่ียวของกับกระบวนการ
ควบคุมการเปลี่ยนแปลงอยางชัดเจน เพ่ือการควบคุมท่ีดี ตองไมทําโดยบุคคลเดียวกัน  
  ๓.๒ โปรแกรมท่ีใชงานจริงสําหรับระบบงานนั้น ๆ ผูท่ีไดรับอนุญาตเทานั้นท่ีมีสิทธิในการโอนยาย
โปรแกรมท่ีพรอมใชงานไปยังสวนท่ีใชงานจริง  
  ๓.๓ ตองแบงแยกสวนท่ีใชสําหรับงานตอไปนี้ออกจากกัน ไดแก สวนการพัฒนาระบบงาน สวนท่ี
ใชสําหรับโอนยายโปรแกรมกอนการยายเขาสวนท่ีใชงานจริง สวนท่ีใชทดสอบระบบสําหรับผูใชงาน และสวนท่ี
ใชงานจริง ในแตละสวนตองมีการควบคุมการเขาใชงานท่ีดี  

 ๔. การเปล่ียนแปลงระบบคอมพิวเตอรฮารดแวร อุปกรณ และส่ือท่ีใชในการจัดเก็บขอมูล  
  ๔.๑ การเปลี่ยนแปลงตอระบบคอมพิวเตอร ฮารดแวร อุปกรณ และสื่อท่ีใชในการจัดเก็บขอมูล 
จะตองไดรับอนุมัติจากผูอํานวยการกองท่ีดูแลระบบงานนั้น ๆ เปนลายลักษณอักษร เพ่ือปองกันการ
เปลี่ยนแปลงโดยไมไดรับอนุญาตและการแกไขโดยไมไดตั้งใจ ซ่ึงอาจมีผลตอการหยุดชะงักของการปฏิบัติ
ราชการ หรือการเปดเผยขอมูลโดยไมไดรับการอนุญาต  
  ๔.๒ การเปลี่ยนแปลงระบบงานใด ๆ  ตองไมรบกวนหรือขัดขวางการปฏิบัติงานของระบบงาน
ปจจุบัน และการเปลี่ยนแปลงดังกลาวนั้น จะตองสามารถใชงานรวมกับขอมูลและระบบงานท่ีมีการใชอยูใน
ปจจุบันไดดวย  
  ๔.๓ การเปลี่ยนแปลงอุปกรณหรือสื่อท่ีใชในการจัดเก็บขอมูล ตองทําการลบขอมูลท่ีไมใชงาน
แลวท้ังหมดของ สป.พน. อยางถาวรออกจากอุปกรณหรือสื่อท่ีใชสําหรับเก็บขอมูลท่ีมีการเปลี่ยนแปลง  

 ๕. การเปล่ียนแปลงระบบเครือขาย ไดแก Network Firewalls และ Router เปนตน  
  ๕.๑ ผูรองขอจะตองกรอกรายละเอียดลงในแบบฟอรมการเปลี่ยนแปลง/แกไขระบบเครือขาย 
(Change Request Form by Admin) โดยผานการอนุมัติจากผูบังคับบัญชา เพ่ือปองกันการเปลี่ยนแปลงโดย
ไมไดรับอนุญาตและการแกไขโดยไมไดตั้งใจ ซ่ึงอาจมีผลตอการหยุดชะงักของการปฏิบัติราชการ หรือการ
เปดเผยขอมูลโดยไมไดรับการอนุญาต  
  ๕.๒ การเปลี่ยนแปลงใด ๆ ของระบบเครือขายของ สป.พน. ตองปฏิบัติตามคูมือท่ีกําหนดไว เชน
การเปลี่ยนแปลงระบบเครือขาย รวมถึงการเพ่ิมซอฟตแวรของระบบเครือขาย การเปลี่ยนแปลงหมายเลขของ
เครือขาย การกําหนดคาของ Routers ใหม การเพ่ิมเติมคูสาย เพ่ือใชในการเชื่อมตอระบบ เปนตน  
  ๕.๓ ผูดูแลระบบจะตองทําบันทึกขอมูลของระบบเกาเก็บไว เพ่ือใชแกปญหาในการนําระบบเกา
มาใชในกรณีท่ีระบบใหมเกิดปญหา โดยพิจารณาวาขอมูลใดมีความสําคัญตอระบบ เชน บัญชีผูใชงานและ
รหัสผาน คา Configuration ของระบบ เปนตน  
  ๕.๔ ผูดูแลระบบจะตองเก็บขอมูลตาง ๆ รวมท้ังคูมือท่ีมาพรอมกับระบบใหมไวอยางดี เพ่ือใชใน
การแกปญหาในครั้งตอไป  
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  ๕.๕ ผูดูแลระบบจะตองบันทึกขอมูลท่ีมีการเปลี่ยนแปลงตาง ๆ ไวในแบบคําขอการเพ่ิมความ
ตองการ/การเปลี่ยนแปลงระบบ (Change Request Form)  

 ๖. การเปล่ียนแปลง Source Code  
  ๖.๑ สําหรับ Source Code ท่ีใชงานจริงตองม่ันใจวา Source Code ท้ังหมดมีการจัดเก็บไวในท่ี
เดียวกัน ซ่ึงการเปลี่ยนแปลงจะตองไดรับอนุมัติใหทําการแกไขแลวเทานั้น เม่ือมีการแกไขโปรแกรม จะมีการ
นําเอา Source Code จากท่ีจัดเก็บไปทําการแกไข การเปลี่ยนแปลงแกไข Source Code ท่ีใชงานจริงตองมี
การควบคุม Version ของ Source Code อยางเครงครัด 
  ๖.๒ ผูทําหนาท่ีในการเปลี่ยนแปลงแกไขตองถูกจํากัดสิทธิในการเขาถึงสวนระบบงานท่ีใชจริง 
ผูทําการแกไขจะไดรับอนุญาตใหทําการคัดสําเนา Source Code เพ่ือใชในการแกไขพัฒนาโปรแกรมในสวนท่ี
ใชสําหรับการพัฒนาระบบงาน และทําการยายโปรแกรมท่ีแกไขเสร็จเขาสูสวนท่ีใชสําหรับโอนยายโปรแกรม 
กอนการยายเขาสวนท่ีใชงานจริงเทานั้น  

 ๗. การควบคุมการเปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจ  
  ผูดูแลระบบหรือหนวยงานท่ีดูแลระบบตองจัดใหมีการควบคุมการเปลี่ยนแปลงแกไขซอฟตแวร
แพ็กเกจท่ีจัดซ้ือ โดยมีแนวทางปฏิบัติดังนี้  
  ๗.๑ หลีกเลี่ยงการเปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจ  
  ๗.๒ ในกรณีท่ีหลีกเลี่ยงไมไดในการเปลี่ยนแปลงแกไข ใหขออนุญาตเจาของลิขสิทธิ์เ พ่ือ
เปลี่ยนแปลงแกไข หรือมอบใหผูขายดําเนินการเปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจให  
  ๗.๓ ในการเปลี่ยนแปลงซอฟตแวรแพ็กเกจ ใหฝายท่ีรับผิดชอบเก็บตัวซอฟตแวรตนฉบับไวอีกชุด
หนึ่ง  
  ๗.๔ ตัวซอฟตแวรแพ็กเกจท่ีแกไขจะตองไดรับการตรวจสอบเปนอยางดีวาจะไมมีผลกระทบตอ
ระบบ  

 ๘. การบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร  
  หนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอร หนวยงานดูแลรับผิดชอบดาน
บริหารความเสี่ยงและหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ รวมกันกําหนดใหมีการติดตามขอมูลขาวสารท่ีเก่ียวของกับชองโหวในระบบตาง ๆ ท่ีใชงาน 
ประเมินความเสี่ยงของชองโหวเหลานั้นรวมท้ังกําหนดมาตรการรองรับเพ่ือลดความเสี่ยงดังกลาว ซ่ึงมีแนวทาง
ปฏิบัติดังตอไปนี้  
  ๘.๑ ตองกําหนดหนาท่ีความรับผิดชอบท่ีชัดเจน เชน การเฝาระวังภัยคุกคาม การประเมินความ
เสี่ยงของภัยคุกคาม การ Patch ปดชองโหวในระบบ การตรวจสอบทรัพยสินท่ีไดจัดหมวดหมูไว เปนตน  
  ๘.๒ ตองรวมกันวิเคราะหความเสี่ยง และประเมินสถานการณการบุกรุก/ละเมิด/ระบาด ท่ี
เก่ียวของกับความม่ันคงปลอดภัยสารสนเทศ ทุก ๑๒ เดือน  
  ๘.๓ ในกรณีท่ีจะทําการ Update Patch ของระบบสําคัญ ๆ ตองมีการทดสอบและประเมินกอน
วาจะไมกอใหเกิดความเสียหายตอระบบ แตถาไมสามารถ Update Patch ได ก็ใหพิจารณาดังตอไปนี้  
   ๘.๓.๑ ปด Service หรือการทํางานท่ีเก่ียวของกับชองโหว  
   ๘.๓.๒ ปรับปรุงหรือเพ่ิมระดับ Security ในการเขาถึงท่ีบริเวณรอบนอกเครือขาย โดย 
เพ่ิม Firewall หรือ IPS (Intrusion Prevention System) เปนตน  
   ๘.๓.๓ เพ่ิมการเฝาระวัง เพ่ือตรวจจับหรือปองกันการโจมตีเครือขาย  
   ๘.๓.๔ สรางความตระหนักเก่ียวกับชองโหวท่ีเกิดข้ึน  
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   ๘.๓.๕ เก็บ Log ของเหตุการณท่ีเกิดข้ึนท้ังหมดเพ่ือใชในการตรวจสอบ  
   ๘.๓.๖ กระบวนการบริหารจัดการชองโหวท่ีมีดําเนินการ ตองเฝาระวัง ใหม่ันใจวามี
ประสิทธิภาพและประสิทธิผล  
   ๘.๓.๗ ระบบท่ีมีความเสี่ยงสูงจะตองมีการเตรียมการเปนอันดับแรกตามลําดับความสําคัญ  

 ๙. แนวทางปฏิบัติของการเพ่ิมความตองการ/การเปล่ียนแปลงระบบ (โดยผูใชงาน)  
  ๙.๑ ผูรองขอจะตองกรอกรายละเอียดลงในแบบคําขอการเพ่ิมความตองการ/การเปลี่ยนแปลง
ระบบ (Change Request Form by User) โดยผานการอนุมัติจากผูบังคับบัญชา และ/หรือ Process Owner 
สงแบบคําขอการแกไข/เปลี่ยนแปลงระบบสารสนเทศไปยังหนวยงานผูดูแลระบบ เชน หนวยงานระบบดาน 
Hardware Software Database Network เปนตน  
  ๙.๒ ในกรณีเรงดวน อนุโลมใหผูรองขอ สงแบบคําขอการเพ่ิมความตองการ/การเปลี่ยนแปลง
ระบบ (Change Request Form by User) ทางโทรสารหรือชองทางอ่ืน ๆ กอนการสงตนฉบับ 
  ๙.๓ หนวยงานผูดูแลระบบกําหนดหมายเลขคําขอเม่ือไดรับแจง โดยใชชื่อยอหนวยงาน 
หมายเลข/ปพ.ศ. เชน กก.๑/๒๕๕๔  
  ๙.๔ หนวยงานผูดูแลระบบ พิจารณาตามคําขอ โดยศึกษา วิเคราะห ผลกระทบจากการแกไข 
แนวทางในการกลับคืนสูสภาพเดิม (Recovery) กําหนดแนวทางการดําเนินงาน ระยะเวลาและผูดําเนินการ
แกไข เชน ผูวิเคราะห ผูจัดทําหรือปรับปรุงโปรแกรม ผูทดสอบระบบ เปนตน  
  ๙.๕ หนวยงานผูดูแลระบบ แจงผลการวิเคราะหกลับไปยังผูอนุมัติแบบคําขอฯ ในขอ ๙.๑ เพ่ือ
รับทราบ และ/หรือยืนยัน พรอมใหแจงรายชื่อผูดําเนินการทํา User Acceptance Test (UAT) ในกรณีท่ี
หนวยงานผูดูแลระบบเปนผูรองขอ ท่ีมีผลกระทบตอระบบโดยรวม ไดแก การเปลี่ยนแปลงเวอรชั่นโปรแกรม 
การแกไขระบบเครื่อง Server อุปกรณเครือขาย จะตองมีการทดสอบยอมรับระบบ (UAT) กอนนําไปในระบบ
ใชงานจริงเสมอ โดยหนวยงานผูดูแลระบบแจงหนวยงานท่ีเก่ียวของทราบ เพ่ือรวมดําเนินการทํา UAT ตอไป  
  ๙.๖ หนวยงานผูดูแลระบบดําเนินการตามผลการยืนยันในขอ ๙.๔  
  ๙.๗ หนวยงานผูดูแลระบบตองดําเนินการใหผูรองขอ และ/หรือผูใชงานท่ีเก่ียวของทําการ
ทดสอบยอมรับระบบ (UAT) พรอมลงนาม  
  ๙.๘ หนวยงานผูดูแลระบบตองดําเนินการ ใหผูรองขอ และ/หรือ ผูรับผิดชอบดูแลขอมูล (Data 
Owner) ดําเนินการแปลงขอมูล (Data Conversion) (ถามี) โดยผูรับผิดชอบดูแลขอมูล (Data Owner) ตอง
จัดเตรียม ตรวจสอบ รับรองความถูกตองของขอมูลท้ังกอนและหลังนําเขาระบบ  
  ๙.๙ หลังจากผานการทดสอบการยอมรับระบบ หนวยงานผูดูแลระบบ จะตองจัดทําคูมือ
ระบบงาน (Systems Manual) และ/หรือ จัดการอบรมการใชงาน/จัดทําคูมือการใชงาน (User/Operation 
Manual) ใหกับผูใชงาน  
  ๙.๑๐ หนวยงานผูดูแลระบบ แจงผูเก่ียวของนําสวนท่ีเปลี่ยนแปลงแกไขเขาสูระบบใชงานจริง 
(Production) และแจงกลับผูรองขอ  
  ๙.๑๑ Process Owner และหนวยงานผูดูแลระบบ ติดตามตรวจสอบ (Monitor and Track 
Error) วาระบบสามารถทํางานไดถูกตองตามวัตถุประสงคภายในระยะเวลาท่ีเหมาะสม  
  ๙.๑๒ เม่ือไดดําเนินงานแลว หนวยงานผูดูแลระบบตองจัดเก็บเอกสารท่ีเก่ียวของ ไดแก แบบคําขอแกไข
ระบบสารสนเทศ แนวทางการดําเนินงาน รายละเอียดการดําเนินงาน เอกสารการทดสอบ คูมือ ใหสามารถใชอางอิงได  
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 ๑๐. แนวทางปฏิบัติของการเปล่ียนแปลง/แกไขระบบ (โดยผูดูแลระบบ)  
 ๑๐.๑ ผูดูแลระบบ กรอกรายละเอียดลงในแบบฟอรมการเปลี่ยนแปลง/แกไขระบบเครือขาย 
(Change Request Form by Admin) โดยผานการอนุมัติจากผูบังคับบัญชา  
   ๑๐.๒ ผูดูแลระบบ ตองระบุรายละเอียดในการเปลี่ยนแปลง/แกไขระบบเครือขายอยางชัดเจน 
ไดแก วันเวลาท่ีแจง รายละเอียดของผูดูแลระบบ สถานท่ีปฏิบัติงานแกปญหา วิธีการแจง ปญหา/สาเหตุการ
แกไข รายละเอียดของการปฏิบัติงาน ระยะเวลาในการแกไข ระบบท่ีไดรับผลกระทบ  
   ๑๐.๓ ผูดําเนินการแกไขตองมีการเตรียมแผนสํารองฉุกเฉิน ในกรณีท่ีการเปลี่ยนแปลง/แกไข
ระบบเครือขายนั้นเกิดปญหา เม่ือเกิดการลมเหลวในการเปลี่ยนแปลง/แกไขระบบเครือขาย ผูดําเนินการแกไข
จะตองสามารถเปลี่ยนกลับมาใชระบบเดิมไดตามปกติ  
   ๑๐.๔ ผูดําเนินการแกไขตองมีการทดสอบใหม่ันใจกอนใชงานระบบจริง  
   ๑๐.๕ เม่ือไดดําเนินงานแลว ผูดําเนินการแกไขตองลงนามและจัดเก็บเอกสารท่ีเก่ียวของ เชน 
แบบฟอรมฯ ท่ีผูแจงปญหาหรือผูดูแลระบบแจงมา เอกสารหรือรายละเอียดของระบบท้ังกอนและหลังการ
แกไข เปนตน เพ่ือใหสามารถใชอางอิงได  
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หมวด ๑๑ 
ความสัมพันธกับผูใหบริการภายนอก 

(Supplier Relationships) 

 เพ่ือปองกันการเขาถึงทรัพยสินขององคกรจากผูใหบริการภายนอก โดยกําหนดแนวทางปฏิบัติการ
บริหารจัดการ และทําขอตกลงเปนลายลักษณอักษรกับผูใหบริการภายนอกในการเขาถึงทรัพยสินขององคกร มี
แนวปฏิบัติความม่ันคงปลอดภัยสารสนเทศตอผูใหบริการภายนอก ดังนี้  

• แนวปฏิบัติความม่ันคงปลอดภัยสารสนเทศสําหรับผูใหบริการภายนอก 

• แนวปฏิบัติดานการบริหารจัดการการสงมอบบริการ 
 
แนวปฏิบัติความม่ันคงปลอดภัยสารสนเทศสําหรับผูใหบริการภายนอก  

 ๑. วัตถุประสงค  
  แนวปฏิบัตินี้กําหนดข้ึนเพ่ือเปนมาตรฐานดานความม่ันคงปลอดภัยสารสนเทศขององคกร ในการ
ปองกันการเขาถึงทรัพยสิน และระบบเทคโนโลยีสารสนเทศท่ีสําคัญขององคกรตามขอตกลง การใหบริการของ
ผูใหบริการภายนอก 

 ๒. การกําหนดความม่ันคงปลอดภัยสารสนเทศสําหรับผูใหบริการภายนอก  
  กําหนดกระบวนการดานความม่ันคงปลอดภัยสารสนเทศสําหรับผูใหบริการภายนอกโดยมี
แนวทางปฏิบัติดังนี้  
  ๒.๑ ตองกําหนดมาตรการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศขององคกร
จากผูใหบริการภายนอกอยางเหมาะสม  
  ๒.๒ ตองกําหนดความม่ันคงปลอดภัยในขอตกลงกับผูใหบริการภายนอกเปนลายลักษณอักษร  
  ๒.๓ ตองกําหนดลําดับชั้นความลับของขอมูลและสารสนเทศท่ีอยูในระบบเทคโนโลยีสารสนเทศ 
และไมอยูในระบบเทคโนโลยีสารสนเทศ เพ่ือปองกันการเขาถึงจากผูใหบริการภายนอกโดยไมไดรับอนุญาต  
  ๒.๔ ตองจัดอบรมดานความม่ันคงปลอดภัยสารสนเทศท่ีเก่ียวเนื่องกับผูใหบริการภายนอก ใหกับ
เจาหนาท่ีท่ีมีสวนเก่ียวของ  
 ๓. การกําหนดขอตกลงความม่ันคงปลอดภัยสําหรับผูใหบริการภายนอก  
  เจาของขอมูลและสารสนเทศ ตองจัดทํา และลงนามยอมรับขอตกลงกับผูใหบริการภายนอก
เปนลายลักษณอักษร มีแนวทางการจัดทําขอตกลงดังนี้  
  ๓.๑ ตองใหคําแนะนําในการจัดทําขอตกลง แจงใหเจาของขอมูลและสารสนเทศท่ีเก่ียวของทราบ
คําแนะนําในการจัดทําขอตกลงใหสอดคลองกับการปฏิบัติตามขอกําหนด ระเบียบปฏิบัติ กฎหมาย และ
นโยบายและแนวปฏิบัติดานความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  
  ๓.๒ ผูใหบริการภายนอก ตองลงนามรับทราบ และยอมรับสัญญาปกปดความลับ (Non- 
Discloser Agreement)  
  ๓.๓ ผูใหบริการภายนอก ตองมีสวนรวมในการแกไขเหตุการณท่ีไมพึงประสงคดานความม่ันคง
ปลอดภัยสารสนเทศ (Incident) ท่ีผูใหบริการภายนอกมีสวนเก่ียวของ รวมถึงการกูคืนขอมูลและระบบ
เทคโนโลยีสารสนเทศใหกลับสูสภาวะการทํางานปกติ  
  ๓.๔ ผูใหบริการภายนอก ตองควบคุมการรับจางชวง (Subcontract) โดยจัดทํารายละเอียด การ
ควบคุมใหองคกร หรือ เจาของขอมูลและสารสนเทศทราบเพ่ือปองกันผลกระทบท่ีอาจเก่ียวเนื่องกับการ
ปฏิบัติงาน  
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  ๓.๕ ผูใหบริการภายนอก ตองกําหนดรายชื่อทีมงานท่ีเก่ียวของ รวมถึงผูท่ีสามารถติดตอได ใน
กรณีท่ีเกิดเหตุการณดานความม่ันคงปลอดภัยสารสนเทศ  
 
แนวปฏิบัติดานการบริหารจัดการการสงมอบบริการ  

 ๑. วัตถุประสงค  
  เ พ่ือเปนมาตรฐานดานความม่ันคงปลอดภัยสารสนเทศขององคกร ในการรักษาระดับ
ความสัมพันธกับผูใหบริการภายนอก ในการบริหารจัดการการสงมอบบริการตามขอตกลงท่ีกําหนดไว  

 ๒. การเฝาระวัง และการตรวจสอบการใหบริการของผูใหบริการ  
  ๒.๑ เจาของขอมูลและสารสนเทศและสารสนเทศ ตองกําหนดมาตรการในการเฝาระวัง และ
ตรวจสอบการใหบริการของผูใหบริการภายนอก  
  ๒.๒ เจาของขอมูลและสารสนเทศตองเฝาระวังระดับของบริการใหเปนไปตามขอตกลง (Service 
Level Agreement: SLA) ท่ีทําไวกับหนวยงานภายนอก  
  ๒.๓ เจาของขอมูลและสารสนเทศตองกําหนดการประชุม เพ่ือตรวจสอบความคืบหนาในการสง
มอบงานของผูใหบริการภายนอก  
  ๒.๔ เจาของขอมูลและสารสนเทศตองกําหนดใหผูใหบริการภายนอกมีสวนรวมในการประชุม 
เพ่ือทบทวน และปองกันเหตุการณท่ีไมพึงประสงคดานความม่ันคงปลอดภัยสารสนเทศ 

 ๓. การบริหารจัดการการเปล่ียนแปลงการใหบริการ  
  ผูอํานวยการ ท่ีเปนเจาของระบบเทคโนโลยีสารสนเทศตองควบคุมการเปลี่ยนแปลง ท่ีสําคัญตอ
ระบบ หรือกระบวนการการปฏิบัติงานท่ีใหบริการกับหนวยงานภายในองคกร ซ่ึงเก่ียวของกับผูใหบริการ
ภายนอก เชน การปรับปรุงหรือพัฒนาระบบสารสนเทศใหม การปรับปรุงนโยบาย และข้ันตอนปฏิบัติสําหรับ
ความม่ันคงปลอดภัยสารสนเทศ การใชผลิตภัณฑใหม เปนตน โดยจะตองปรับปรุงเอกสารท่ีเก่ียวของให
ทันสมัยเม่ือมีการเปลี่ยนแปลง ใหสอดคลองกับแนวปฏิบัติ การบริหารจัดการการเปลี่ยนแปลงระบบเทคโนโลยี
สารสนเทศ 
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หมวด ๑๒ 
การบริหารจัดการสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด 

(Information Security Incident Management) 

 จุดประสงค เพ่ือใหเหตุการณและจุดออนท่ีเก่ียวของกับความม่ันคงปลอดภัยตอระบบสารสนเทศ
ของ สป.พน. ไดรับการดําเนินการท่ีถูกตองในชวงระยะเวลาท่ีเหมาะสม และใหมีวิธีการท่ีสอดคลองและไดผล
ในการบริหารจัดการเหตุการณดานความม่ันคงปลอดภัยของ สป.พน. โดยมีนโยบายดังนี้  

• แนวปฏิบัติในการบริหารจัดการสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงค
หรือไมอาจคาดคิด 

       
แนวปฏิบัติในการบริหารจัดการสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด  

 ๑. วัตถุประสงค  
  เพ่ือใหเหตุการณและจุดออนท่ีเก่ียวของกับความม่ันคงปลอดภัยตอระบบสารสนเทศของ สป.พน. 
ไดรับการดําเนินการท่ีถูกตองในชวงระยะเวลาท่ีเหมาะสม และใหมีวิธีการท่ีสอดคลองและไดผลในการบริหาร
จัดการเหตุการณดานความม่ันคงปลอดภัยของ สป.พน.  

 ๒. การตอบโตตอสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคและการทํางานท่ีบกพรอง
ของระบบสารสนเทศหรือซอฟทแวร  
  เพ่ือลดความเสียหายจากเหตุการณละเมิดความม่ันคงปลอดภัยและระบบทํางานบกพรอง เชน ซอฟตแวร
ประสงคราย (Malware) ถูกแพรกระจาย ระบบถูกบุกรุก เปนตน และใหบุคลากรใน สป.พน. ไดเรียนรูจากประสบการณ
ความเสียหายดังกลาว  
  ๒.๑ การรายงานเหตุการณดานความม่ันคงปลอดภัย  
   ๒.๑.๑ ผู ใชงาน ตองรายงานเหตุการณดานความม่ันคงปลอดภัยท่ีเกิดข้ึนใหแก
ผูรับผิดชอบหรือผูดูแลระบบทราบโดยเรงดวน  
   ๒.๑.๒ ในกรณีท่ีไมสามารถติดตอ ผูดูแลระบบ ไดในขณะนั้น ใหรายงานกับผูบังคับบัญชา
ตามลําดับข้ัน และรายงานใหหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ ทราบดวย  
   ๒.๑.๓ ผูดูแลระบบ รวมกับหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ ตองประเมินขอบเขต (Scope) และความรุนแรง (Severity) ของปญหา 
โดยหากพบวาเปนปญหาท่ีจะมีผลกระทบในวงกวาง รุนแรง หรือมีผลตอชื่อเสียงของ สป.พน. จะตองรายงาน
ใหหนวยง านดูแลรับผิดชอบน โยบายและแนวปฏิบ ัต ิในการ รักษาความ มั ่นคงปลอดภัยดาน
สารสนเทศ และผูบริหารเทคโนโลยีสารสนเทศระดับสูงทราบโดยดวน เพ่ือหาแนวทางแกไขและปองกันไมให
เกิดในครั้งตอไป   
  ๒.๒ การรายงานจุดออนท่ีเกี่ยวของกับความม่ันคงปลอดภัย  
   ๒.๒.๑ ผูใชงาน ตองรายงานจุดออน ชองโหว หรือภัยท่ีพบในระบบสารสนเทศท่ีใชงานอยู
ใหแกผูรับผิดชอบหรือผูดูแลระบบทราบโดยเรงดวน  
   ๒.๒.๒ ในกรณีท่ีไมสามารถติดตอ ผูดูแลระบบ ไดในขณะนั้น ใหรายงานกับผูบังคับบัญชา
ตามลําดับข้ัน และรายงานใหหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ ทราบดวย  
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   ๒.๒.๓ ผูดูแลระบบ รวมกับหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ ตองประเมินขอบเขต (Scope) และความรุนแรง (Severity) ของปญหา 
โดยหากพบวาเปนปญหาท่ีจะมีผลกระทบในวงกวาง รุนแรง หรือมีผลตอชื่อเสียงของ สป.พน. จะตองรายงาน
ใหหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศและ
ผูบริหารเทคโนโลยีสารสนเทศระดับสูง ทราบโดยดวน เพ่ือหาแนวทางแกไขและปองกันไมใหเกิดในครั้งตอไป  
  ๒.๓ การรายงานการทํางานท่ีบกพรองหรือทํางานผิดปกติของซอฟตแวร  
   ๒.๓.๑ ผูใชงาน ตองรายงานการทํางานท่ีบกพรองของระบบสารสนเทศหรือซอฟตแวรท่ีใช
งานอยูใหแกผูรับผิดชอบหรือผูดูแลระบบทราบโดยเรงดวน  
   ๒.๓.๒ ในกรณีท่ีไมสามารถติดตอ ผูดูแลระบบ ไดในขณะนั้น ใหรายงานกับผูบังคับบัญชา
ตามลําดับข้ัน และรายงานใหหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภยัดานสารสนเทศ ทราบดวย  
   ๒.๓.๓ ผูดูแลระบบ รวมกับหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ ตองประเมินขอบเขต (Scope) และความรุนแรง (Severity) ของปญหา 
โดยหากพบวาเปนปญหาท่ีจะมีผลกระทบในวงกวาง รุนแรง หรือมีผลตอชื่อเสียงของ สป.พน. จะตองรายงาน
ใหหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศและ
ผูบริหารเทคโนโลยีสารสนเทศระดับสูง ทราบโดยดวน เพ่ือหาแนวทางแกไขและปองกันไมใหเกิดในครั้งตอไป  

 ๓. การบริหารจัดการและการปรับปรุงแกไขตอสถานการณดานความม่ันคงปลอดภัยท่ีไมพึง
ประสงค  
  เพ่ือใหมีวิธีการท่ีสอดคลองและไดผลในการบริหารจัดการสถานการณดานความม่ันคงปลอดภัยท่ี
ไมพึงประสงคหรือไมอาจคาดคิด ตองยึดหลักปฏิบัติดังตอไปนี้  
  ๓.๑. กําหนดหนาท่ีความรับผิดชอบและข้ันตอนปฏิบัติ   
   ผูอํานวยการท่ีมีระบบงานสารสนเทศท่ีสําคัญ ไดแก DPIS, GDX, CRM ฯลฯ 
 เปนตน ตองมีการกําหนดหนาท่ีความรับผิดชอบและกําหนดข้ันตอนปฏิบัติ เพ่ือรับมือกับสถานการณดาน
ความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด และข้ันตอนดังกลาวตองมีความรวดเร็ว ไดผล และมี
ความเปนระบบระเบียบท่ีดี  
  ๓.๒. การเรียนรูจากสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงค  
   ๓.๒.๑ ผูดูแลระบบ ตองบันทึกเหตุการณดานความม่ันคงปลอดภัย จุดออน ชองโหว ภัย
คุกคาม หรือการทํางานบกพรองของระบบสารสนเทศ รวมท้ังวิธีการแกไข เพ่ือจะไดเรียนรูจากเหตุการณท่ี
เกิดข้ึนแลว และเตรียมการปองกันท่ีจําเปนไวลวงหนา  
   ๓.๒.๒ ผูดูแลระบบ มีหนาท่ีจัดทําสรุปรายงานเหตุการณการละเมิดความม่ันคงปลอดภัย 
ใหผูบังคับบัญชาและหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ อยางนอยเดือนละ ๑ ครั้ง  
   ๓.๒.๓ หนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศและหนวยงานดูแลรับผิดชอบดานบริหารความเสี่ยง ตองรวมกันวิเคราะหความเสี่ยง และ
ประเมินสถานการณการบุกรุก/ละเมิด/ระบาด ท่ีเก่ียวของกับความม่ันคงปลอดภัยสารสนเทศ ทุก ๑๒ เดือน  
  ๓.๓ การเก็บรวบรวมหลักฐาน  
   ๓.๓.๑ หนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศ ตองดําเนินการใหหนวยงานท่ีมีระบบงานสารสนเทศท่ีสําคัญ ไดแก DPIS, GDX, CRM ฯลฯ ใหมีการ
รวบรวมและจัดเก็บหลักฐานตามกฎหรือหลักเกณฑสําหรับการเก็บหลักฐานอางอิงในการวิเคราะห สืบสวน
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หรือเปนหลักฐานในกระบวนการทางศาลท่ีเก่ียวของ เม่ือพบวาเหตุการณท่ีเกิดข้ึนนั้นมีความเก่ียวของกับการ
ดําเนินการทางกฎหมายแพงหรืออาญา   
   ๓.๓.๒ หนวยงานท่ีมีระบบงานสารสนเทศท่ีสําคัญตองจัดเก็บขอมูลเพ่ือใชเปนหลักฐาน
อางอิงวา ไดปฏิบัติตามขอกําหนดทางดานกฎ ระเบียบ หรือขอบังคับท่ีไดกําหนดไว โดยมีระยะเวลาจัดเก็บ
ตามความสําคัญของขอมูล ระเบียบองคกร และกฎหมาย (เชน ๙๐ วัน หรือ ๑ ป เปนตน)  
   ๓.๓.๓ กลุมนิติการและหนวยงานท่ีมีระบบงานสารสนเทศท่ีสําคัญ ตองศึกษากฎเกณฑท่ี
เก่ียวของ ไดแก ถอยแถลงในกฎหมายแพงหรืออาญา ซ่ึงระบุถึงลักษณะของหลักฐานท่ีตองเก็บรวบรวมมา เพ่ือ
ใชในการดําเนินการทางกฎหมายกับผูกระทําผิด เปนตน   
   ๓.๓.๔ หนวยงานท่ีมีระบบงานสารสนเทศท่ีสําคัญตองศึกษาถึงลักษณะของหลักฐานท่ีมี
ความสมบูรณและมีคุณภาพ เพ่ือสามารถนําไปใชในกระบวนการของศาลได  

 ๔. การรายงานเหตุการณนาสงสัย  
  ๔.๑ ผูใชงาน มีหนาที่รับผิดชอบในการรายงานเหตุการณทันทีที่สงสัยวาเปนเหตุการณท่ี
กระทบตอความม่ันคงปลอดภัยของขอมูล  
  ๔.๒ ถาหากพบเหตุการณท่ีนาสงสัยใหทําการรายงานตอผูดูแลระบบ หรือผูอํานวยการทันที 
ไดแกเหตุการณตอไปนี้  
  ๔.๒.๑ พบวารหัสผานสวนบุคคลของตนถูกล็อก โดยไมทราบสาเหตุ  
  ๔.๒.๒ เวลาการเขาใชงานระบบครั้งลาสุด (Last Logon Time) ท่ีผิดปกติ  
  ๔.๒.๓ พบหลักฐานหรือสิ่งผิดสังเกตในเครื่องคอมพิวเตอรของตน เชน มีไฟลท่ีไมรูจัก การ
เปลี่ยนแปลงของคาตาง ๆ เปนตน 
  ๔.๒.๔ มีการไมปฏิบัติตามข้ันตอนความม่ันคงปลอดภัย  
  ๔.๒.๕ พบหรือคาดวาระบบงานจะมีปญหาดานความปลอดภัยของขอมูล  
  ๔.๒.๖ พบหรือคาดวาขอมูลในระบบจะถูกทําลาย แกไข หรือลบท้ิง  
  ๔.๒.๗ มีความพยายามท่ีจะเขาใชระบบอยางผิดวิธี ไมวาจะสําเร็จหรือไม  
  ๔.๒.๘ การใหบริการของระบบเกิดการชะงัก หรือไมสามารถใหบริการ  
  ๔.๒.๙ เกิดการละเมิดสิทธิ์เขาไปใชงานระบบเพ่ือประมวลผลหรือจัดเก็บขอมูล 
  ๔.๒.๑๐ การแกไขคาความปลอดภัยในระบบ ไดแก Hardware Software หรือ 
Firmware โดยผู ใชงานไมทราบ  
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หมวด ๑๓ 
การบริหารความตอเนื่องในการดําเนินงาน 

(Government Continuity Management) 

 จุดประสงค เพ่ือปองกันการติดขัดหรือหยุดชะงักของกิจกรรมตาง ๆ ทางราชการ ปองกัน
กระบวนการปฏิบัติราชการท่ีสําคัญอันเปนผลมาจากการลมเหลวหรือภัยท่ีมีตอระบบสารสนเทศ และสามารถกู
ระบบกลับคืนมาไดภายในระยะเวลาอันเหมาะสม โดยมีนโยบาย ดังนี้  

• แนวปฏิบัติในการจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ 
 
แนวปฏิบัติในการจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ  

 ๑. วัตถุประสงค  
  เพ่ือใชในการปกปองขอมูลและทรัพยสินท่ีสําคัญท่ีสุด ตองทําการสํารองขอมูลและเก็บรักษา
ขอมูลของระบบสารสนเทศท่ีสําคัญตอการปฏิบัติราชการของ สป.พน. ไว พรอมท้ังทําการกูคืนขอมูล เพ่ือให
การปฏิบัติราชการของ สป.พน. เปนไปอยางตอเนื่อง แนวปฏิบัตินี้เปนสวนหนึ่งของการสนับสนุนแผนรองรับ
เหตุการณฉุกเฉินของระบบสารสนเทศ และหนวยงานท่ีรับผิดชอบระบบและขอมูลจะตองปฏิบัติอยางเครงครัด 
เพ่ือทําใหการปฏิบัติราชการของ สป.พน. เปนไปอยางมีประสิทธิภาพ ประสิทธิผล และอยางตอเนื่อง  

 ๒. แนวปฏิบัติในการจัดทําแผน  
  ๒.๑. ข้ันตอนเตรียมการของแผนรองรับเหตุการณฉุกเฉิน  
   ๒.๑.๑ สป.พน. ตองจัดตั้งคณะทํางานแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ 
ซ่ึงประกอบไปดวยตัวแทนจากหนวยงานเจาของขอมูลและสารสนเทศ เจาของระบบงาน หนวยงานท่ีดูแลระบบ
เครือขาย เปนตน  
   ๒.๑.๒ กระบวนการหลักในการจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ 
ตองประกอบดวยหัวขอหลัก ดังนี้  

• การวิเคราะหผลกระทบของปฏิบัติราชการ (Impact Analysis)  

• การประเมินความเสี่ยงและการควบคุม (Risk Analysis & Control)  

• การวางกลยุทธสําหรับแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ (IT 
Contingency Plan Strategy Development)  

• การพัฒนาแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ (IT Contingency 
Plan Development)  

• การประชาสัมพันธและการฝกอบรม  

• การทดสอบ ปรับปรุงแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ  
   ๒.๑.๓ แนวทางปฏิบัติในการจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ 
ตองพิจารณาดังนี้  

• การเตรียมความพรอมเพ่ือปองกันและลดโอกาสท่ีจะเกิดเหตุการณท่ีกอใหเกิด
ความเสียหายและมีผลกระทบตอการปฏิบัติราชการและการใหบริการของ สป.พน.  

• การตอบสนองตอสถานการณฉุกเฉิน เพ่ือควบคุมและจํากัดขอบเขตของความ
เสียหาย โดยกําหนดแนวทางการควบคุม การแกไขสถานการณฉุกเฉิน  
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• การดําเนินการเพ่ือใหสามารถปฏิบัติราชการไดอยางตอเนื่อง ไดแก การสํารอง
ขอมูลและอุปกรณสําคัญ การกูระบบงานและขอมูลท่ีเสียหาย เปนตน  

• การกลับคืนสูการทํางานปกติ เพ่ือใหงานของ สป.พน. กลับสูสภาวะปกติ ไดแก 
การกําหนดแนวทางการฟนฟูความเสียหายใหกลับเขาสูการปฏิบัติงานตามปกติ 
เปนตน  

• ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และ
ระบบเตรียมพรอมเม่ือเกิดเหตุฉุกเฉิน อยางนอยปละ ๑ ครั้ง  

  ๒.๒. แนวทางปฏิบัติของการสํารองขอมูลและการกูคืนขอมูล  
   ๒.๒.๑. เจาของขอมูลและสารสนเทศตองตรวจสอบวาขอมูลสําคัญท้ังหมดท่ีเก่ียวของกับการ
ปฏิบัติราชการของ สป.พน. ไดมีการสํารองขอมูลอยางสมํ่าเสมอและตอเนื่อง เจาของขอมูลและสารสนเทศแตละระบบ
มีหนาท่ีท่ีจะตองประสานงานกับหนวยงานดูแลขอมูลท่ีเก่ียวของเพ่ือใหแนใจวาขอมูลและฐานขอมูลไดมีการสํารอง
ขอมูลเอาไวอยางครบถวนและเตรียมพรอมเพ่ือนํากลับมาใชเม่ือเกิดเหตุการณฉุกเฉิน  

   ๒.๒.๒. เจาของขอมูลและสารสนเทศจะเปนผูกําหนดตารางเวลาและมีหนาท่ีในการสํารอง
ขอมูลสําหรับระบบท่ีรับผิดชอบ ตารางเวลาดังกลาวตองสอดคลองกับผลการประเมินความเสี่ยงท่ียอมรับได
ของขอมูลท่ีจัดเก็บ  

   ๒.๒.๓. หนวยงานท่ีรับผิดชอบการสํารองขอมูล ตองทําการทดลองนําเอาสื่อท่ีสํารองขอมูลไวมา
ทดสอบอยางนอยปละครั้ง เพ่ือใหม่ันใจไดวาสามารถนําขอมูลกลับมาใชไดอีกเม่ือเกิดเหตุการณฉุกเฉิน  

   ๒.๒.๔. การทดสอบการนําขอมูลกลับมาใชนั้นใหใชขอมูลสํารองท่ีไดจากของระบบงาน
จริงและกระทําบนระบบสําหรับการทดสอบเทานั้น  
  ๒.๓ แนวทางปฏิบัติของการสํารองขอมูลและการกูคืนขอมูล (ผูดูแลระบบ) 
   ๒.๓.๑ ผูดูแลระบบสารสนเทศท่ีสําคัญนั้น ๆ ตองสํารองขอมูลท่ีสําคัญเก็บไวตาม
ระยะเวลาท่ีเหมาะสม  
   ๒.๓.๒ ผูดูแลระบบตองบันทึกรายละเอียดการสํารองขอมูลโดยมีรายละเอียด เวลาเริ่มตน
และสิ้นสุด ชื่อผูทําการสํารองขอมูล และชนิดของขอมูลท่ีบันทึก  
   ๒.๓.๓ กรณีท่ีเกิดการผิดพลาดในการสํารองขอมูล ผูสํารองขอมูลตองบันทึกรายละเอียด
ของขอผิดพลาดท่ีเกิดข้ึนพรอมแนวทางแกไข  
   ๒.๓.๔ ผูดูแลระบบตองมีการสํารองขอมูลภายนอกสํานักงานตามความเหมาะสมเพ่ือให
สามารถกูขอมูลกลับคืนได ปองกันระบบจากการถูกโจมตี หรือความเสียหายท่ีอาจเกิดข้ึน  
   ๒.๓.๕ ผูดูแลระบบตองเขารหัสขอมูลท่ีสํารองตามชั้นความลับ โดยใชเทคโนโลยีท่ี
เหมาะสม เพ่ือปองกันขอมูลสํารองถูกเปดเผย  
  ๒.๔ แนวทางปฏิบัติของการเก็บรักษาขอมูลและสารสนเทศ  

   ๒.๔.๑ เจาของขอมูลและสารสนเทศเปนผูจัดเก็บรักษาขอมูลเก่ียวกับระบบ ซ่ึงไดแก 
ขอมูลเก่ียวกับระบบปฏิบัติการ (OS) ระบบเครือขาย และซอฟตแวรระบบงาน (ท้ัง Source Code และ 
Executable Files) โดยใหเปนไปตามความตองการท่ีเจาของขอมูลและสารสนเทศในระบบนั้นกําหนด จํานวน
ครั้งและระยะเวลาในการเก็บรักษาขอมูลดังกลาวตองสอดคลองกับการประเมินความเสี่ยงของขอมูลนั้น ๆ ดวย 

   ๒.๔.๒ กอนท่ีจะมีการปรับปรุงหรือเปลี่ยนแปลงระบบ หนวยงานท่ีรับผิดชอบตองทําการ
สํารองขอมูลของระบบทุกครั้ง  
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   ๒.๔.๓ ถาการสํารองขอมูลถูกดําเนินการท่ีเซิรฟเวอรหรือเครื่องคอมพิวเตอรหลัก (Host) 
และเปนขอมูลของระบบงานท่ีสําคัญจะตองเพ่ิมจํานวนครั้งในการสํารองขอมูลของเซิรฟเวอรนั้นดวย  

   ๒.๔.๔ ขอมูลและสารสนเทศท่ีมีความสําคัญมากตอการปฏิบัติราชการของ สป.พน. 
จะตองทําการสํารองขอมูลไวทุกวัน และขอมูลสํารองดังกลาวตองมีการจัดเก็บไวนอกอาคารท่ีตั้งศูนย
คอมพิวเตอรหลักอยางเหมาะสม โดยตรวจสอบใหแนใจวาสถานท่ีนั้นมีความปลอดภัย  

   ๒.๔.๕ ระบบขอมูลท่ีสําคัญท้ังหมดของ สป.พน. ตองมีระบบการประมวลผลสํารอง ระบบ
เครือขายสํารอง เพ่ือปองกันการพ่ึงพาระบบหลักเพียงระบบเดียว ในกรณีท่ีระบบหนึ่งไมสามารถทํางานได 
สามารถใชงานอีกระบบหนึ่งไดทันทีเพ่ือใหงานหลักของ สป.พน. ดําเนินตอไปได  

   ๒.๔.๖ ขอมูลและสารสนเทศท่ีถูกจัดประเภทเปนขอมูลธรรมดา ซ่ึงไมสงผลกระทบตอการ
ดําเนินกิจการของ สป.พน. จํานวนครั้งในการสํารองขอมูลนั้นข้ึนอยูกับการพิจารณาของเจาของขอมูลและ
สารสนเทศ และขอมูลดังกลาวจะถูกนําไปจัดเก็บในสถานท่ี ท่ีมีความปลอดภัย   

  ๒.๕ แนวปฏิบัติในการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ  
   ๒.๕.๑ คณะทํางานฯ ทําหนาท่ีในการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
โดยดําเนินการ ดังนี้  

• การประเมินความเสี่ยง (Risk assessment)  

• การประมาณความเสี่ยง (Risk estimation)  

• การประเมินคาความเสี่ยง (Risk evaluation)  

• จัดทําผลการวิเคราะหความเสี่ยง (Risk analysis)  

• การจัดการความเสี่ยง (Risk management)  

• จัดทําแผนปฏิบัติการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ  
   ๒.๕.๒ ดําเนินการทบทวนและตรวจสอบประเมินความเสี่ยงอยางนอยปละ ๑ ครั้ง 
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หมวด ๑๔ 
การปฏิบัติตามขอกําหนด 

(Compliance) 

 จุดประสงค เพ่ือหลีกเลี่ยงการละเมิดขอกําหนดทางกฎหมาย ระเบียบปฏิบัติ ขอกําหนดในสัญญา 
และขอกําหนดทางดานความม่ันคงปลอดภัยอ่ืน ๆ และใหการตรวจประเมินระบบสารสนเทศไดประสิทธิภาพ
สูงสุดและมีการแทรกแซงหรือทําใหหยุดชะงักตอการปฏิบัติราชการนอยท่ีสุด โดยมีนโยบาย ดังนี้  

• แนวปฏิบัติตามขอกําหนดทางกฎหมาย 
 
แนวปฏิบัติตามขอกําหนดทางกฎหมาย  

 ๑. วัตถุประสงค  
  เพ่ือเปนแนวทางในการปฏิบัติสําหรับการใชงานซอฟตแวรของ สป.พน. และของบุคคลท่ีสาม ซ่ึง
มีการนํามาใชภายใน สป.พน. รวมถึงเรื่องของการอนุญาตใหใชซอฟตแวรตามกฎหมายและขอกําหนดในการใช
ซอฟตแวรของผูใชงาน และผูท่ีเก่ียวของกับ สป.พน 

 ๒. การระบุขอกําหนดตาง ๆ ท่ีมีผลทางกฎหมาย  
  หนวยงานดูแลรับผิดชอบดานกฎหมาย ตองระบุขอกําหนดทางดานกฎหมาย ระเบียบปฏิบัติ 
และสัญญาวาจาง รวมท้ังสัญญาท่ีทํากับหนวยงานภายนอก ท่ีเก่ียวของกับการดําเนินงานหรือการปฏิบัติ
ราชการของ สป.พน. ตองบันทึกขอกําหนดดังกลาวไวเปนลายลักษณอักษร และปรับปรุงขอกําหนดเหลานั้นให
ทันสมัยอยูเสมอ รวมท้ังกําหนดแนวทางการปฏิบัติเพ่ือใหสอดคลองกับขอกําหนดดังกลาว  

 ๓. การปฏิบัติตามขอกําหนดทางลิขสิทธิ์ในการใชงานทรัพยสินทางปญญา มีแนวทางปฏิบัติ ดังนี้  
  ๓.๑ การจัดซ้ือและการนําซอฟตแวรของบุคคลท่ีสามมาใชใน สป.พน. ตองเปนไปตามขอตกลง
เรื่องการอนุญาตใหใชซอฟตแวรตามกฎหมาย (Licensing Agreement) ท่ีไดทําไวกับเจาของลิขสิทธิ์  
  ๓.๒ ผูท่ีใชซอฟตแวรบนระบบสารสนเทศของ สป.พน. ตองยึดถือและปฏิบัติตามกฎหมายลิขสิทธิ์
และขอกําหนดของผูผลิตซอฟตแวรอยางเครงครัด  
  ๓.๓ มีการควบคุมการใชงานซอฟตแวรตามลิขสิทธิ์ท่ีไดรับ ไดแก การลงทะเบียนเพ่ือใชงาน
ซอฟตแวร และตองเก็บหลักฐานแสดงความเปนเจาของลิขสิทธิ์ มีการตรวจสอบอยางสมํ่าเสมอวาซอฟตแวรท่ี
ติดตั้งมีลิขสิทธิ์ถูกตอง  
  ๓.๔ ซอฟตแวรท่ีพัฒนาข้ึนโดย/หรือเพ่ือ สป.พน. ถือเปนทรัพยสินของ สป.พน. ซ่ึงครอบคลุมถึง
ซอฟตแวรหรือระบบงานท่ีพัฒนาโดยบุคคลภายนอกเพ่ือใหกับ สป.พน. ท้ังนี้เพ่ือเปนการปองกันขอพิพาทใน
เรื่องกรรมสิทธิ์ของซอฟตแวรท่ีอาจเกิดข้ึนหลังจากเสร็จสิ้นโครงการ  
  ๓.๕ ซอฟตแวรท่ีถูกพัฒนาโดย เจาหนาท่ี ของ สป.พน. ในระหวางเวลาทํางานถือเปนทรัพยสิน
ของ สป.พน.  
  ๓.๖ เครื่องคอมพิวเตอรสวนบุคคล คอมพิวเตอรแบบพกพา และเครื่องเซิรฟเวอร จะตอง
ตรวจสอบการใชงานซอฟตแวรเปนประจําวาไดมีการปฏิบัติตามขอตกลงเรื่องการอนุญาตใหใชซอฟตแวรตาม
กฎหมายซอฟตแวรท้ังหมด  
  ๓.๗ หนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอรและผูดูแลระบบ ตองคอย
ตรวจสอบซอฟตแวรท้ังหมด ถาหากพบวามีการละเมิดขอตกลงจะตองประสานงานกับเจาของระบบเพ่ือทําการ
ยกเลิกการติดตั้งหรือลบท้ิงการใชแชรแวร (Share ware) และฟรีแวร (Free ware) จะมีท้ังสามารถทํางานได
อยางมีประสิทธิภาพและไมมีประสิทธิภาพหรือไมมีความปลอดภัยหรือบางครั้งมีชุดคําสั่งท่ีไมพึงประสงคแอบ
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แฝงมาดวย ซ่ึงอาจกอใหเกิดอันตรายตอระบบคอมพิวเตอรหรือระบบเครือขายได ซ่ึงผูใชงานซอฟตแวร
สวนมากไมสามารถประเมินการทํางานและความเสียหายท่ีเกิดข้ึนจากโปรแกรมได ดังนั้นจึงตองขอรับ
คําปรึกษากับหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ และตองไดรับการพิจารณาอนุมัติจากผูดูแลระบบและผูท่ีเปนเจาของขอมูลและสารสนเทศ ในการ
นําแชรแวรและฟรีแวรมาใชกับระบบสารสนเทศของ สป.พน.  
  ๓.๘ แชรแวรท้ังหมดท่ีไดรับอนุญาตใหนํามาใชไดและตองการใชตอหลังจากสิ้นสุดระยะเวลาการ
ทดลองใช จะตองไดรับอนุญาตและมีการลงทะเบียนขอสิทธิ์ในการใชงานอยางถูกตอง และผูใชงานซอฟตแวร
ดังกลาวตองยึดถือและปฏิบัติตามกฎหมายลิขสิทธิ์และรายละเอียดขอบังคับตาง ๆ ของผูผลิตซอฟตแวรอยาง
เครงครัด  
  ๓.๙ ขอควรระวัง ในบางครั้งขอมูลหรือโปรแกรมท่ีดาวนโหลดจากอินเทอรเน็ตเปนแฟมขอมูลท่ี
สามารถประมวลผลเองได (Executable Files) เชน แฟมขอมูลท่ีมีนามสกุล .exe, .com, .bat และ .dll เปนตน ซ่ึงอาจมี
ชุดคําสั่งท่ีไมพึงประสงคฝงอยู ชุดคําสั่งดังกลาวไมเพียงแตสงผลรายตอเครื่องคอมพิวเตอรเทานั้น แตอาจมี
ผลกระทบถึงระบบเครือขายท้ังหมดของ สป.พน. ดวย  
  ๓.๑๐ การ Download โปรแกรมใชงานจากอินเทอรเน็ต ซ่ึงรวมถึง Patch หรือ Fixes ตาง ๆ 
จาก Vendor ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 
  ๓.๑๑ การติดตั้งซอฟตแวรระบบปฏิบัติการและซอฟตแวรระบบงาน (Operating System and 
Application Software) ตองกระทําโดยบุคคลท่ีไดรับอนุญาตเทานั้น ถามีการติดตั้งซอฟตแวรใด ๆ ในเครื่อง
คอมพิวเตอรของ สป.พน. โดยไมไดรับอนุญาต แลวเกิดขอพิพาทเก่ียวกับกฎหมายลิขสิทธิ์และรายละเอียด
ขอบังคับตาง ๆ ของผูผลิตซอฟตแวรนั้น ๆ ทาง สป.พน. จะไมขอรับผิดชอบไมวากรณีใด ๆ  
  ๓.๑๒ โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของ สป.พน. เปนโปรแกรมท่ี 
สป.พน. ไดซ้ือลิขสิทธิ์มาถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบน
เครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย  

 ๔. การปองกันขอมูลสําคัญของ สป.พน.  
  เพ่ือเปนการปองกันขอมูลสําคัญของ สป.พน. หนวยงานตาง ๆ ตองปฏิบัติตามนโยบายและแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ สป.พน. ไดแก  

• แผนบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสาร 

• แผนปองกันและแกไขปญหาจากภัยพิบัติตอระบบสารสนเทศ 

 ๕. การปองกันขอมูลสวนตัวและการเขารหัส มีแนวทางการปฏิบัติดังนี้  
  ๕.๑ ผูดูแลระบบ ตองจัดใหมีวิธีการปองกันขอมูลสวนตัวของ เจาหนาท่ี ไดแก ขอมูลในจดหมาย
อิเล็กทรอนิกส ขอมูลในระบบบริหารงานบุคคล เปนตน เพ่ือใชเปนหลักฐานอางอิงในทางกฎหมายในกรณีท่ีมี
ขอพิพาทกัน  

  ๕.๒ ผูดูแลระบบ ตองศึกษาและปฏิบัติตามขอกําหนดหรือกฎหมายของประเทศ เก่ียวกับการ
เขารหัสขอมูล รวมท้ังเม่ือจําเปนตองโยกยายขอมูลท่ีเขารหัสไว หรืออุปกรณ หรือเครื่องมือ หรือระบบท่ีใชใน
การเขารหัสขอมูลไปยังอีกประเทศหนึ่ง ใหศึกษาและปฏิบัติตามขอกําหนด หรือกฎหมายของประเทศนั้นดวย  

 ๖. การปองกันการใชงานอุปกรณประมวลผลสารสนเทศผิด มีแนวทางปฏิบัติดังนี้  
  ๖.๑ อุปกรณประมวลผลสารสนเทศของ สป.พน. มีไวเพ่ือใชในกิจการของ สป.พน. เทานั้น 
ยกเวนในกรณีท่ีผูใชงานไดรับอนุญาตเปนกรณีเฉพาะจากผูบริหาร สป.พน. 
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  ๖.๒ อุปกรณประมวลผลสารสนเทศท่ี สป.พน. เชามาใชงาน ตองกําหนดใหมีหนวยงานระดับ
ผูอํานวยการกองข้ึนไปเปนผูรับผิดชอบ และหนวยงานท่ีเชา จะตองจัดทําบัญชีรายการของอุปกรณประมวลผล
สารสนเทศท่ีเชามาใชงาน และใหสงสําเนาดังกลาวใหหนวยงานท่ีรับผิดชอบในการจัดการขอมูลและทรัพยสิน
ของ สป.พน.  

  ๖.๓ ผูอํานวยการกองแตละหนวยงาน ตองกําหนดใหมีการปองกันทรัพยสินและอุปกรณของ สป.พน. 
ไดแก Notebook, Mobile Phone เม่ือถูกนําไปใชงานนอกสํานักงาน โดยตองปฏิบัติตามระเบียบในการใชงาน
การยืม-คืน  

  ๖.๔ ตองมีการปรับปรุงเอกสารหรือทะเบียนควบคุมอุปกรณตาง ๆ เมื่อมีการเปลี่ยนแปลง 
เพ่ือใชเปนขอมูลในการควบคุมทรัพยสินของ สป.พน. 

  ๖.๕ ผูใชงานตองไมทําการแกไขเปลี่ยนแปลง หรืออนุญาตใหผูท่ีไมไดรับอนุญาตทําการแกไข
เปลี่ยนแปลงโปรแกรมหรืออุปกรณประมวลผลสารสนเทศในเครื่องท่ีตนรับผิดชอบ  

  ๖.๖ ไมอนุญาตใหผูใชงานติดตั้งโปรแกรมหรืออุปกรณในเครื่องของ สป.พน. การเปลี่ยนแปลงตอ
ระบบคอมพิวเตอร ฮารดแวร อุปกรณ และสื่อท่ีใชในการจัดเก็บขอมูล จะตองไดรับอนุมัติจากผูอํานวยการกอง
ท่ีดูแลระบบงานนั้น ๆ เปนลายลักษณอักษร เพ่ือปองกันการเปลี่ยนแปลงโดยไมไดรับอนุญาตและการแกไขโดย
ไมไดตั้งใจ ซ่ึงอาจมีผลตอการหยุดชะงัก หรือการเปดเผยขอมูลโดยไมไดรับการอนุญาต  

  ๖.๗ อุปกรณประมวลผลสารสนเทศจะตองมีวิธีในการตรวจสอบเพ่ือพิสูจนตัวตนข้ันต่ําเปนอยาง
นอย โดยการใสรหัสผานตามนโยบายการบริหารจัดการรหัสผาน (Password Management Policy)  

  ๖.๘ อุปกรณประมวลผลสารสนเทศตองมีกระบวนการเพ่ืออัปเดทระบบปองกันซอฟตแวรไมพึง
ประสงคตามนโยบายการใชงานระบบปองกันซอฟตแวรประสงคราย (Malware)สําหรับเครื่องคอมพิวเตอรของ 
สป.พน.  

 ๗. การใชงานมาตรการการเขารหัสขอมูลตามขอกําหนด  
  หนวยงานตาง ๆ ซ่ึงเปนเจาของขอมูลและสารสนเทศ ตองใชมาตรการการเขารหัสขอมูล 
(Cryptographic controls) ตามท่ีไดกําหนดในนโยบายการพัฒนาระบบสารสนเทศ  

 ๘. การปฏิบัติตามนโยบาย และมาตรฐานความม่ันคงปลอดภัย  
  ผูอํานวยการแตละหนวยงาน ตองกําหนดใหผูบังคับบัญชาคอยกํากับ ดูแล และควบคุมการ
ปฏิบัติงานของผูท่ีอยูใตการบังคับบัญชาของตน ใหปฏิบัติตามข้ันตอนปฏิบัติทางดานความม่ันคงปลอดภัยตาม
หนาท่ีความรับผิดชอบของตน ท้ังนี้เพ่ือใหการปฏิบัติเปนไปตามนโยบายและมาตรฐานความม่ันคงปลอดภัย
ของ สป.พน. 

 ๙. การตรวจสอบการปฏิบัติตามมาตรฐานทางเทคนิคขององคกร  
  เพ่ือควบคุมใหเปนไปตามมาตรฐานความม่ันคงปลอดภัยทางเทคนิคของ สป.พน. จึงตองปฏิบัติ
ตามแนวทางดังตอไปนี้  

  ๙.๑ ผูดูแลระบบตองดูแลรักษา ตรวจสอบแกไข และเสนอ สป.พน. ใหปรับปรุงระบบสารสนเทศ 
และระเบียบปฏิบัติท่ีเก่ียวของ เพ่ือใหระบบสามารถใชงานไดดี มีเสถียรภาพ มีความม่ันคงปลอดภัย และมี
ประสิทธิภาพอยูเสมอ  

  ๙.๒ ผูดูแลระบบตองขออนุญาตผูอํานวยการในกรณีท่ีมีการรวมมือกับหนวยงานดูแลรับผิดชอบ
ความม่ันคงปลอดภัยสารสนเทศและนโยบายฯ ในการประเมิน ตรวจสอบ ทดสอบ หาจุดออน ชองโหว อัน
เก่ียวของกับความม่ันคงปลอดภัยของระบบสารสนเทศ และทําการแกไขอยางรวดเร็ว  



84 

 

  ๙.๓ ผูอํานวยการแตละหนวยงาน ตองจัดใหมีการตรวจสอบบัญชีทรัพยสินตามระยะเวลาท่ี
กําหนดไว เพ่ือตรวจสอบและแกไขปญหาชองโหวท่ีเกิดข้ึน  

  ๙.๔ ผูอํานวยการแตละหนวยงานตองกําหนดใหมีการตรวจสอบระบบไฟฟาสํารอง อยาง
นอยปละ ๑ ครั้ง  

  ๙.๕ ในกรณีท่ีมีการเคลื่อนยาย ผูท่ีรับผิดชอบในการยายสถานท่ีทํางานตองทําการตรวจสอบ
ความเรียบรอยครั้งสุดทายทันทีหลังจากท่ีทําการยายของเสร็จสิ้น รวมทั้งตรวจสอบพื้นที่และทรัพยสินดวย 
การยายสถานท่ีทํางานเปนชวงเวลาท่ีตองระวังเรื่องการรักษาความปลอดภัยท่ีอาจมีการมองขามได โดยเฉพาะ
ชวงเวลาท่ีตองเรงจัดการยายใหเสร็จสิ้น จึงตองใหความระมัดระวัง เพราะอาจมีการผอนปรนมาตรการรักษา
ความปลอดภัยตอขอมูลท่ีมีความสําคัญหรือตอระบบเครือขายของ สป.พน. ได  

  ๙.๖ ผู ใชงานตองมีสวนรวมในการบํารุงรักษาซอฟตแวรปองกันซอฟตแวรประสงคราย 
(Malware)ท่ีใช โดยตรวจสอบการ Update ซอฟตแวรปองกันซอฟตแวรประสงคราย (Malware)ใหทันสมัย
อยางสมํ่าเสมอ และแจงใหผูดูแลระบบทราบหากไมสามารถ Update ซอฟตแวรปองกันซอฟตแวรประสงคราย 
(Malware) ใหทันสมัยได  

  ๙.๗ ผูใชงานตองทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการเปด เชน
การตรวจสอบไฟลโดยใชโปรแกรมปองกันซอฟตแวรประสงคราย (Malware) หลีกเลี่ยงในการเปดไฟล
ท่ีเปน Executable file ท้ังไฟล .EXE, .COM เปนตน 

  ๙.๘ ผูใชงานตองตรวจสอบหาซอฟตแวรประสงคราย (Malware) จากสื่อตาง ๆ ไดแก Thump Drive, 
External Hard Drive กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอรท่ีรับผิดชอบ  

  ๙.๙ ตองมีการตรวจสอบการใชงานระบบ (Monitoring System Use) อยางสมํ่าเสมอ 
เพ่ือตรวจสอบการใชงานทรัพยสินสารสนเทศ โดยตองมีการประเมินความเสี่ยงและปฏิบัติตามท่ีกฎหมาย
กําหนด  

  ๙.๑๐ การเขาสูระบบของ สป.พน. จากอินเทอรเน็ต หรือการเขาสูระบบจากระยะไกล (Remote 
Access) จะตองตรวจสอบผูใชงานจากสิ่งท่ีรูอยู ไดแก รหัสผาน และเพ่ือเพ่ิมความปลอดภัยการพิสูจนตนตอง
มีการใชวิธีการเขารหัส (Cryptographic) รวมกับการควบคุม  

  ๙.๑๑ ในกรณีท่ีมีการบริหารจัดการระบบสารสนเทศจากภายนอก สป.พน. หนวยงานท่ี
รับผิดชอบตองปฏิบัติตามนโยบายความม่ันคงปลอดภัยสารสนเทศ สําหรับหนวยงานภายนอก โดยควบคุมให
ใชงานหรือเขาถึงระบบตามสิทธิท่ีไดรับ และตรวจสอบการใชงานอยางสมํ่าเสมอ  

 ๑๐. มาตรการการตรวจประเมินระบบสารสนเทศ  
  ผูอํานวยการท่ีดูแลระบบงานสําคัญหรือระบบสารสนเทศท่ีมีขอมูลความลับของ สป.พน. ไดแก 
DPIS, GDX, CRMฯลฯ เปนตน ตองวางแผนการตรวจประเมินระบบทั้งหมด โดยการตรวจประเมินท่ีจะ
ดําเนินการ จะตองมีผลกระทบตอระบบและกระบวนการดําเนินงานของ สป.พน. นอยท่ีสุด  

 ๑๑. การปองกันเครื่องมือสําหรับการตรวจประเมินระบบ  
  หนวยงานดูแลรับผิดชอบดานตรวจสอบภายใน หนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขาย
และคอมพิวเตอร และหนวยงานดูแลรับผิดชอบความม่ันคงปลอดภัยสารสนเทศและนโยบายฯ ตองรวมกัน
หาทางปองกันซอฟตแวรท่ีใชในการตรวจประเมินระบบ มิใหมีการนําซอฟตแวรไปใชในทางท่ีผิดหรือปองกัน
ขอมูลสําคัญท่ีเปนผลลัพธจากการตรวจสอบโดยซอฟตแวรนั้น ๆ 






