






คํานํา 
 
  ตามพระราชกฤษฎีกา กําหนดหลักเกณฑ  และวิธีการในการทําธุ รกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดํานเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับ
หนวยงานของรัฐหรือโดยหนวยงานของรัฐ ใหมีความม่ันคงปลอดภัยและเชื่อถือได และในมาตรา 7 

กําหนดใหหนวยงานของรัฐจัดทําเปนประกาศ เพ่ือตระหนักถึงความสําคัญของการบริหารความเสี่ยงและ
การรักษาความม่ันคงปลอดภัยในการใชงานระบบสารสนเทศและการสื่อสารขององคการ 
 ตามประกาศคณะกรรมธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553 เพ่ือใหการดําเนินการใด ๆ 

ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานรัฐ หรือโดยหนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได 
ตลอดจนมีมาตรฐานเปนท่ียอมรับในระดับสากล จึงเห็นสมควรกําหนดแนวนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ 
 ตามท่ี สป.พน. ไดมีคําสั่งท่ี 55/2563 สั่ง ณ วันท่ี 26 มีนาคม 2563 แตงตั้ง
คณะทํางานจัดทําแนวนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ พ.ศ. 2563 สํานักงาน
ปลัดกระทรวงพลังงาน โดยมีอํานาจหนาท่ี ตามขอ 2.3 นํานโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยของสํานักงานปลัดกระทรวงพลังงาน ไปจัดทําแผนการประเมินความเสี่ยงและจัดทําแผนปองกัน
และแกไขปญหาจากภัยพิบัติตอระบบสารสนเทศ  
 นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ สํานักงาน
ปลัดกระทรวงพลังงาน เปนเอกสารท่ีจัดทําข้ึนเพ่ือเปนเครื่องมือหนึ่งท่ีชวยใหการดําเนินงานดานการ
รักษาความม่ันคงปลอดภัยสารสนเทศ  โดยท่ีการดําเนินงานดังกลาว จะเปนมาตรการหนึ่งท่ีชวยยกระดับ
การรักษาความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศของสํานักงานปลัดกระทรวงพลังงาน ใหอยูใน
ระดับมาตรฐานสากล โดยอางอิงการดําเนินงานตามกรอบมาตรฐานสากล ISO/IEC 27001 ภายใตแนวทาง
ท่ีเปนมาตรฐานข้ันต่ําซ่ึงเพียงพอตอการดําเนินงาน 
  การจัดทํานโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
จะชวยใหสํานักงานปลัดกระทรวงพลังงานลดผลกระทบจากสถานการณดานความม่ันคงปลอดภัยท่ีไมพึง
ประสงคหรือไมคาดคิด ซ่ึงอาจทําใหระบบสารสนเทศขององคกรถูกทําลาย บุกรุกหรือถูกโจมตี และความ
ม่ันคงปลอดภัยถูกคุกคาม ตลอดจนชวยใหสามารถฟนฟูระบบสารสนเทศไดอยางรวดเร็ว 
  ท้ังนี้ ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หวังเปนอยางยิ่งวา นโยบายและแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ สํานักงานปลัดกระทรวงพลังงาน ซ่ึงมี
ความสําคัญเปนอยางยิ่งในการบริหารจัดการ และแกไขปญหาความเสี่ยงท่ีอาจเกิดข้ึนกับระบบเทคโนโลยี
สารสนเทศและการสื่อสาร อีกท้ังยังมีความสําคัญตอการพัฒนาศักยภาพของระบบรักษาความม่ันคง
ปลอดภัยของขอมูล สงผลใหเกิดประโยชนสูงสุดโดยตรงตอนโยบายและจุดประสงคหลักดานเทคโนโลยี
สารสนเทศขององคการ 
 
 
 คณะทํางานจัดทําแนวนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ พ.ศ. 2563 

สํานักงานปลัดกระทรวงพลังงาน 
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คํานิยาม 

สป.พน.  หมายถึง  สํานักงานปลัดกระทรวงพลังงาน 
 

ผูบริหารระดับสูง  หมายถึง  ผูบริหารระดับสูง ไดแก ปลัดกระทรวงพลังงาน  
รองปลัดกระทรวงพลังงาน  ผูชวยปลัดกระทรวง
พลังงาน ผูตรวจราชการพลังงาน  เปนตน 
 

ผูบริหารเทคโนโลยีสารสนเทศ
ระดับสูง  

หมายถึง  ผูมีอํานาจสูงสุดในดานระบบสารสนเทศของ สป.พน. 
มีบทบาทหนาท่ีในการกําหนดนโยบายและมาตรฐาน
เก่ียวกับความม่ันคงปลอดภัยสารสนเทศ  
การวางแผนแมบทและการติดตามการพัฒนาระบบ
สารสนเทศ การกํากับดูแลการปฏิบัติงานสารสนเทศ 
การประเมินและตรวจสอบคุณภาพของงานสารสนเทศ 
และการรายงานผลการปฏิบัติงานสารสนเทศ 
แกผูบริหารระดับสูง  
 

ผูอํานวยการ หมายถึง  ผูอํานวยการกอง/สํานัก/ศูนย 
 

ผูอํานวยการศูนยเทคโนโลยี
สารสนเทศและการสื่อสาร 
(ผอ.ศทส.) 

หมายถึง  ผูมีอํานาจในดานระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารของ สป.พน. ซ่ึงมีบทบาทหนาท่ี 
และความรับผิดชอบในสวนของการกําหนดนโยบาย 
มาตรฐาน การควบคุมดูแลการใชงานระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร  
 

ผูบังคับบัญชา หมายถึง  ผูมีอํานาจสั่งการตามโครงสรางของ สป.พน.  
 

หัวหนากลุม  หมายถึง  หัวหนากลุมงาน/ฝาย 
 

ผูดูแลศูนยขอมูล  หมายถึง  เจาหนาท่ีทุกคนท่ีทํางานเก่ียวของโดยตรงกับงาน
ปฏิบัติการและบํารุงดูแลรักษาระบบเทคโนโลยี
สารสนเทศและการสื่อสาร  
 

ผูดูแลระบบ  
 

หมายถึง  เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชา 
ใหมีหนาท่ีรับผิดชอบในการดูแลรักษาระบบ 
และเครือขายคอมพิวเตอรซ่ึงสามารถเขาถึง
โปรแกรมเครือขายคอมพิวเตอรเพ่ือการจัดการ
ฐานขอมูลของเครือขายคอมพิวเตอร  
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เจาหนาท่ี  หมายถึง  ขาราชการ พนักงานราชการ เอกชนท่ีจางมาดําเนินงาน 
และเจาหนาท่ีประจําโครงการของ สป.พน.  
 

ผูใชงาน  หมายถึง  บุคคลท่ีไดรับอนุญาต (Authorized Users)  
ใหสามารถเขามาใชงาน บริหาร หรือดูแลรักษา
ระบบเทคโนโลยีสารสนเทศของ สป.พน. โดยมีสิทธิ
และหนาท่ีตามท่ี สป.พน. ไดกําหนดไว  
 

เจาของระบบงาน  
 

หมายถึง  ผู ท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาท่ี
รับผิดชอบดูแลและพัฒนาระบบของ สป.พน.  
 

เจาของขอมูลและสารสนเทศ  หมายถึง  ผูท่ีเปนผูสรางขอมูลและสารสนเทศ  
 

สิทธิของผูใชงาน  หมายถึง  สิทธิท่ีเก่ียวของกับระบบสารสนเทศของ สป.พน.  
 

ศูนยเทคโนโลยีสารสนเทศและ
การสื่อสาร (ศทส.)  

หมายถึง  หนวยงานท่ีใหบริการดานเทคโนโลยีสารสนเทศ 
และการสื่อสาร  ใหคําปรึกษา พัฒนา ปรับปรุง 
บํารุงรักษาระบบคอมพิวเตอรและเครือขายสารสนเทศ
ภายใน สป.พน.  
 

บุคคลภายนอก  
 

หมายถึง  บุคคลท่ีไมใชขาราชการและเจาหนาท่ีของ สป.พน. 
ซ่ึง สป.พน. อนุญาตใหมีสิทธิในการเขาถึงและใช
ขอมูลหรือทรัพยสินตาง ๆ ของ สป.พน. โดยจะไดรับ
สิทธิในการใชระบบตามอํานาจหนาท่ี ภายใตสัญญา/
ขอตกลง และตองรับผิดชอบในการรักษาความลับ
ของขอมูล  
 

ศูนยขอมูล หมายถึง  หองเซิรฟเวอร หองเก็บอุปกรณ ภายใน ชั้น ๓ 
ศูนยเอนเนอรยี่คอมแพล็กซ อาคารบี  
 

หนวยงานดูแลรับผิดชอบดาน
ตรวจสอบภายใน  

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบในการ
สอบทานใหดําเนินไปภายใตมาตรฐานและแนว
ทางการปฏิบัติท่ีไดกําหนดไวในนโยบายความม่ันคง
ปลอดภัยสารสนเทศของ สป.พน.  
 

หนวยงานดูแลรับผิดชอบดาน
พัฒนาบุคลากรและวัฒนธรรม
องคกร  

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบเก่ียวกับการ
จัดการประชุม สัมมนา หรืออบรมใหความรูแกบุคลากร
ใหมและผูใชงาน เก่ียวกับวิธีปฏิบัติงานเพ่ือสรางความ
ม่ันคงปลอดภัยใหกับสารสนเทศของ   สป.พน.  
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หนวยงานดูแลรับผิดชอบดาน
บริหารความเสี่ยง  

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบในการ
วิเคราะหและประเมินความเสี่ยงระบบสารสนเทศ
ของ สป.พน. ท่ีเ ก่ียวกับการบริหารงานราชการ 
เพ่ือให สป.พน. มีคุณภาพ มีประสิทธิภาพในการ
ปฏิบัติราชการมากยิ่งข้ึน และลดโอกาสท่ีจะเกิด
ความเสียหายได  
 

หนวยงานดูแลรับผิดชอบดาน
กฎหมาย  

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบเก่ียวกับ
การดําเนินการยกรางกฎหมาย พิจารณา และให
คําปรึกษาตอบขอหารือท่ีเก่ียวกับกฎหมาย ระเบียบ 
คําสั่ง บันทึกสั่งการ ดําเนินการเก่ียวกับนิติกรรมของ 
สป.พน. ดําเนินการบอกกลาว ทวงถาม รวบรวม
พยานหลักฐานเพ่ือดําเนินคดี ดําเนินการสอบสวน
ขอเท็จจริงและหาผูรับผิดทางแพง ใหคําปรึกษาทาง
กฎหมายแก เจาหนาท่ี ของ สป.พน. ตลอดจน
ประสานงานกับหนวยงานตาง ๆ ในเรื่องท่ีเก่ียวของ  
 

หนวยงานดูแลรับผิดชอบ 

นโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดาน
สารสนเทศ  

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบเก่ียวกับ
การกําหนดนโยบายและแนวทางปฏิบัติเ ก่ียวกับ
ความม่ันคงปลอดภัยสารสนเทศ ติดตอประสานงาน
ความรวมมือทางดานความม่ันคงปลอดภัยระหวาง
องคกร วางแผนควบคุมระบบความม่ันคงปลอดภัย
สารสนเทศและการเตือนภัย รวมถึงการวิเคราะห  
หาวิธีการแกไขชองโหวของระบบสารสนเทศ และ
รายงานเก่ียวกับการฝาฝนนโยบายดังกลาวไปยัง
ผูบริหารเทคโนโลยีสารสนเทศระดับสูง  
 

หนวยงานดูแลรับผิดชอบการ
บริหารงานบุคคลและสวัสดิการ 

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบเก่ียวกับ
การสรรหา เจาหนาท่ี ใหม การตรวจสอบคุณสมบัติ
ของผูสมัคร การกําหนดเง่ือนไขการจางงาน  
การลงนามมิใหเปดเผยความลับของ สป.พน.  
 

หนวยงานดูแลรับผิดชอบดาน
อาคารและสถานท่ี  

หมายถึง  หนวยงานของ สป.พน. ท่ีมีหนาท่ีรับผิดชอบเก่ียวกับ
การสรางความม่ันคงปลอดภัยทางกายภาพและ
สิ่งแวดลอม ควบคุมการเขา-ออกอาคารและสํานักงาน 

จัดเตรียมการปองกันตอภัยคุกคามตาง ๆ ท้ังจาก
มนุษยและธรรมชาติ เชน ไฟไหม น้ําทวม และ
แผนดินไหว เปนตน  
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หนวยงานภายนอก  
 

หมายถึง  องคกรซ่ึง สป.พน. อนุญาตใหมีสิทธิในการเขาถึง 
และใชขอมูลหรือทรัพยสินตาง ๆ ของ สป.พน. 
ภายใตสัญญา/ขอตกลง โดยจะไดรับสิทธิในการใช
ระบบตามอํานาจหนาท่ี และตองรับผิดชอบในการ
รักษาความลับของขอมูล  
 

ทรัพยสิน  หมายถึง  ทรัพยสินท่ีจับตองไดและหมายรวมไปถึงขอมูลและ
ระบบสารสนเทศอ่ืน ๆ ของ สป.พน. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรท่ีมี
ลิขสิทธิ์ เปนตน  
 

ขอมูลคอมพิวเตอร  หมายถึง  ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด ท่ีอยูใน
ระบบคอมพิวเตอรในสภาพท่ีระบบคอมพิวเตอร 
ประมวลผลไดและใหหมายความรวมถึงขอมูล
อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทาง
อิเล็กทรอนิกส  
 

สารสนเทศ  หมายถึง  ขอเท็จจริงท่ีไดจากการนําขอมูลคอมพิวเตอรมาผาน
การประมวลผล การจัดระเบียบใหขอมูล ซ่ึงอาจอยู
ในรูปของตัวเลข ขอความหรือภาพกราฟก ใหเปน
ระบบ ท่ีผูใชงานสามารถเขาใจไดงาย และสามารถ
นําไปใชประโยชนในการบริหาร การวางแผน 
การตัดสินใจ และอ่ืน ๆ  
 

ระบบเทคโนโลยีสารสนเทศ  หมายถึง  ระบบงานของ สป.พน. ท่ีนําเอาเทคโนโลยีของระบบ
คอมพิวเตอรและระบบเครือขายมาชวยในการสราง
สารสนเทศท่ี สป.พน. สามารถนํามาใชประโยชนใน
การวางแผน การบริหาร การสนับสนุนการใหบริการ 
การพัฒนาและควบคุมการติดตอสื่อสาร  
 

ระบบคอมพิวเตอร  หมายถึง  อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการ
ทํางานเขาดวยกันโดยมีการกําหนดคําสั่ง ชุดคําสั่ง 
หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณ 
หรือชุดอุปกรณทําหนา ท่ีประมวลผลขอมูลโดย
อัตโนมัติ 
 

อินเทอรเน็ต  หมายถึง  ระบบเครือขายอิเล็กทรอนิกส ท่ี เชื่อมตอระบบ
เครือขายคอมพิวเตอรตาง ๆ ของ สป.พน. เขากับ
เครือขายอินเทอรเน็ตท่ัวโลก  



5 

 

ระบบเครือขาย  
 

หมายถึง  ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสง
ขอมูลและสารสนเทศระหวางระบบเทคโนโลยี
สารสนเทศตาง ๆ ของ สป.พน. เชน ระบบ LAN 
อินทราเน็ตและอินเทอรเน็ต เปนตน  
 

ระบบ LAN และ อินทราเน็ต  หมายถึง  ระบบเครือขายอิเล็กทรอนิกส ท่ี เชื่อมตอระบบ
คอมพิวเตอรตาง ๆ ภายในหนวยงานของสป.พน. 
เขาดวยกัน เปนเครือขายท่ีมีจุดประสงคเพ่ือการ
ติดตอสื่อสาร แลกเปลี่ยนขอมูลและสารสนเทศ 
ภายในหนวยงาน  
 

จดหมายอิเล็กทรอนิกส  
 

หมายถึง  ระบบท่ีบุคคลใชในการรับ-สงขอความระหวางกัน
โดยผานเครื่องคอมพิวเตอร และเครือขายท่ีเชื่อมโยง
ถึงกัน ขอมูล ท่ีส ง เปนได ท้ังตัว อักษร ภาพถาย 
ภาพกราฟก ภาพเคลื่อนไหวและเสียง  
 

แชรแวร  หมายถึง  โปรแกรมท่ีผูผลิตหรือผูท่ีไดลิขสิทธิ์โปรแกรมนั้น ๆ 
ยินยอมใหสามารถทดลองใชโปรแกรม ซ่ึงอาจจะ 
ใช ง านไดครบตามความสามารถ ท้ังหมดของ
โปรแกรมหรือเพียงบางสวน แตมีกําหนดระยะเวลา
หรือจํานวนการใชงาน เม่ือครบตามท่ีไดตกลงกันไว  
จะไมสามารถใชโปรแกรมตอได ตองสั่งซ้ือโปรแกรม
จากผูผลิตเพ่ือใชงานตอไป  
 

ฟรีแวร  หมายถึง  โปรแกรมท่ีผูผลิตหรือผูท่ีไดลิขสิทธิ์โปรแกรมนั้น ๆ 

ยินยอมใหมีการคัดลอก และนําไปใชไดโดยไมคิด
คาใชจาย  
 

ซอฟตแวรยูทิลิตี้ หมายถึง เปน โปรแกรมประเภทหนึ่ ง ท่ี ถูกนํ ามาใช เ พ่ือ
สนับสนุนและเพ่ิมเติมขีดความสามารถของโปรแกรม
ท่ีใช งานอยู  ให เ กิดประสิทธิภาพสูงยิ่ ง ข้ึน  เชน 

WinRAR Recuva CPU-Z เปนตน 
 

ซอฟตแวรตนฉบับ  
 

หมายถึง  ชุดขอความท่ีถูกเขียนข้ึน สามารถอานและเขาใจได 
โดยใชภาษาในการเขียนโปรแกรม ไดแก C++, PHP, 
Python เปนตน ในการเขียนโปรแกรมรูปแบบใหม 
Source Code นิยมเก็บไวในไฟลหลายไฟลแยกจาก
กัน เพ่ือใหงายในการเรียกใชสวนยอยของคําสั่งนั้น  
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ซอฟตแวรประสงคราย 
 

หมายถึง ซอฟต ท่ี มีจุดประสงคร ายตอระบบเครือข ายและ
คอมพิวเตอรซ่ึงประกอบไปดวยซอฟตแวรประสงคราย 
(Malware) (Virus) เวิรม (Worm) โทรจันทรฮอรส สปาย
แวร (Spyware) แรนซัมแวร (Ransomware) และซอฟต
อันตรายอ่ืน  ๆ

 

มาตรฐาน  หมายถึง  บรรทัดฐานท่ีบังคับใชในการปฏิบัติจริง เพ่ือใหไดตาม
วัตถุประสงคหรือเปาหมาย เชน การกําหนดรหัสผาน
ตองมีความยาวไมนอยกวา ๘ ตัวอักษร เปนตน  
 

วิธีการปฏิบัติ  หมายถึง  รายละเอียดท่ีบอกข้ันตอนเปนขอ ๆ ท่ีตองนํามาปฏิบัติ 
เ พื ่อ ใหไดม า ซึ ่งม าตรฐาน ที่ได กําหนดไวตาม
วัตถุประสงค  
 

แนวทางปฏิบัติ  หมายถึง  แนวทางท่ีไมไดบังคับใหปฏิบัติ แตแนะนําใหปฏิบัติตาม
เพ่ือใหสามารถบรรลุเปาหมายไดงายข้ึน  
 

การรักษาความม่ันคงปลอดภัย  หมายถึง  การรักษาความม่ันคงปลอดภัยสําหรับการติดตั้ง 
และการใชงานระบบเทคโนโลยีสารสนเทศ 
และการสื่อสาร  
 

ความม่ันคงปลอดภัย
สารสนเทศ  

หมายถึง  การธํารงไว ซ่ึงความลับ (confidentiality) ความ
ถูกตองครบถวน (integrity) และสภาพพรอมใชงาน 
(availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน 
ไดแก ความถูกตองแทจริง (authenticity) ความรับ
ผิด (accountability) การหามปฏิเสธความรับผิด 
(non-repudiation) และความนาเชื่อถือ (reliability) 
 

การเขาถึงหรือควบคุมการใช
งานสารสนเทศ  

หมายถึง  การอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจให
ผู ใช งานเขา ถึงหรือใชงานเครือขายหรือระบบ
สารสนเทศ ท้ังทางอิเล็กทรอนิกส และทางกายภาพ 
รวมท้ังการอนุญาตหนวยงานภายนอก ตลอดจนอาจ
กําหนดขอปฏิบัติเก่ียวกับการเขาถึงโดยมิชอบไวดวย  
 

ท่ีอยูจดหมายอิเล็กทรอนิกส  หมายถึง  ชุดอักขระท่ีระบุเฉพาะเจาะจงถึงตําแหนงท่ีอยูของ 
ตูไปรษณียของผูท่ีใชจดหมายอิเล็กทรอนิกส ซ่ึงจะ
ประกอบดวยชื่อของบุคคล เชน Ploy และตามดวย
สัญลักษณ @ และชื่อของโดเมน (Domain Name) 
เชน ict@enregy.go.th 

mailto:ict@enregy.go.th
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รหัสผาน  หมายถึง  เครื่องมือรักษาความปลอดภัยท่ีประกอบดวยชุดของ
ตัวอักษร ซ่ึงใชตรวจสอบสิทธิในการเขาถึงระบบ 
แกผูใชงานแตละคน เพ่ือแสดงรับรองความถูกตอง
แทจริง (Authentication) ของผูใชงาน  
 

ชุดคําสั่งไมพึงประสงค  หมายถึง  ชุดคําสั่งท่ีมีผลทําใหขอมูลคอมพิวเตอร หรือระบบ
คอมพิวเตอร หรือชุดคําสั่งอ่ืนเกิดความเสียหาย  
ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของ 
หรือปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว  
 

ชองโหว  หมายถึง  ความออนแอในระบบซ่ึงยอมใหเกิดการกระทํา 
ท่ีไมไดรับอนุญาตได  
 

ความเสี่ยง  หมายถึง  โอกาสท่ีจะเกิดความผิดพลาด ความเสียหาย  
การรั่วไหล ความสูญเปลา หรือเหตุการณ ท่ีไมพึง
ประสงคท่ีทําใหระบบสารสนเทศไมสามารถทํางาน
ไดตามวัตถุประสงค  
 

การเขารหัสขอมูล  
 

หมายถึง การนําขอมูลผานกระบวนการเพ่ือปองกันการ
ลักลอบเขามาใชขอมูล ผูท่ีสามารถเปดไฟลขอมูล 
ท่ีเขารหัสไวตองมีกระบวนการถอดรหัสเพ่ือใหขอมูล
กลับมาใชงานไดตามปกติ  
 

การบริหารจัดการเปลี่ยนแปลง หมายถึง  การเปลี่ยนแปลงระบบสารสนเทศ หรือระบบงาน
ทางราชการ  ซ่ึงการเปลี่ยนแปลงดังกลาวจะมี
ผลกระทบตอฮารดแวร ซอฟตแวรระบบ (System 
Software)  โ ป ร แ ก ร ม ป ร ะ ยุ ก ต  ( Application 
Software) และระบบเครือขาย เปนตน  
 

เหตุการณดานความม่ันคง
ปลอดภัย  

หมายถึง  กรณีท่ีเกิดเหตุการณ สภาพของบริการหรือเครือขาย
ท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝน
นโยบายความม่ันคงปลอดภัยหรือมาตรการปองกัน 
ท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจ
เก่ียวของกับความม่ันคงปลอดภัย เชน การเขาถึง
ระบบโดยมิชอบ เพ่ือทําการแกไข เปลี่ยนแปลง หรือ
ทําลายขอมูลในระบบ เปนตน  
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สถานการณดานความม่ันคง
ปลอดภัยท่ีไมพึงประสงค
หรือไมอาจคาดคิด   

หมายถึง  สถานการณซ่ึงอาจทําใหระบบขององคกรถูกบุกรุก
หรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม ไดแก 
การโจมตีแบบ DDOS เปนตน  

ขอมูลและสารสนเทศท่ีกําหนด
ชั้นความลับ   

หมายถึง  ขอมูลและสารสนเทศท่ีมีความสําคัญ ซ่ึงไดกําหนดชั้น
ความลับตาม ระเบียบ วาดวยการรักษาความลับของทาง
ราชการ พ.ศ. ๒๕๔๔  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



9 

 

หมวด ๑ 
นโยบายความม่ันคงปลอดภัย 

(Security Policy) 

๑. คําแถลงนโยบาย  

สํานักงานปลัดกระทรวงพลังงาน (สป.พน.) จัดทํานโยบายนี้เพ่ือเปนสวนหนึ่งของการบริหารจัดการ
ความมั่นคงปลอดภัยดานสารสนเทศ ในการปองกันภัยคุกคาม ลดความเสี่ยงจากชองโหวและผูบุกรุก 
เพ่ือใหสารสนเทศมีความปลอดภัย สามารถรักษาความลับและความถูกตองของขอมูล และมีความ
พรอมในการใหบริการอยู ในระดับที่ยอมรับได สป.พน. จึงไดกําหนดนโยบายความมั่นคงปลอดภัย
สารสนเทศ เพื่อเปนแนวทางเสริมสรางความมั่นคงปลอดภัยสารสนเทศใหกับ สป.พน. หรือหนวยงานที่มี
ความเกี่ยวของในการปฏิบัติราชการกับ สป.พน. โดยนโยบายนี ้มีจุดประสงคเพื่อการสนับสนุนการ
ดําเนินการเก่ียวกับความม่ันคงปลอดภัยดานสารสนเทศของ สป.พน. 

 น โ ยบ ายด า นคว าม มั ่น ค งปลอดภ ัยด า น ส ารสน เทศขอ ง  สป . พน .  ใ ช แ น ว ทา งและ
กระบวนการโดยมีความสอดคลองตามที่พระราชกฤษฎีกา กําหนดหลักเกณฑและวิธีการในการ
ทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ กําหนดใหหนวยงานของรัฐตองจัดทํานโยบายและ
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยสารสนเทศ เพ่ือใหการดําเนินกิจกรรมหรือการใหบริการตาง ๆ มี
ความม่ันคงปลอดภัย เชื่อถือได รวมถึงยังไดเตรียมความพรอมตามกฎหมายและประกาศดานเทคโนโลยี
สารสนเทศอ่ืน ๆ ท่ีเก่ียวของ ไดแก พระราชบัญญัติวาดวยการกระทําความผิดทางคอมพิวเตอร พ.ศ. ๒๕๕๐ และท่ี
แกไขเพ่ิมเติม (ฉบับ ที่  ๒ )  พ .ศ .  ๒๕๖๐ และระบบบริหารความ มั่นคงปลอดภัยสารสน เทศตาม
มาตรฐาน  ISO/ IEC 27001:2013 ซ่ึงประกอบดวย ๑๔ หมวด ตามแนวปฏิบัติความม่ันคงปลอดภัย
สารสนเทศ ในการปองกันปญหาที่อาจจะเกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม
ถูกตอง ตลอดจนการคุกคามจากภัยตาง ๆ ดวย ท่ีครอบคลุมถึงประเด็นสําคัญ ดังนี้  

• การรักษาความลับ (Confidentiality) คือ มีการรับรองวาขอมูลท่ีจัดเก็บจะไดรับการคุมครอง
ไวเปนความลับ ผู มีสิทธิเทานั้นท่ีจะเขาถึงขอมูลนั้นได และไมถูกเปดเผยสูบุคคลหรือ
หนวยงานอ่ืนท่ีไมมีสิทธิ  

• การรักษาความสมบูรณ ( Integrity) คือ มีการรับรองวาขอมูลจะไมถูกเปลี่ยนแปลง 
หรือทําลายไมวาจะเปนโดยอุบัติเหตุหรือโดยเจตนา ขอมูลจะคงอยูอยางถูกตอง และสมบูรณ
ในทุกข้ันตอน  

• การพรอมใช (Availability) คือ มีการรับรองวาขอมูลและบริการการสื่อสารตาง ๆ พรอมท่ีจะใชได
ในเวลาท่ีตองการใช  

• การหามปฏิเสธความรับผิดชอบ (Non-Repudiation) คือ มีวิธีการสื่อสารท่ีแสดงขอความ
แจงผูสงขอมูลเปนหลักฐานวา ไดมีการสงขอมูลแลวและผูรับไดรับการยืนยันวาผูสงเปนใคร 
ดังนั้น ทั้งผูรับและผูสงจะไมสามารถปฏิเสธไดวาไมมีความเกี่ยวของกับขอมูลดังกลาว
ในภายหลัง  
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๒. วัตถุประสงคของนโยบาย  
  สป.พน. ไดกําหนดนโยบายความมั่นคงปลอดภัยสารสนเทศโดยมีวัตถุประสงคเพื่อใหเกิด
ความเชื่อม่ันและมีความปลอดภัยในการใชงานระบบสารสนเทศของ สป.พน. ทําใหการปฏิบัติราชการ
มีประสิทธิภาพและประสิทธิผล ดังตอไปนี ้

• เ พ่ือเผยแพรใหเจาหนาท่ีทุกระดับใน สป.พน.ไดรับทราบ และทุกคนจะตองลงนาม
ยอมรับและปฏิบัติตามนโยบายนี้อยางเครงครัด  

• เพ่ือใหมีการดําเนินการท่ีเหมาะสมและสัมฤทธิผล มีการตรวจสอบ ประเมิน และทบทวน
นโยบายความม่ันคงปลอดภัยสารสนเทศ อยางนอยปละ ๑ ครั้ง  

• เพ่ือสรางความตระหนักให เจาหนาท่ี และ หนวยงานภายนอก ท่ีปฏิบัติงานใหกับ สป.พน. 
ตระหนักถึงความสําคัญของความม่ันคงปลอดภัยสารสนเทศ  

• เพ่ือดําเนินการหรือประสานงานกับหนวยงานอื่น ๆ  ในการสนับสนุนความรูหรือขอมูล
ดานความม่ันคงปลอดภัย ท่ีเปนประโยชนตอการทํางานหรือการพัฒนาบุคลากรท่ีเก่ียวกับ
ความม่ันคงปลอดภัยสารสนเทศ  

๓. องคประกอบของนโยบาย  

 นโยบายความมั่นคงปลอดภัยสารสนเทศไดกําหนดองคประกอบที่สําคัญของการบริหารจัดการ
ระบบเทคโนโลยีสารสนเทศใหมีความม่ันคงปลอดภัย โดยครอบคลุมท้ังดานการควบคุมการเขาถึง การกําหนดข้ันตอน 
และกระบวนการท่ีเหมาะสม ตามหลักมาตรฐานสากล ซ่ึงมีองคประกอบ ๑๔ หมวด ดังนี้  

 หมวด ๑ นโยบายความม่ันคงปลอดภัย (Security Policy) นโยบายนี้มีวัตถุประสงคเพ่ือกําหนด
ทิศทางและใหการสนับสนุนการดําเนินการดานความมั่นคงปลอดภัยสําหรับการใชงานระบบสารสนเทศ
ของ สป.พน. เพ่ือใหสอดคลองกับขอกําหนดทางราชการ กฎหมาย และระเบียบปฏิบัติท่ีเก่ียวของ ซึ่งจัดทํา
เปนลายลักษณอักษร โดยท่ีฝายบริหารเห็นชอบและอนุมัติ และเผยแพรใหเจาหนาท่ีทุกระดับไดรับรู มีการ
ทบทวนนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ  สป.พน. ตามระยะเวลาท่ีกําหนด
พรอมท้ังปรับเปลี่ยนนโยบายตามความเหมาะสม  

 หมวด ๒ โครงสรางทางดานความม่ันคงปลอดภัยสําหรับองคกร (Organization of Information 
Security) นโยบายนี้มีวัตถุประสงคเพ่ือบริหารและจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศและอุปกรณ
สารสนเทศของ สป.พน. ท่ีถูกเขาถึง ถูกประมวลผล หรือถูกใชในการติดตอสื่อสารกับบุคคลหรือหนวยงาน
ภายนอก โดยจัดใหมีคณะทํางานและบุคลากรเฉพาะดานความมั่นคงปลอดภัย มีการประสานงาน
ความรับผิดชอบ ประเมินความเสี่ยง และตรวจสอบการทํางานดานความม่ันคงปลอดภัย รวมท้ังประสานงาน
กับหนวยงานภายนอกและผูใชงานสารสนเทศจากภายนอก โดยมีการระบุและจัดทําขอกําหนดท่ีชัดเจนใน
การเขาถึงสารสนเทศและอุปกรณประมวลผลสารสนเทศของ สป.พน. 

 หมวด ๓ ความม่ันคงปลอดภัยทางดานทรัพยากรบุคคล (Human Resource Security) 
นโยบายนี้มีวัตถุประสงคเพ่ือให เจาหนาท่ี  บุคคลภายนอก และ หนวยงานภายนอก เขาใจถึงบทบาทหนาท่ี
ความรับผิดชอบของตน ท้ังกอนการจางงาน ระหวางการจางงาน และการสิ้นสุดหรือการเปลี่ยนการจางงาน 
ซ่ึงรวมถึงหนาที่ความรับผิดชอบที่ผูกพันทางกฎหมาย และตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับ
ความมั ่นคงปลอดภัย เ พื ่อลดความเสี ่ยงอันเกิดจากการขโมย การฉอโกง และการใช อ ุปกรณผ ิด
วัตถุประสงค รวมท้ังลดความเสี่ยงอันเกิดจากความผิดพลาดในการปฏิบัติหนาท่ี  
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 หมวด ๔ การบริหารจัดการทรัพยสิน (Asset Management) นโยบายนี้มีวัตถุประสงค
เพ่ือปองกันทรัพยสินของ  สป.พน. จากความเสียหายท่ีอาจเกิดข้ึน และกําหนดระดับของการปองกัน
สารสนเทศอยางเหมาะสม โดยมีการจัดทําบัญชีทรัพยสิน ระบุผูเปนเจาของทรัพยสิน และกําหนดหลักเกณฑ
การใชงานทรัพยสินท่ีเหมาะสม มีการจัดหมวดหมูทรัพยสินตามระดับชั้นความลับ และจัดทําปายชื่อ เพ่ือการ
บริหารจัดการทรัพยสินตามท่ีไดจัดหมวดหมูไว  

 หมวด ๕ การควบคุมการเขาถึง (Access Control) นโยบายนี้มีวัตถุประสงคเพ่ือกําหนด และ
จัดทําแนวปฏิบัติตลอดจนกระบวนการในการควบคุมการเขาใชงานระบบเครือขายและบริการบนเครือขายตาม
ความตองการในการปฏิบัติราชการ โดยการกําหนดการบริหารจัดการและการใชงานสารสนเทศของผูใชงาน 
รวมถึงการลงทะเบียนผูใชงาน การบริหารจัดการสิทธิในการใชระบบการบริหารจัดการขอมูลและสารสนเทศท่ี
กําหนดชั้นความลับในการพิสูจนตัวตนของผูใชงาน การทบทวนสิทธิการเขาถึงของผูใชงาน การกําหนดหนาท่ี
ความรับผิดชอบของผูใชงานในการปฏิบัติตามวิธีปฏิบัติขององคกร กําหนดระเบียบปฏิบัติงานเรื่องการเขาถึง
ระบบ (Login) อยางปลอดภัย การกําหนดระบบบริหารจัดการรหัสผานการใชซอฟตแวรอรรถประโยชน 
(Utility Program) และการควบคุมการเขาถึงซอฟตแวรตนฉบับ (Source Code)  

 หมวด ๖ การเขารหัสขอมูล (Cryptography) นโยบายนี้มีวัตถุประสงคเพื่อกําหนดใหมี
การเขารหัสอยางเหมาะสมและมีประสิทธิภาพ เพ่ือปองกันการเปดเผยความลับของขอมูล การปลอมแปลงขอมูล
และรักษาไวซ่ึงความสมบูรณถูกตองของขอมูล โดยมีการกําหนดแนวปฏิบัติและมาตรการการเขารหัสขอมูล 
รวมถึงการบริหารจัดการกุญแจรหัสขอมูล (Cryptography key)  
 หมวด ๗ ความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม (Physical and Environmental 
Security) นโยบายนี้มีวัตถุประสงคเพื่อควบคุมและปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 
ปองกันทรัพยสินไมใหเกิดการสูญหาย ถูกขโมย เกิดความเสียหาย เกิดการกอกวนหรือแทรกแซง 
ปองกันการถูกเปดเผยโดยไมไดรับอนุญาต และปองกันไมใหกิจกรรมการดําเนินงานตาง ๆ ของ สป.พน. 
เกิดการติดขัดหรือหยุดชะงัก เชน การมีระบบกระแสไฟฟาสํารองและการมีระบบสื่อสารสํารอง เปนตน  

 หมวด ๘ ความม่ันคงปลอดภัยในการปฏิบัติงาน (Operations Security) นโยบายนี้
มีวัตถุประสงคเพื่อใหการดําเนินงานของอุปกรณที่เกี่ยวของเปนไปอยางถูกตองปลอดภัย จึงจัดทําขั้นตอน
การปฏิบัติงาน และกําหนดหนาท่ีความรับผิดชอบอยางชัดเจน สําหรับการปองกันโปรแกรมท่ีไมประสงคดี 
โปรแกรมท่ีไมอนุญาต การสํารองขอมูล การเก็บขอมูลประวัติการเขาใชงานระบบ (Log File) การเฝาระวัง 
การควบคุมการติดตั้งซอฟตแวร รวมถึงการบริหารจัดการชองโหว  

 หมวด ๙ ความมั่นคงปลอดภัยในการสื่อสารขอมูล (Communications Security) นโยบาย
นี้ มีวัตถุประสงคเพ่ือสรางความม่ันคงปลอดภัยขอมูลและสารสนเทศบนระบบเครือขายและอุปกรณ
ประมวลผลสารสนเทศ โดยมีการกําหนดการบริหารจัดการความม่ันคงปลอดภัยของระบบเครือขาย และการ
ถายโอนขอมูลและสารสนเทศ รวมถึงขอกําหนดในการรักษาความลับ หรือการไมเปดเผยความลับ ซึ่งมีผล
บังคับใชกับเจาหนาท่ีขององคกร รวมถึงบุคคลภายนอก 

 หมวด ๑๐ การจัดหาพัฒนา และบํารุงรักษาระบบ (Information System Acquisition 
Development and Maintenance) นโยบายนี้ มีวัตถุประสงคเ พ่ือใหเจาของขอมูลและสารสนเทศ 
ที ่ดํา เนินการจัดหา จัดจาง พัฒนา และบํารุงรักษา ตองประเมินความเสี ่ยงของระบบเทคโนโลยี
สารสนเทศที่สําคัญขององคกร โดยพิจารณาทุกขั้นตอนและครอบคลุมถึงระบบที่ใชในการพัฒนา ทดสอบ 
รวมท้ังขอมูลท่ีใชในการทดสอบ  
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 หมวด ๑๑ ความสัมพันธกับผูใหบริการภายนอก (Supplier Relationships) นโยบายนี้
มีวัตถุประสงคเพ่ือปองกันการเขาถึงทรัพยสินขององคกรจากผูใหบริการภายนอก โดยกําหนดแนวทาง
ปฏิบัติการบริหารจัดการ และทําขอตกลงเปนลายลักษณอักษรกับผูใหบริการภายนอกในการเขาถึงทรัพยสิน
ขององคกร  

 หมวด ๑๒ การบริหารจัดการเหตุการณท่ีเกี่ยวของกับความม่ันคงปลอดภัย (Information 
Security Incident Management) นโยบายนี้มีวัตถุประสงคเพ่ือใหเหตุการณและจุดออนท่ีเก่ียวของกับ
ความม่ันคงปลอดภัยตอระบบสารสนเทศของ สป.พน. ไดรับการดําเนินการที่ถูกตองในชวงระยะเวลา
ท่ีเหมาะสม และใหมีวิธีการท่ีสอดคลองและไดผลในการบริหารจัดการเหตุการณท่ีเก่ียวของกับความม่ันคง
ปลอดภัยสําหรับสารสนเทศของ สป.พน.   

 หมวด ๑๓ ความม่ันคงปลอดภัยดานการบริหารความตอเนื่องในการดําเนินงาน (Information 
Security of Business Continuity Management) นโยบายนี้มีวัตถุประสงคเพ่ือวางแผน จัดทําคูมือ
สําหรับนําไปปฏิบัติ บํารุงรักษา ตรวจสอบ ควบคุม และประเมินผลความตอเนื่องดานความม่ันคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศ ใหม่ันใจวาระดับความม่ันคงปลอดภัยอยูในเกณฑท่ียอมรับไดในกรณีท่ีเกิด
เหตุการณไมพึงประสงค รวมถึงมีการเตรียมระบบท่ีสามารถสรางความตอเนื่องของระบบเทคโนโลยีสารสนเทศ
ใหพรอมใชงานอยูเสมอ  

 หมวด ๑๔ การปฏิบัติตามขอกําหนด (Compliance) นโยบายนี้มีวัตถุประสงคเพ่ือหลีกเลี่ยง
การละเมิดขอกําหนดทางกฎหมาย ระเบียบปฏิบัติ ขอกําหนดในสัญญา และขอกําหนดทางดานความม่ันคง
ปลอดภัยอ่ืน ๆ และใหการตรวจประเมินระบบสารสนเทศไดประสิทธิภาพสูงสุดและมีการแทรกแซงหรือทําให
หยุดชะงักตอการปฏิบัติราชการนอยท่ีสุด  

 นโยบายความม่ันคงปลอดภัยสารสนเทศแตละหมวดที่กลาวมาขางตนประกอบดวย วัตถุประสงค
ในการดําเนินการท่ีเก่ียวของในหมวดนั้น ๆ มีรายละเอียดของมาตรฐาน (Standard) แนวทางปฏิบัติ 
(Guideline) และวิธีปฏิบัติ (Procedure) ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
เพ่ือลดความเสียหายตอการปฏิบัติงาน เปนหนวยงานท่ีไดรับการยอมรับจากองคกรตาง ๆ ในการปฏิบัติราชการ
ไดอยางม่ันคงปลอดภัยตามมาตรฐานสากล ซึ่งนโยบายความมั่นคงปลอดภัยสารสนเทศนี้ถือเปนมาตรฐาน
ดานความม่ันคงปลอดภัย ซ่ึงเจาหนาท่ีทุกระดับ บุคคลภายนอก และหนวยงานภายนอกท่ีเขาถึงระบบ
เทคโนโลยีสารสนเทศขององคกรตองรับทราบ มีความเขาใจ และสามารถปฏิบัติตามแนวนโยบาย
และแนวปฏิบัติความม่ันคงปลอดภัยสารสนเทศไดอยางเครงครัด  

 กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดการเสียหาย หรือไดรับอันตรายใด ๆ อันเปน
การสรางความเสียหายแกองคกรหรือผูหนึ่งผูใด เนื่องมาจากความบกพรอง การละเลย หรือฝาฝนการปฏิบัติ 
ตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ ผูบริหาร
ระดับสูงสุดตองเปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และกําหนดให
ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เปนผูรับผิดชอบดําเนินการใหเปนไปตามประกาศนี้ รวมถึง
กําหนดใหมีการปฏิบัติท่ีชัดเจนและมีการทบทวนนโยบายและแนวปฏิบัติใหเปนปจจุบัน อยางนอยปละ ๑ ครั้ง 
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หมวด ๒ 
โครงสรางทางดานความม่ันคงปลอดภัยสําหรับองคกร 

(Organization of Information Security) 

 จุดประสงค เพ่ือบริหารและจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศและอุปกรณประมวลผล
สารสนเทศของ สป.พน. ท่ีถูกเขาถึง ถูกประมวลผล หรือถูกใชในการติดตอสื่อสารกับบุคคลภายนอกหรือ
หนวยงานภายนอก โดยจัดใหมีคณะทํางานและบุคลากรเฉพาะดานความม่ันคงปลอดภัย มีการประสานงาน
ความรับผิดชอบ ประเมินความเสี่ยง และตรวจสอบการทํางานดานความม่ันคงปลอดภัย รวมท้ังประสานงาน
กับหนวยงานภายนอกและผูใชงานสารสนเทศจากภายนอก โดยมีการระบุและจัดทําขอกําหนดที่ชัดเจน
ในการเขาถึงหรือควบคุมการใชงานสารสนเทศและอุปกรณประมวลผลสารสนเทศของ สป.พน. 
โดยประกอบดวย  

• การกําหนดสิทธิ หนาท่ี และความรับผิดชอบเกี่ยวกับความม่ันคงปลอดภัยสารสนเทศ  

• การควบคุมความม่ันคงปลอดภัยของระบบสารสนเทศสําหรับหนวยงานภายนอก  

• การควบคุมความม่ันคงปลอดภัยของระบบสารสนเทศสําหรับผูปฏิบัติงานช่ัวคราว  
 
การกําหนดสิทธิ หนาท่ี และความรับผิดชอบเกี่ยวกับความม่ันคงปลอดภัยดานสารสนเทศ 

 ๑. วัตถุประสงค  

 นโยบายนี้ระบุถึงสิทธิของผูใชงาน หนาท่ี และความรับผิดชอบของบุคคล หนวยงานท่ีมีสวนเก่ียวของ
ในการใชงาน การดูแลรักษาความม่ันคงปลอดภัยของระบบสารสนเทศของ สป.พน. เพ่ือเปนการปกปอง
ทรัพยสินของ สป.พน. ใหมีความม่ันคงปลอดภัย นโยบายนี้มีผลกับผูใชงานท่ีมีสวนเก่ียวของกับ สป.พน. 
ท้ังหมด  

 ๒. สิทธิ หนาท่ี และความรับผิดชอบ  

  ๒.๑ ผูบริหารระดับสูง  
   ๒.๑.๑ ปลัดกระทรวงพลังงาน ในฐานะผูบริหารสูงสุดของกระทรวงพลังงานเปน
ผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึนกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศ
เกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใดอันเนื่องมาจากความบกพรอง ละเลยหรือฝาฝน
การปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศของ
สํานักงานปลัดกระทรวงพลังงาน 
   ๒.๑.๒ สามารถกําหนดชั้นความลับทุกชั้นความลับ สําหรับขอมูลและสารสนเทศท่ีกําหนด
ชั้นความลับของ สป.พน. 
   ๒.๑.๓ สามารถเขาถึงและใชงานขอมูลและสารสนเทศท่ีกําหนดชั้นความลับทุกชั้น
ความลับ  
   ๒.๑.๔ สามารถสั่งการ อนุญาต เพิกถอน และระงับสิทธิของผูใชงานในการเขาถึงหรือ
ควบคุมการใชงานสารสนเทศท่ีกําหนดชั้นความลับ  
   ๒.๑.๕ สามารถมอบอํานาจเปนลายลักษณอักษรใหผู ใตบังคับบัญชามีสิทธิในการ
สั่งการ อนุญาต เพิกถอน และระงับสิทธิของผูใชงานในการเขาถึงหรือควบคุมการใชงานสารสนเทศท่ี
กําหนดชั้นความลับ  
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   ๒.๑.๖ สามารถแตงตั้งใหเจาหนาที่ของ สป.พน. ทําหนาที่เปนผูดูแลระบบสําหรับ
งานระบบสารสนเทศ  
   ๒.๑.๗ สามารถอนุญาตใหหนวยงานภายนอกเขามาปฏิบัติงานกับระบบสารสนเทศ
ของ สป.พน. 
   ๒.๑.๘ สามารถกําหนดและจําแนกพ้ืนท่ีใชงานระบบสารสนเทศของ สป.พน. 
   ๒.๑.๙ สามารถกําหนดสิทธิของผูใชงานในการผานเขาออกพ้ืนท่ีใชงานระบบสารสนเทศ
ของ สป.พน. และตองกํากับดูแลใหผู ที ่มีสิทธิผานเขาออกดังกลาวปฏิบัติตามนโยบาย กฎ ระเบียบ 
ขอบังคับ อันเก่ียวของกับระบบสารสนเทศของ สป.พน. อยางเครงครัด  
  ๒.๒ ผูอํานวยการ  
   ๒.๒.๑ ควบคุมดูแลใหผูใตบังคับบัญชาปฏิบัติตามแนวนโยบายและแนวปฏิบัติความม่ันคง
ปลอดภัยสารสนเทศอยางเครงครัด  
   ๒.๒.๒ อํานาจในการกําหนดชั้นความลับตามระเบียบวาดวยการรักษาความลับของทาง
ราชการของหัวหนาหนวยงานของรัฐแตในกรณีจําเปนเรงดวนใหทําไดเปนการชั่วคราวและใหรีบเสนอผูมี
อํานาจ (ขอ ๑๖, ๑๗) 
   ๒.๒.๓ เสนอตอผูบริหารระดับสูง เพ่ือพิจารณาสั่งการใหขอมูลและสารสนเทศอันเปน
ผลลัพธซ่ึงเกิดจากการประมวลผลขอมูลหรือสารสนเทศท่ีมาจากสายงานการบังคับบัญชา (เชน ผลลัพธจาก
การประมวลผลขอมูลหรือสารสนเทศท่ีมาจากหลายหนวยงาน หรือมีการกําหนดชั้นความลับไวตางกัน) ไดรับ
การกําหนดชั้นความลับตามความเหมาะสม  
   ๒.๒.๔ สามารถเขาถึงและใชงานขอมูลและสารสนเทศท่ีกําหนดชั้นความลับท่ีอยูภายใต
สายงานการบังคับบัญชา  
   ๒.๒.๕ สามารถเขาถึงและใชงานขอมูลและสารสนเทศท่ีกําหนดชั้นความลับอ่ืน ๆ ของ สป.พน. 
เทาท่ีไดรับอนุญาตจากผูบริหารระดับสูง  
   ๒.๒.๖ สามารถสั่งการ อนุญาต เพิกถอน และระงับสิทธิของผูใชงานในการเขาถึงหรือ
ควบคุมการใชงานสารสนเทศท่ีกําหนดชั้นความลับท่ีอยูภายใตสายงานการบังคับบัญชา  
   ๒.๒.๗ สามารถเสนอเพื่อแตงตั้งให เจาหนาที่ ของ สป.พน. ทําหนาที่เปนผูดูแลระบบ 
สําหรับงานระบบสารสนเทศท่ีอยูภายใตสายงานการบังคับบัญชา ท้ังนี้ ข้ึนอยูกับหนาท่ีความรับผิดชอบของ
หนวยงานนั้น ๆ  
   ๒.๒.๘ สามารถเสนอตอผูบริหารระดับสูงเ พื่อขออนุญาตใหหนวยงานภายนอก
เขาปฏิบัติงานกับระบบสารสนเทศของ สป.พน. ท่ีอยูภายใตสายงานการบังคับบัญชา  
   ๒.๒.๙ สามารถกําหนดและจําแนกพ้ืนท่ีใชงานระบบสารสนเทศของ สป.พน. ท่ีอยูภายใต
สายงานการบังคับบัญชา  
   ๒.๒.๑๐ สามารถกําหนดสิทธิของผูใชงานในการผานเขาออกพ้ืนท่ีใชงานระบบสารสนเทศ 
ของ สป.พน. ท่ีอยูภายใตสายงานการบังคับบัญชา และมีหนาท่ีตองกํากับดูแลใหผูท่ีมีสิทธิผานเขาออกดังกลาว 
ปฏิบัติตามนโยบาย กฎ ระเบียบ ขอบังคับ อันเก่ียวของกับระบบสารสนเทศของ สป.พน. อยางเครงครัด  
   ๒.๒.๑๑ มีหนาที่แจงตอหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหรับทราบและรวบรวมขอมูลอันเก่ียวกับ  

• การกําหนดหรือเปลี่ยนแปลงสิทธิของผูใชงานท่ีอยูภายใตสายงานการบังคับบัญชา  

• การกําหนดหรือเปลี่ยนแปลงพ้ืนท่ีใชงานระบบสารสนเทศท่ีอยูภายใตสายงาน
การบังคับบัญชา  
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• การกําหนดหรือเปลี่ยนแปลงชั้นความลับของขอมูล ท่ีอยูภายใตสายงานการบังคับบัญชา  
  ๒.๓ หัวหนากลุม  
   ๒.๓.๑ ควบคุมดูแลใหผูใตบังคับบัญชาปฏิบัติตามแนวนโยบายและแนวปฏิบัติความม่ันคง
ปลอดภัยสารสนเทศอยางเครงครัด  
   ๒.๓.๒ สามารถเขาถึงและใชงานขอมูลและสารสนเทศท่ีกําหนดชั้นความลับเฉพาะ ชั้นลับ ท่ี
อยูภายใตสายงานการบังคับบัญชา  
   ๒.๓.๓ สามารถเขาถึงและใชงานขอมูลและสารสนเทศท่ีกําหนดชั้นความลับ เทาท่ี
ไดรับอนุญาตจากผูบริหารระดับสูง โดยตองผานความเห็นชอบของ ผูอํานวยการ ท่ีเปนเจาของงานระบบสารสนเทศ  
   ๒.๓.๔ สามารถอนุญาตใหบุคคลหรือผูใชงานยืมอุปกรณดานเทคโนโลยีสารสนเทศ
ในความรับผิดชอบ เชน Projector, PC เปนตน  
  ๒.๔ ผูดูแลระบบ  
   ๒.๔.๑ ไมมีสิทธิเปดอานจดหมายอิเล็กทรอนิกสหรือการสื่อสารระหวางกันท่ีเปนสวนตัว 
(เชน e-mail, Line, Messenger) ของ ผูใชงาน ยกเวนในกรณีท่ีมีคําสั่งศาลใหดําเนินการตามกฎหมาย  
   ๒.๔.๒ ไมมีสิทธิเปดอาน หรือใชงานขอมูลและสารสนเทศที่กําหนดชั ้นความลับ 
ยกเวนในกรณีท่ีไดรับอนุญาตเปนลายลักษณอักษรจากผูบริหาร สป.พน. ใหมีสิทธิในการเขาถึงหรือควบคุม
การใชงานสารสนเทศท่ีกําหนดชั้นความลับนั้น  
   ๒.๔.๓ สามารถยุติการทํางานของระบบสารสนเทศ หากพบวาเปนภัยตอความม่ันคงปลอดภัย 
หรือสรางภาระใหระบบสารสนเทศของ สป.พน. โดยไมจําเปนตองมีการแจงลวงหนา และติดตามสอบสวน
หาสาเหตุท่ีมาของภัยหรือภาระนั้น และทํารายงานใหผูอํานวยการกองท่ีรับผิดชอบระบบทราบ  
   ๒.๔.๔ สามารถยุติการทํางานของระบบสารสนเทศท่ีเปดใชโดยไมไดรับอนุญาตจาก สป.พน. 
โดยไมตองมีการแจงลวงหนา และติดตามสอบสวนหาสาเหตุที่มาของระบบงานนั้น และทํารายงาน
ใหผูอํานวยการทราบ  
   ๒.๔.๕ แจงใหผูใชงานทราบลวงหนาถึงวันเวลาท่ีตองปดระบบเพ่ือบํารุงรักษาปรับปรุง 
หรือเปลี่ยนแปลงระบบ ซ่ึงสงผลใหตองหยุดบริการในชวงเวลาหนึ่ง ยกเวนในกรณีฉุกเฉิน ผูดูแลระบบมีสิทธิ
ปดระบบทันที และจะตองพยายามใหผูใชงานสามารถเก็บบันทึกขอมูลไดอยางสมบูรณกอนที่จะดําเนินการ
ปดระบบ และทํารายงานใหผูอํานวยการกองทราบ  
   ๒.๔.๖ สามารถจํากัดหรือระงับสิทธิของผู ใชงานระบบอยางไมเหมาะสม และให
รายงานผูบังบัญชาตามลําดับจนถึงผูบริหารระดับสูง เพ่ือตั้งคณะกรรมการพิจารณาสอบสวนหรือลงโทษ
ตามความเหมาะสม  
   ๒.๔.๗ ตองดูแลรักษา ตรวจสอบแกไข และปรับปรุงระบบสารสนเทศ และระเบียบ
ปฏิบ ัต ิที ่เ กี ่ยวของ เ พื ่อให ระบบสามารถใชงานไดด ี ม ีเสถ ียรภาพ มีความมั ่นคงปลอดภัย  และมี
ประสิทธิภาพอยูเสมอ  
   ๒.๔.๘ ติดตาม กําชับผูใชงาน และปรับปรุงฐานขอมูลของผูใชงาน ใหมีความถูกตอง
เปนปจจุบันอยูเสมอ รวมท้ังตองลบบัญชีผูใชงานท่ีหมดสิทธิในการใชงานระบบออกจากฐานขอมูล  
   ๒.๔.๙ ตองติดตามขาวสารเ กี่ยวกับภัยคุกคาม ชองโหวของระบบสารสนเทศ 
และตองปรับปรุงดูแลระบบเพ่ือลดความเสี่ยงของการถูกบุกรุกอยางสมํ่าเสมอ  
   ๒.๔.๑๐ ตองขออนุญาตผูอํานวยการในกรณีท่ีมีการรวมมือกับหนวยงานดูแลรับผิดชอบ
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศในการประเมิน ตรวจสอบ 
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ทดสอบ หาจุดออน ชองโหว อันเก่ียวของกับความม่ันคงปลอดภัยของระบบสารสนเทศ และดําเนินการการ
แกไขอยางรวดเร็ว 
   ๒.๔.๑๑ ตองแจงหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ ทันทีและทํารายงานแจงผูบังคับบัญชาตามลําดับชั้น ในกรณีท่ีตรวจพบหรือไดรับ
รายงานจากผูใชงาน หรือสงสัยวาระบบสารสนเทศท่ีรับผิดชอบโดยตรง หรือระบบท่ีเก่ียวของอ่ืนใดของ สป.พน. ถูก
ละเมิดทางดานความม่ันคงปลอดภัย  
  ๒.๕ เจาของขอมูลและสารสนเทศ มีหนาท่ี และความรับผิดชอบ ดังตอไปนี้  
   ๒.๕.๑ อนุมัติและตรวจทานเพ่ือใหแนใจวาสิทธิของผูใชงานถูกตองเหมาะสม  
   ๒.๕.๒ กําหนดระดับชั้นความลับใหกับขอมูล  
   ๒.๕.๓ ตรวจทานระดับชั้นความลับของขอมูลเพ่ือใหม่ันใจวายังเปนไปตามความตองการ
ของการปฏิบัติงาน มีความเหมาะสม และสอดคลองกับระดับชั้นความลับของขอมูลนั้น  ๆ 
   ๒.๕.๔ ตรวจสอบใหแนใจวาขอมูลมีการระบุหรือแสดงระดับชั้นความลับตามท่ีไดจัด
ระดับชั้นความลับไวอยางถูกตองและเหมาะสม ไมวาจะอยูในรูปแบบหรือสื่อประเภทใดก็ตาม  
   ๒.๕.๕ กําหนดพ้ืนฐานการรักษาความปลอดภัยในการเขาถึงขอมูลของหนวยงาน จัดทํา
ขอกําหนดในการสํารองขอมูล และดําเนินการใหมีการจัดการในเรื่องของการละเมิดความปลอดภัย
อยางเหมาะสม  
  ๒.๖ เจาของระบบงาน มีหนาท่ี และความรับผิดชอบ ดังตอไปนี้  
   ๒.๖.๑ ตรวจสอบใหแนใจวาระบบงานเปนไปตามความตองการในปจจุบันอยางสมํ่าเสมอ  
   ๒.๖.๒ ควบคุมดูแลเพ่ือใหม่ันใจวาขอมูลมีความปลอดภัยในการควบคุมการเขาสูระบบ  
   ๒.๖.๓ อนุมัติ ตรวจทาน และรับรองสิทธิการเขาใชระบบท่ีเหมาะกับระดับชั้นความลับ
ของขอมูล  
   ๒.๖.๔ จัดทําขอกําหนดในการสํารองขอมูลและ Source Code ของระบบงาน  
   ๒.๖.๕ ดําเนินการหรือมีการจัดการในเรื่องของการละเมิดความปลอดภัยอยางเหมาะสม  
   ๒.๖.๖ สามารถมอบหมายหนาท่ีและความรับผิดชอบดังกลาวขางตนใหแกบุคคลอื่น
ท่ีเหมาะสม แตเจาของระบบงานยังคงมีหนาท่ีและความรับผิดชอบตอระบบงานดังกลาวโดยสมบูรณ  
  ๒.๗ ผูใชงาน มีสิทธิ หนาท่ี และความรับผิดชอบ ดังตอไปนี้  
   ๒.๗.๑ สามารถเขาถึงขอมูล ขาวสาร ท่ีมิใชขอมูลและสารสนเทศท่ีกําหนดชั้นความลับ
ของ สป.พน. ยกเวนในกรณีท่ีไดรับอนุญาตเปนลายลักษณอักษรจากผูบริหาร สป.พน. ใหมีสิทธิในการเขาถึง
หรือควบคุมการใชงานขอมูลและสารสนเทศท่ีกําหนดชั้นความลับนั้น  
   ๒.๗.๒ อุปกรณระบบคอมพิวเตอรและระบบเครือขายของ สป.พน. มีไวเพ่ือใชในภารกิจ
ของ สป.พน. เทานั้น ยกเวนในกรณีท่ีผูใชงานไดรับอนุญาตเปนกรณีเฉพาะจากผูบริหาร สป.พน 
   ๒.๗.๓ ตองชวยกันรักษาอุปกรณตาง ๆ ไมใหเกิดความเสียหาย หากมีความเสียหาย
จากอุบัติเหตุหรือภัยตาง ๆ ผูใชงานตองรายงานผูดูแลระบบและผูบังคับบัญชาใหรับทราบทันที  
   ๒.๗.๔ การขอใชงานอุปกรณและระบบตาง ๆ ผูใชงานตองสามารถแสดงบัตรประจําตัว
ท่ีถูกตองได หากผูดูแลระบบรองขอ  
   ๒.๗.๕ พึงใชทรัพยากรเครือขายอยางมีประสิทธิภาพ เชน ไม Download ไฟลขนาดใหญ
โดยไมจําเปน ไมสงหรือสงตอจดหมายอิเล็กทรอนิกสในลักษณะจดหมายลูกโซ เปนตน  
   ๒.๗.๖ เพื่อใหการบริหารระบบเปนไปอยางถูกตอง ผูใชงานตองใหขอมูลประจําตัว
ท่ีถูกตองสําหรับการเปดบัญชีผูใชงาน (User ID หรือ Login Account)  
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   ๒.๗.๗ ตั้งรหัสผาน (Password หรือ Pass phrase) ท่ีมีความปลอดภัย ตามนโยบาย
การบริหารจัดการรหัสผาน (Password Management Policy)  
   ๒.๗.๘ ตองไมอนุญาตใหผูอ่ืนใชงานระบบคอมพิวเตอรผานบัญชีผูใชงานของตนโดยเด็ดขาด 
มิฉะนั้น ผูใชงานอาจมีความผิดทางวินัยและตองรับผิดชอบตอปญหาที่เกิดขึ้น เชน การละเมิดลิขสิทธิ์ 
หรือการเก็บขอมูลท่ีผิดกฎหมาย  
   ๒.๗.๙ ตองรายงานตอผูดูแลระบบและผูบังคับบัญชาโดยทันที ในกรณีท่ีตรวจพบ หรือ
สงสัยวามีการนําบัญชีผูใชงานของตนหรือของผูอ่ืนไปใชงานโดยไมไดรับอนุญาตหรือใชงานในทางท่ีมิชอบ 
และพบเห็นพฤติกรรมการลวงละเมิดความม่ันคงปลอดภัยทุกอยางในระบบ  
   ๒.๗.๑๐ ตองปองกันขอมูลและสารสนเทศท่ีกําหนดชั้นความลับมิใหถูกเปดเผยไปสูผูอ่ืน  
   ๒.๗.๑๑ ไมลวงล้ําเขาในบริเวณพ้ืนท่ีใชงานระบบสารสนเทศท่ีไมไดรับอนุญาต  
   ๒.๗.๑๒ ตองใชระบบในลักษณะท่ีถูกตองตามกฎหมาย ไมละเมิดสิทธิและไมกอความเดือดรอน
หรือความเสียหายแกบุคคลหรือองคกรอ่ืน  
   ๒.๗.๑๓ ไมติดตั้งหรือเปดใหบริการระบบเครือขายบนเครื่องของ สป.พน. เพ่ือทําภารกิจ
สวนตัว  
   ๒.๗.๑๔ ตองคืนทรัพยสิน สป.พน. อันเก่ียวกับการปฏิบัติหนาท่ีในทันทีท่ีพนหนาท่ี เชน 
อุปกรณระบบสารสนเทศ ขอมูลและสําเนาของขอมูล กุญแจ บัตรประจําตัว บัตรผานเขา-ออก  
   ๒.๗.๑๕ ตองทํารายงานแจงใหผูดูแลระบบและผูอํานวยการทราบทันที ในกรณีท่ีมีการ
เคลื่อนยายหรือถอดถอนอุปกรณระบบสารสนเทศ  
   ๒.๗.๑๖ ตองปฏิบัติตามมาตรฐาน (Standard) แนวทางปฏิบัติ (Guideline) และวิธีการ
ปฏิบัติ (Procedure) อันเก่ียวเนื่องกับความม่ันคงปลอดภัยสารสนเทศของ สป.พน.  
   ๒.๗.๑๗ หามผูใชงานติดตั้งโปรแกรมหรืออุปกรณในเครื่องของ สป.พน. กอนไดรับอนุมัติ
จากหนวยงานท่ีดูแลรับผิดชอบดานโครงขายระบบสารสนเทศ เพ่ือปองกันปญหาดานลิขสิทธิ์และปญหาอ่ืน ๆ 
ท่ีจะเกิดข้ึนภายหลังการติดตั้ง เชน การติดตั้ง Access Point ดวยตนเองแลวเกิดการเจาะระบบเขามาในระบบ
เครือขายของ สป.พน. หรือทําใหเกิดการแพรกระจายของซอฟตแวรประสงคราย (Malware) และภัยคุกคาม
อ่ืน ๆ เปนตน  
   ๒.๗.๑๘ หากพบวาระบบรักษาความปลอดภัยมีขอบกพรอง หรือสงสัยวามีผูใดกระทําการ
ท่ีนาสงสัย ใหแจงตอผูดูแลระบบโดยทันที  
   ๒.๗.๑๙ ตองใหความรวมมือกับเจาหนาท่ีท่ีไดรับมอบหมายใหทําการสืบสวน สอบสวน
เหตุการณท่ีเก่ียวของกับการรักษาความปลอดภัยของ สป.พน. 
  ๒.๘ หนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ มีหนาท่ี และความรับผิดชอบ ดังตอไปนี้  
   ๒.๘.๑ พิจารณารายละเอียดการฝาฝนหรือการละเมิดขอบังคับและนโยบายความม่ันคง
ปลอดภัยสารสนเทศ ของ สป.พน. ถาเปนการฝาฝนระเบียบข้ันรุนแรงหรือกรณีท่ีฝาฝนแลวกอใหเกิดความ
เสียหายแก สป.พน. หรือตอบุคคล จะจัดทําบันทึกรายงานเก่ียวกับการฝาฝนนโยบายดังกลาวไปยังผูบริหาร
เทคโนโลยีสารสนเทศระดับสูง 
   ๒.๘.๒ ในกรณีการละเมิดหรือฝาฝนมีเจตนาไมชัดเจน ผูละเมิดหรือฝาฝนจะถูกตักเตือน
และชี้แจงใหเขาใจถึงขอปฏิบัติท่ีถูกตอง หากมีการกระทําการฝาฝนนั้นอีก ใหแตงตั้งคณะกรรมการพิจารณา 
และตองรายงานการกระทําดังกลาวไปยังผูบริหารเทคโนโลยีสารสนเทศระดับสูง และผูบังคับบัญชาระดับ
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ผูอํานวยการกองที่เกี่ยวของทันที โดยใหมีการสอบสวนและดําเนินการทางวินัยตามความรุนแรงของ
ผลกระทบจากการละเมิดหรือฝาฝนขอบังคับนั้น ๆ  
   ๒.๘.๓ ปองกันและแกไขปญหาท่ีเกิดข้ึนทันที เพ่ือใหแนใจวาการละเมิดหรือฝาฝนเหลานั้น
จะไมลุกลามเปนปญหาใหญ  
   ๒.๘.๔ การดําเนินการทางกฎหมายใด ๆ ตองไดรับความชวยเหลือจากหนวยงานดูแล
รับผิดชอบดานกฎหมายและตัวแทนของ สป.พน.  ในการดําเนินคดีใด ๆ ท่ีเก่ียวของกับ สป.พน. ตองเปน
หนาท่ีของเจาหนาท่ีระดับผูบริหารท่ีไดรับมอบหมายเทานั้น  
   ๒.๘.๕ จัดอบรมสงเสริมใหผูใชงานตระหนักถึงความม่ันคงปลอดภัยสารสนเทศ  
   ๒.๘.๖ ใหคําแนะนําดานเทคนิคท่ีเก่ียวกับการรักษาความปลอดภัยสารสนเทศ  
   ๒.๘.๗ วางแผนควบคุมระบบความม่ันคงปลอดภัยสารสนเทศและการเตือนภัย รวมถึง
วิเคราะหหาวิธีการแกไขจุดออนของระบบสารสนเทศ  
   ๒.๘.๘ สืบสวนเหตุการณตาง ๆ ท่ีไมเปนไปตามนโยบายความม่ันคงปลอดภัยสารสนเทศ  
   ๒.๘.๙ ติดตอและประสานงานเพ่ือสรางความรวมมือทางดานความม่ันคงปลอดภัยระหวาง
องคกร  
   ๒.๘.๑๐ รวบรวมรายชื่อและขอมูลสําหรับการติดตอกับหนวยงานอ่ืน ๆ เชน สํานักงาน
ตํารวจแหงชาติ สภาความม่ันคงแหงชาติ ศูนยประสานงานความม่ันคงปลอดภัยสารสนเทศคอมพิวเตอร
ประเทศไทย (ThaiCERT) เปนตน เพ่ือใชสําหรับการติดตอประสานงานทางดานความม่ันคงปลอดภัยในกรณีท่ี
มีความจําเปน  
   ๒.๘.๑๑ รวบรวมรายชื่อและขอมูลสําหรับการติดตอกับกลุมตาง ๆ ท่ีมีความสนใจเปนพิเศษ
ในเรื่องเดียวกัน เชน กลุมท่ีมีความสนใจดานความม่ันคงปลอดภัยสารสนเทศ หรือสมาคมตาง ๆ ในอุตสาหกรรมท่ี
องคกรมีสวนรวม เปนตน 
   ๒.๘.๑๒ กําหนดกระบวนการในการอนุมัติการใชงานระบบสารสนเทศใหมและบังคับใหมี
การใชงานกระบวนการนี้  
  ๒.๙ หนวยงานท่ีดูแลรับผิดชอบดานเครือขายและระบบคอมพิวเตอร มีหนาท่ี และความ
รับผิดชอบ ดังตอไปนี้  
   ๒.๙.๑ พัฒนา ติดตั้ง ตรวจสอบ ปรับปรุง ซอมแซมและบํารุงรักษาอุปกรณ บริหารจัดการ
ระบบเกี่ยวกับอุปกรณโครงสรางพื้นฐานทางเทคโนโลยีสารสนเทศ (IT Infrastructure) ใหกับหนวยงานของ 
สป.พน. ท้ังหมด  
   ๒.๙.๒ บริหารจัดการระบบเครือขายเชื่อมโยงคอมพิวเตอร (Network Administration) 
ท่ีใชงานภายใน สป.พน. ทุกระบบ และควบคุมการเชื่อมตอเครือขายอินเทอรเน็ตโดยตรงผานชองทางอ่ืน 
รวมท้ังควบคุมการเชื่อมตอเครือขายจากภายนอก เชน การ Remote เครื่องคอมพิวเตอร การใชงาน VPN เปนตน  
   ๒.๙.๓ รับผิดชอบในการจัดหาและควบคุมการใชงาน Corporate Antivirus จัดเตรียม
คูมือและขอมูลตาง ๆ ท่ีเก่ียวกับ Corporate Antivirus จัดทําสถิติ กราฟ และผลการใชงาน รวมไปถึงการ
อนุญาตหรือจํากัดการใชงานของผูใชงาน  
   ๒.๙.๔ รับผิดชอบในการบํารุงรักษา ปรับปรุง และตั้งคาระบบ Corporate Antivirus 
เพ่ือแกไขชองโหว และบริหารจัดการลิขสิทธิ์การใชงานระบบ  
   ๒.๙.๕ รับผิดชอบการจัดทําและปรับปรุงเนื้อหาของ MOEN Website (www.energy.go.th) และ 
Website ท่ีเก่ียวของกับความปลอดภัยเทคโนโลยีสารสนเทศ (IT Security) อ่ืน ๆ ของ สป.พน.  
   ๒.๙.๖ ควบคุมการติดตั้งโปรแกรมหรืออุปกรณในเครื่องคอมพิวเตอรของ สป.พน. 
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   ๒.๙.๗ รับผิดชอบรวมกับผูดูแลระบบในการตรวจสอบซอฟตแวรทั้งหมด เพื่อปองกัน
การละเมิดขอตกลง และหาทางปองกันซอฟตแวรท่ีใชในการตรวจประเมินระบบ มิใหมีการนําซอฟตแวรไปใช
ในทางท่ีผิดหรือปองกันขอมูลสําคัญท่ีเปนผลลัพธจากการตรวจสอบโดยซอฟตแวรนั้น ๆ  
   ๒.๙.๘ จัดทําขอมูลทรัพยสินระบบสารสนเทศของ สป.พน.รวมถึงลักษณะการตั้งคา
ของอุปกรณเครือขาย เพ่ือประสิทธิภาพในบริหารระบบสารสนเทศของ สป.พน. 
   ๒.๙.๙ ใหคําแนะนําและเปนท่ีปรึกษารวมในการพิจารณารายละเอียดการฝาฝนหรือการ
ละเมิดขอบังคับ และนโยบายความม่ันคงปลอดภัยสารสนเทศ ของ สป.พน. รวมกับหนวยงานดูแลรับผิดชอบ
นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ รวมถึงรวมกันแกไขปญหาปญหาท่ี
เกิดข้ึนดังกลาว  
   ๒.๙.๑๐ ควบคุมระบบความม่ันคงปลอดภัยสารสนเทศและการเตือนภัย รวมถึงวิเคราะห
หาวิธีการแกไขจุดออนของระบบสารสนเทศรวมกับหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศ  
   ๒.๙.๑๑ กําหนดและควบคุมการสํารองขอมูลและการกูคืนระบบสารสนเทศของ สป.พน.  
   ๒.๙.๑๒ ควบคุมการพิสูจนตัวตน (Authentication) กอนเขาถึงระบบสารสนเทศของ สป.พน. 
   ๒.๙.๑๓ บริหารจัดการการเชาเครื่องคอมพิวเตอรใหมีปริมาณที่เหมาะสมและเพียงพอ
ตอการใชงาน  
  ๒.๑๐ หนวยงานดูแลรับผิดชอบดานตรวจสอบภายใน มีหนาท่ี และความรับผิดชอบ ดังตอไปนี้  
   ๒.๑๐.๑ ตรวจสอบการปฏิบัติงานของผูใชงานใหสอดคลองกับนโยบายความม่ันคง
ปลอดภัยสารสนเทศของ สป.พน. ท่ีดําเนินไปภายใตมาตรฐานและแนวทางการปฏิบัติท่ีไดกําหนดไวในนโยบาย 
และรวมมือกับหนวยงานดูแลรับผิดชอบความม่ันคงปลอดภัยสารสนเทศและนโยบายฯ เพ่ือปองกันทรัพยสิน
และขอมูลตาง ๆ ของ สป.พน. 
   ๒.๑๐.๒ ใหความชวยเหลือแกหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศ ในการชี้ถึงความเสี่ยงและภัยคุกคามตาง ๆ อันอาจกอใหเกิด
อันตรายตอความม่ันคงปลอดภัยของ สป.พน. 
  ๒.๑๑ หนวยงานดูแลรับผิดชอบดานบริหารความเสี่ยง มีหนาที่ และความรับผิดชอบใน
การบริหารและจัดการความเสี่ยงของระบบสารสนเทศ เพ่ือปรับปรุงใหองคกรมีคุณภาพและประสิทธิภาพ 
รวมถึงลดโอกาสท่ีจะเกิดความเสียหายได  
  ๒.๑๒ หนวยงานดูแลรับผิดชอบดานกฎหมาย มีหนาท่ี และความรับผิดชอบในการใหความเห็น
หรือใหคําปรึกษาเก่ียวกับ กฎหมาย พระราชบัญญัติ พระราชกฤษฎีกา ระเบียบ ขอกําหนด กฎเกณฑ 
ขอบังคับ การฟองรองดําเนินคดี รวมถึงขอละเมิดทรัพยสินทางปญญา ท่ีเก่ียวกับความม่ันคงปลอดภัยสารสนเทศ
ของ สป.พน.   
  ๒.๑๓ หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลและสวัสดิการ มีหนาท่ี และความรับผิดชอบ 
ดังตอไปนี้  
   ๒.๑๓.๑ ตรวจสอบคุณสมบัติของผูสมัครขาราชการ พนักงานราชการ และพนักงานจางเหมา
บริการ ท่ีเก่ียวกับการละเมิดความม่ันคงปลอดภัยสารสนเทศ 
   ๒.๑๓.๒ การใหเจาหนาท่ีลงนามมิใหเปดเผยความลับของ สป.พน.  
   ๒.๑๓.๓ รายงานขอมูลการวาจางงาน การเปลี่ยนแปลงสภาพการวาจางงาน การลาออก 
การถึงแกกรรม การโยกยาย และการพักงานหรือการลงโทษทางวินัย ใหแกหนวยงานดูแลรับผิดชอบ
ความม่ันคงปลอดภัยสารสนเทศและนโยบายฯ  
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  ๒.๑๒ หนวยงานดูแลรับผิดชอบดานพัฒนาบุคลากรและวัฒนธรรมองคกร มีหนาท่ี และความ
รับผิดชอบในการจัดการประชุม สัมมนา หรือจัดอบรมใหความรูแกบุคลากรใหมและผูใชงาน เก่ียวกับวิธีการ
ปฏิบัติงาน เพ่ือสรางความม่ันคงปลอดภัยใหกับระบบสารสนเทศของ สป.พน. 
  ๒.๑๓ หนวยงานดูแลรับผิดชอบดานอาคารและสถานท่ี มีหนาท่ี และความรับผิดชอบในการ
สรางความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม ควบคุมการเขา-ออกอาคารและสํานักงาน 
จัดเตรียมการปองกันตอภัยคุกคามตาง ๆ ทั้งจากมนุษยและธรรมชาติ เชน ไฟไหม น้ําทวม แผนดินไหว 
และความไมสงบของบานเมือง เปนตน  
 
การควบคุมความม่ันคงปลอดภัยของระบบสารสนเทศสําหรับหนวยงานภายนอก 

 ๑. วัตถุประสงค  
  เพ่ือควบคุมหนวยงานภายนอกท่ีมีการใชงานระบบสารสนเทศและทรัพยากรสารสนเทศอ่ืน ๆ  ของ สป.พน. ให
เปนไปอยางม่ันคงปลอดภัย นโยบายนี้ใชกับการดําเนินงานซ่ึงไมสามารถทําข้ึนภายใน สป.พน. เชน การพัฒนาระบบ
สารสนเทศ การใชบริการของท่ีปรึกษา การใชบริการดานระบบสารสนเทศจากภายนอกเปนตน  

 ๒. การระบุสัญญาเพ่ือควบคุมการเขาใชงานของหนวยงานภายนอก  
  ๒.๑ หนวยงานภายนอกท่ีตองการสิทธิในการเขาถึงขอมูลของ สป.พน. จะตองทําเรื่องขออนุญาต
เปนลายลักษณอักษรเพ่ือขออนุมัติจากผูอํานวยการกองท่ีเปนเจาของขอมูลและสารสนเทศ ซ่ึงเปนผูรับผิดชอบตอ
การกระทําท้ังหมดของบุคคลดังกลาว  
  ๒.๒ ตองทําการแจงเปนลายลักษณอักษรใหหนวยงานภายนอกทราบถึงความสําคัญที่มีตอ
ความมั่นคงปลอดภัยสารสนเทศของขอมูล ซึ่งหนวยงานภายนอกจะตองลงนามในเอกสารสัญญา
เรื่องการไมเปดเผยขอมูลของ สป.พน. โดยเอกสารดังกลาวจะถูกจัดเก็บไวเปนหลักฐาน  ในสวนของผูรวมสัญญา
ตองทําการลงนามในสัญญาเรื่องการปกปดขอมูลเปนความลับ และจัดเก็บเอกสารไวในแฟมสัญญา  
  ๒.๓ เจาของโครงการหรือผูจัดการโครงการ ซึ่งรับผิดชอบตอโครงการที่มีการเขาถึงขอมูล
โดยหนวยงานภายนอก ตองกําหนดการเขาใชเฉพาะบุคคลท่ีจําเปนเทานั้น และใหหนวยงานภายนอกลงนาม
ในสัญญาเรื่องการไมเปดเผยขอมูล  
  ๒.๔ คูสัญญาหรือหนวยงานภายนอก มีหนาท่ีท่ีตองแจงใหกับผูเปนเจาของหรือผูรับผิดชอบ
โครงการทราบทันทีท่ีพบวามีการคุกคามท่ีมีผลตอความม่ันคงปลอดภัยในลักษณะใด ๆ ก็ตาม รวมถึงการเขาถึง
ขอมูลโดยผูไมมีสิทธิ หรือการผอนปรน หรือละเวนไมปฏิบัติตามวินัยความม่ันคงปลอดภัยสารสนเทศของ สป.พน. 
นอกจากนั้น เจาหนาที่ ของ สป.พน. ผูซึ่งรับทราบถึงเหตุการณที่คุกคามดานความปลอดภัยซ่ึงเกิดจาก
คูสัญญาหรือบุคคลท่ีสาม ตองแจงใหหนวยงานท่ีดูแลรับผิดชอบเรื่องนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศ ทราบทันทีตามกระบวนการในนโยบายการรายงานเหตุการณดานความ
ปลอดภัย  
  ๒.๕ สัญญาการใชงานระบบสารสนเทศท้ังหมดท่ีมีการจัดทําข้ึนตองระบุถึงสิทธิในการตรวจสอบ 
เพ่ือใหม่ันใจไดวา สป.พน. สามารถเขาไปประเมินสภาพแวดลอมของการควบคุมภายในท้ังทางกายภาพ 
(Physical) และทาง Logical ของคูสัญญาหรือหนวยงานภายนอกได  

 ๓. การใหความสนับสนุนจาก สป.พน. 
  หนวยงานภายนอกที่ตองการสิทธิในการเขาถึงขอมูลของ สป.พน. จะตองทําการขออนุญาต
เปนลายลักษณอักษร เพ่ือขออนุมัติจากผู อํานวยการกองท่ีเปนเจาของขอมูลและสารสนเทศ ซ่ึงเปน
ผูรับผิดชอบตอการกระทําท้ังหมดของบุคคลดังกลาว  
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 ๔. มาตรฐานการเลือกหนวยงานภายนอกโดยท่ัวไป  
  ๔.๑ ผูอํานวยการท่ีรับผิดชอบโครงการ ตองขอขอมูลเบื้องตนของหนวยงานภายนอก ในรายท่ียัง
ไมทราบรายละเอียด ซ่ึงอาจจะรวมถึงขอมูลดานการเงินท่ีใชอางอิงได  
  ๔.๒ สป.พน. ตองพิจารณาการเขาไปประเมินความเสี่ยงหรือจัดทําการควบคุมภายใน
ของหนวยงานภายนอก ท้ังนี้ ข้ึนอยูกับความสําคัญของระบบท่ีเขาไปปฏิบัติงานและขอมูลท่ีใหไป 
  ๔.๓ สําหรับโครงการขนาดใหญ หนวยงานภายนอกท่ีสามารถเขาถึงขอมูลท่ีมีความสําคัญของ สป.
พน. ผูดูแลระบบตองควบคุมการปฏิบัติงานในการประมวลผลขอมูลนั้น  

 ๕. สัญญาในการไมเปดเผยขอมูล  
  ๕.๑ กรณีท่ีมีความจําเปน สป.พน. จะใหสิทธิหนวยงานภายนอกในการเขาถึงขอมูลเชนเดียวกับ
ผูใชงานภายใน โดยจะจํากัดเพียงการเขาถึงขอมูลเทาท่ีจําเปนเพ่ือใหงานเสร็จสมบูรณ  
  ขอพิจารณา ใหอยูในดุลพินิจของผูอํานวยการเจาของขอมูลและสารสนเทศนั้น ๆ หรือหนวยงาน
ท่ีดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
  ๕.๒ หนวยงานภายนอก ท่ีปรึกษา หรือคูสัญญาท่ีทํางานโดยตรงใหกับ สป.พน. ทุกคน ไมวาจะทํางาน
อยูภายใน สป.พน. หรือนอกสถานท่ีจําเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของ สป.พน. โดยสัญญา
ตองจัดทําใหเสร็จกอนท่ีจะใหสิทธิในการเขาสูระบบเครือขายและขอมูลตาง ๆ ของ สป.พน. 

 ๖. มาตรฐานท่ัวไปของหนังสือสัญญาวาจางท่ีตองมีการใชงานระบบสารสนเทศจากหนวยงาน
ภายนอก ประกอบไปดวยขอความดังตอไปนี้  
  ๖.๑ สัญญาในการยอมรับนโยบายและการควบคุมดานความม่ันคงปลอดภัยของ สป.พน. 
  ๖.๒ สิทธิสําหรับ สป.พน. ท่ีจะตรวจสอบสภาพแวดลอมการทํางานรวมท้ังการตรวจสอบการทํางาน
ของหนวยงานภายนอก  
  ๖.๓ เอกสารตาง ๆ เกี่ยวกับมาตรการการควบคุมที่ใชทั้งดาน Physical และดาน Logical 
เพ่ือใหม่ันใจไดวาระบบงานของผูใหบริการจากภายนอกสามารถรักษาความม่ันคงปลอดภัย ไดท้ัง ๓ ดาน คือ 
การรักษาความลับ (Confidentiality) การรักษาความถูกตองเชื่อถือได (Integrity) และการรักษาความ
พรอมท่ีจะใหบริการ (Availability)  
  ๖.๔ ขอกําหนดทางดานกฎหมาย เชน ความลับสวนบุคคล (Privacy) และการปองกันขอมูล 
 
การควบคุมความม่ันคงปลอดภัยของระบบสารสนเทศสําหรับผูปฏิบัติงานช่ัวคราว 

 ๑. วัตถุประสงค  
  เพ่ือใหทุกหนวยงาน กํากับ ดูแล ผูปฏิบัติงานชั่วคราว (Temporary Worker) ท่ีไมใช เจาหนาท่ี 
ของ สป.พน. และอยูในความรับผิดชอบ ใหใชระบบสารสนเทศอยางเหมาะสม เกิดประโยชนสูงสุดและมีความ
ปลอดภัย  

 ๒. การขอรับสิทธิของผูใชงาน  
  ๒.๑ หนวยงานที่มีความประสงคจะขออนุญาตใหผูปฏิบัติงานชั่วคราวเขาสูระบบสารสนเทศ
ของ สป.พน. ใหขออนุมัติจากผูบังคับบัญชาระดับกองข้ึนไปท่ีมีอํานาจครอบคลุมระบบสารสนเทศ
ท่ีผูปฏิบัติงานชั่วคราวตองการจะเขาถึงท้ังหมด ท้ังนี้ใหใชแบบฟอรมเพ่ือขออนุมัติตามท่ี สป.พน. กําหนด  
  ๒.๒ ผูดูแลระบบจะกําหนด Username และ Password ใหกับผูปฏิบัติงานชั่วคราวทุกทาน
ท่ีไดรับอนุมัติจากผูบริหารตามขอ ๒.๑  
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 ๓. การดูแลระหวางการปฏิบัติงานช่ัวคราว  
  ๓.๑ ผูบังคับบัญชาตามขอ ๒.๑ ตองกําหนดใหมีหัวหนาหนวยงานท่ีเก่ียวของ เปนผูดูแล
ผูปฏิบัติงานชั่วคราวตลอดระยะเวลาการปฏิบัติงาน  
  ๓.๒ หัวหนาหนวยงานท่ีไดรับมอบหมายจากผูบังคับบัญชาตามขอ ๓.๑ ตองชี้แจงใหผูปฏิบัติงาน
ชั่วคราวปฏิบัติตามขอกําหนดวาดวยความมั่นคงปลอดภัยของระบบสารสนเทศและคําสั่งที่เกี่ยวของ
อยางเครงครัด  
  ๓.๓ หัวหนาหนวยงานท่ีไดรับมอบหมายจากผูบังคับบัญชาตามขอ ๓.๑ มีหนาท่ีกํากับดูแล
พฤติกรรมการใชระบบสารสนเทศของ สป.พน. ใหเปนไปตามความตองการของหนวยงาน  
  ๓.๔ หัวหนาหนวยงานสามารถยกเลิกสิทธิการใชระบบของผูปฏิบัติงานชั่วคราวที่มีพฤติกรรม
การใชระบบสารสนเทศของ สป.พน. ในทางท่ีไมเหมาะสม  

 ๔. การดูแลเม่ือส้ินสุดการปฏิบัติงานช่ัวคราว  
  ๔.๑ ผูปฏิบัติงานชั่วคราวท่ีไดทําการสรางขอมูลอิเล็กทรอนิกสท่ีไมกอใหเกิดประโยชนกับ สป.พน. 
ไวบนระบบสารสนเทศของ สป.พน. จะตองทําการลบขอมูลทิ้งทั้งหมด โดยผูดูแลผูปฏิบัติงานชั่วคราว
ตองกํากับดูแลการลบขอมูลอิเล็กทรอนิกสดังกลาว  
  ๔.๒ ผูดูแลระบบตองลบ Username และ Password ของผูปฏิบัติงานชั่วคราวทันที เม่ือครบ
กําหนด การขอใชงาน  
  ๔.๓ ผูดูแลผูปฏิบัติงานชั่วคราวตองแจงผูบังคับบัญชาทันทีท่ีผูปฏิบัติงานชั่วคราวหมดความจําเปน 
หรือเลิกการปฏิบัติงานกอนกําหนด หรือครบกําหนดการปฏิบัติงานชั่วคราว  

 ๕. การดูแลเรื่องขอมูลดานเทคโนโลยีสารสนเทศท่ีเปนความลับ  
  ๕.๑ ผูปฏิบัติงานชั่วคราวตองไมเปดเผยขอมูลในระบบสารสนเทศของ สป.พน. ตอบุคคลอื่น
ท่ีไมเก่ียวของกับการปฏิบัติงานนั้น ท้ังระหวางการปฏิบัติงานและภายหลังการปฏิบัติงานเสร็จสิ้นไปแลว 
ยกเวนกรณีท่ีจําเปนตามคําสั่งศาลหรือตามกฎหมาย  
  ๕.๒ สป.พน. สงวนสิทธิ์ท่ีจะเรียกรองคาเสียหาย หากพบวาผูปฏิบัติงานชั่วคราวนําขอมูลท่ีเปนความลับ
ในระบบสารสนเทศของ สป.พน. ไปใชเพ่ือประโยชนสวนตน หรือเพ่ือประโยชนของบุคคล/นิติบุคคลอ่ืน ๆ  

 ๖. สิทธิในการใชงาน Remote Access ในการปฏิบัติงานช่ัวคราว  
  การใชงาน Remote Access ในการปฏิบัติงานชั่วคราว หมายถึง การที่ผูปฏิบัติงานชั่วคราว
เขามาปฏิบัติงานในระบบสารสนเทศของ สป.พน. โดยผานเครือขาย Internet, เครือขาย Wireless หรือ
เครือขายคอมพิวเตอรอ่ืน ๆ ท่ีอยูนอกเหนือการควบคุมของ สป.พน. สิทธิในการใชงาน Remote Access ใน
การปฏิบัติงานชั่วคราวเปนสิทธิท่ี สป.พน. จะอนุญาตใหเฉพาะกับตัวบุคคลในระหวางท่ีบุคคลนั้นสังกัดอยูกับ
บริษัท/องคกรใดเทานั้น โดยไมสามารถถายโอนกันไดระหวางบุคคล บริษัท/องคกร หากผูท่ีเคยไดรับสิทธิ
ดังกลาวไมไดสังกัดอยูกับบริษัท/องคกรท่ีเคยไดรับสิทธิแลว ใหถือวาบุคคลดังกลาวหมดสิทธิการใชงาน  
  ๖.๑ ผูท่ี สป.พน. จะใหสิทธิใชงาน Remote Access ในการปฏิบัติงานชั่วคราวคือ ผูปฏิบัติงาน
ชั่วคราวท่ีเปนท่ีปรึกษา (Consultant) หรือผูปฏิบัติงานตามสัญญาจาง (Contractor) เทานั้น ผูปฏิบัติงาน
ชั่วคราวท่ีเปนนิสิตนักศึกษาฝกงานจะไมไดรับสิทธิดังกลาว  
  ๖.๒ ผูปฏิบัติงานชั่วคราวจะตองขออนุญาตผูอํานวยการกองหนวยงานที่ดูแลรับผิดชอบ
ดานเครือขายและระบบคอมพิวเตอรลวงหนา กอนเขามาใชงาน Remote Access เพ่ือเขาสูระบบสารสนเทศ
ผูปฏิบัติงานชั่วคราวจะตองระบุวัตถุประสงค วิธีการ Access และขอบขายของการ Access ให
ชัดเจน โดย สป.พน. จะอนุญาตใหเปนรายครั้ง หรือเปนชวงระยะเวลาจํากัด แลวแตกรณีและความจําเปน  
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  ๖.๓ สป.พน. สงวนสิทธิ์ท่ีจะดําเนินคดีตามกฎหมายกับการโยกยาย เปลี่ยนแปลงโปรแกรมหรือ
ขอมูลของ สป.พน. อ่ืนใดนอกเหนือไปจากท่ีผูปฏิบัติงานชั่วคราวไดรับอนุญาต  
  ๖.๔ สป.พน. สงวนสิทธิ์เรียกรองคาเสียหาย หากระบบคอมพิวเตอรของ สป.พน. ไดรับความเสียหาย 
เชน การติดซอฟตแวรประสงคราย (Malware) บนคอมพิวเตอรจากการใชงาน Remote Access ในการ
ปฏิบัติงานชั่วคราว เปนตน 

 ๗. ขอกําหนดสําหรับผูปฏิบัติงานช่ัวคราวท่ีเปนนิสิตนักศึกษาฝกงาน  
  ผูปฏิบัติงานชั่วคราวท่ีเปนนิสิตนักศึกษาฝกงานตองสงมอบ Source Code, Executable Files 
และลิขสิทธิ์ในผลงานท่ีไดพัฒนาข้ึนท้ังหมดในระหวางการฝกงานใหกับ สป.พน. เพ่ือประโยชนในการตรวจสอบ
ดานความม่ันคงปลอดภัย 
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หมวด ๓ 
ความม่ันคงปลอดภัยทางดานทรัพยากรบุคคล 

(Human Resource Security) 

 จุดประสงค เพ่ือให เจาหนาท่ี ผูท่ี สป.พน. ทําสัญญาจางและหนวยงานภายนอก เขาใจถึงบทบาท
หนาท่ีความรับผิดชอบของตน ท้ังกอนการจางงาน ระหวางการจางงาน และการสิ้นสุดหรือการเปลี่ยนการจางงาน 
ซ่ึงรวมถึงหนาท่ีความรับผิดชอบท่ีผูกพันทางกฎหมาย และตระหนักถึงภัยคุกคามและปญหาท่ีเก่ียวของกับ
ความม่ันคงปลอดภัย เพ่ือลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง และการใชอุปกรณท่ีผิดวัตถุประสงค 
รวมท้ังลดความเสี่ยงอันเกิดจากความผิดพลาดในการปฏิบัติหนาท่ี โดยมีนโยบาย ดังนี้  

• ความม่ันคงปลอดภัยท่ีเกี่ยวของกับทรัพยากรบุคคล 
 

ความม่ันคงปลอดภัยท่ีเกี่ยวของกับทรัพยากรบุคคล (Human Resource Security) 

 ๑. วัตถุประสงค  
  เพ่ือใหมีมาตรฐานในการควบคุมความปลอดภัยสวนบุคคล โดยกําหนดเปนมาตรฐานเก่ียวกับ
ผูบริหาร เจาหนาท่ี ของ สป.พน. เริ่มตั้งแตกระบวนการสรรหา เจาหนาท่ี ใหม เพ่ือใหม่ันใจวามีการพิจารณา
คุณสมบัติอยางเพียงพอกอนท่ีจะมีการวาจาง ตลอดจนเม่ือเริ่มปฏิบัติงานตองมีการกําหนดสิทธิในการเขาสู
อาคารสถานท่ีและระบบงานท่ีสําคัญ เพ่ือปฏิบัติงานตามหนาท่ีและสิทธินั้น และจะตองมีการยกเลิกเม่ือสิ้นสุด
การวาจางหรือมีการโยกยายการปฏิบัติงานของ เจาหนาท่ี ดังกลาว  

 ๒. มาตรฐานการสรางความม่ันคงปลอดภัยในกระบวนการสรรหาบุคลากร  
  ๒.๑ การกําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัย (Including Security in 
Job Responsibilities)  
   ผูอํานวยการ ตองกําหนดหนาท่ีความรับผิดชอบเก่ียวกับความม่ันคงปลอดภัยสารสนเทศ
ในคุณสมบัติของบุคลากรดานเทคโนโลยีสารสนเทศในกํากับ ดังนี้ 
   ๒.๑.๑ ตองรับผิดชอบและสามารถปกปดรหัสผาน ไวมิใหรั่วไหลได  
   ๒.๑.๒ สามารถปองกันเครื่องคอมพิวเตอรจากการติดหรือแพรระบาดของซอฟตแวร
ประสงคราย (Malware) ได  
   ๒.๑.๓ มีความรูในการทําใหระบบสารสนเทศมีความแข็งแกรง (Hardening)  
   ๒.๑.๔ มีความรับผิดชอบดานความม่ันคงปลอดภัยของระบบสารสนเทศอ่ืน ๆ ตามหนาท่ี
ของงานท่ีไดรับมอบหมาย  
  ๒.๒ การตรวจสอบคุณสมบัติของผูสมัคร  
   ๒.๒.๑ หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลและสวัสดิการ ตองทําการ
ตรวจสอบคุณสมบัติของผูสมัครงานทุกคน กอนท่ีจะบรรจุเปน เจาหนาท่ี หรือลูกจางของ สป.พน. โดยจะตอง
ไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบสารสนเทศของหนวยงานใดมากอน  
   ๒.๒.๒ หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลและสวัสดิการ จะตองจัดเตรียม
ขอมูลท่ีเก่ียวของกับนโยบายความม่ันคงปลอดภัยสารสนเทศของ สป.พน. เพ่ือให เจาหนาท่ี ท่ีเขามาใหมได
ศึกษาและรับทราบ  
   ๒.๒.๓ เจาหนาที่ ใหมทุกคนจะตองลงนามรับทราบและยอมรับสัญญาในนโยบาย
ความม่ันคงปลอดภัยสารสนเทศในสวนท่ีเก่ียวของกับตําแหนงหนาท่ีความรับผิดชอบตามนโยบายเหลานั้น  
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  ๒.๓ การกําหนดเง่ือนไขการจางงาน  
   ๒.๓.๑ หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลตองกําหนดเง่ือนไขการจางงานท่ี
รวมถึงหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยสารสนเทศของ สป.พน. 
   ๒.๓.๒ เพ่ือใหการบริหารจัดการ Login หรือ User ID เปนไปอยางถูกตองและเปนปจจุบันท่ีสุด 
หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลและสวัสดิการ ตองแจงใหหนวยงานดูแลรับผิดชอบความม่ันคง
ปลอดภัยสารสนเทศและนโยบายฯ ทราบทันทีเม่ือมี  
    ๒.๓.๒.๑ การบรรจุเจาหนาท่ี  
    ๒.๓.๒.๒ การเปลี่ยนแปลงสภาพเจาหนาท่ี  
    ๒.๓.๒.๓ การลาออก หรือการสิ้นสุดการเปน เจาหนาท่ี หรือการถึงแกกรรม  
    ๒.๓.๒.๔ การโยกยายหนวยงาน  
    ๒.๓.๒.๕ การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหนาท่ี  
   ๒.๓.๓ ผูอํานวยการของทุกหนวยงานท่ีเก่ียวของกับระบบสารสนเทศ ตองกําหนด 
เปลี่ยนแปลง หรือยกเลิกสิทธิของผูใชงานท่ีเก่ียวกับ Login หรือ User ID เพ่ือใหสอดคลองกับการเปลี่ยนแปลง
สถานะของการวาจางนั้นทันที โดยตองเก็บขอมูลใหสามารถตรวจสอบประวัติการเปลี่ยนแปลงสิทธิในระบบ
สารสนเทศท่ีเกิดข้ึนเหลานั้นได  
   ๒.๓.๔ เม่ือสิ้นสุดการเปนเจาหนาท่ีหรือเปลี่ยนลักษณะการปฏิบัติราชการ ผูใชงานจะตอง
คืนทรัพยสินอันเก่ียวของกับการปฏิบัติหนาท่ีของตนท่ีเปนของ สป.พน. เชน อุปกรณระบบสารสนเทศ ขอมูล
และสําเนาของขอมูล กุญแจ บัตรประจําตัว บัตรผานเขา-ออกฯลฯ ใหแก สป.พน. ในทันทีท่ีพนหนาท่ี เปนตน 
  ๒.๔ การลงนามมิใหเปดเผยความลับของ สป.พน.  
   หนวยงานดูแลรับผิดชอบดานบริหารงานบุคคลและสวัสดิการ ตองจัดใหมีการลงนามใน
สัญญาระหวาง เจาหนาท่ี และ สป.พน. วาจะไมเปดเผยความลับของ สป.พน. โดยการลงนามนี้จะเปนสวนหนึ่ง
ของการวาจาง เจาหนาท่ี นั้น ท้ังนี้ตองมีผลผูกพันท้ังในขณะท่ีทํางานและผูกพันตอเนื่องเปนเวลาไมนอยกวา 
๑ ป ภายหลังจากท่ีสิ้นสุดการวาจางแลว  

 ๓. การอบรมผูใชงาน  
  เพ่ือใหผูใชงานไดรับทราบและตระหนักถึงภัยท่ีเก่ียวของกับการปฏิบัติงานสารสนเทศ รวมถึงให
สามารถปองกันภัยท่ีอาจจะเกิดข้ึนจากการใชงานระบบสารสนเทศไดอยางมีประสิทธิภาพ 
  ๓.๑ การใหความรูและการอบรมดานความม่ันคงปลอดภัยใหแกผูใชงาน  
   ๓.๑.๑ หนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศ รวมกับหนวยงานดูแลรับผิดชอบดานพัฒนาบุคลากรและวัฒนธรรมองคกร ตองจัดการ
ประชุม สัมมนา หรืออบรมใหความรูแกผูใชงาน เก่ียวกับวิธีปฏิบัติงานเพ่ือสรางความม่ันคงปลอดภัยใหกับ
ระบบสารสนเทศและเครือขายของ สป.พน. โดยหลักสูตรการอบรมข้ึนอยูกับหนาท่ีความรับผิดชอบของ
ผูใชงาน  
   ๓.๑.๒ หนวยงานดูแลรับผิดชอบความม่ันคงปลอดภัยสารสนเทศและนโยบายฯ มีหนาท่ี
ในการแจงใหทราบเก่ียวกับนโยบายความม่ันคงปลอดภัยสารสนเทศ และการเปลี่ยนแปลงท่ีเกิดข้ึนทางดาน
ความม่ันคงปลอดภัยสารสนเทศ ของ สป.พน. ดวย  
   ๓.๑.๓ เจาหนาท่ี ใหมของ สป.พน.. ทุกทาน ตองไดรับการอบรมเก่ียวกับนโยบายความ
ม่ันคงปลอดภัยสารสนเทศ และระเบียบปฏิบัติท่ีเก่ียวของกับ สป.พน. โดยเปนสวนหนึ่งของการปฐมนิเทศ และ
ตองมีการลงนามและเก็บรวบรวมไวในแฟมประวัติของ เจาหนาท่ี ดวย  
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  ๓.๒ กระบวนการทางกฏหมายและวินัย  
   สป.พน. จัดใหมี มาตรการดําเนินการกับผูฝาฝนหรือละเมิดนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยดานสารสนเทศ โดยมีขอปฏิบัติ ดังนี้  
   ๓.๒.๑ การฝาฝนระเบียบโดยเล็กนอยจากความไมตั้งใจหรือบังเอิญ เชน การเลือกรหัสผาน
ท่ีไมเหมาะสม การสราง process ท่ีเกินกําลังระบบ การใชเนื้อท่ีดิสกเกินโควตาโดยไมปฏิบัติตาม คําเตือน การ
สั่งใชงานโปรแกรมท่ีใชทรัพยากรจํานวนมากจนเกิดผลกระทบตอการทํางานของระบบ เปนตน ผูดูแลระบบ
จะแจงเตือนโดยวาจา หรือจดหมายอิเล็กทรอนิกส หรือเปนลายลักษณอักษร แตหากเปนการกระทําผิดซํ้าซอน 
ผูดูแลระบบอาจระงับสิทธิของผูใชงานในการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศไวกอนจนกวาจะมี
การตักเตือนอยางเปนลายลักษณอักษรโดยผูบังคับบัญชา และมีการปรับปรุงแลว  
   ๓.๒.๒ การฝาฝนระเบียบข้ันรุนแรง เกิดจากการละเมิดกฎโดยเจตนาหรือจงใจสรางความเสียหาย
ใหแกระบบ โดยไมมีสิทธิและไมไดรับอนุญาต 
    ๓.๒.๒.๑ การจงใจสรางความเสียหายแกโปรแกรมหรือขอมูลหรืออุปกรณฮารดแวร
ระบบ  
    ๓.๒.๒.๒ การขโมยหรือพยายามขโมยทรัพยสินหรือสิ่งท่ีไมมีสิทธิในการครอบครอง
มาไวในครอบครอง ซ่ึงกอใหเกิดความเสียหายแกผูอ่ืน เชน การลักลอบใชงานอุปกรณ ระบบสื่อสาร หรือ
คอมพิวเตอร เปนตน  
   ๓.๒.๓ การเขาถึงระบบโดยมิชอบหรือโดยไมมีอํานาจ (Unauthorized access) แบงเปน
การเขาถึงท้ังในระดับกายภาพ การเขาถึงระบบสารสนเทศหรือขอมูล และการเขาถึงโดยผานเครือขาย
สาธารณะ เชน การลักลอบดักฟงหรือดักเก็บขอมูลท่ีมีชั้นความลับ ท้ังในสวนของการติดตั้งซอฟทแวรและ
ฮารดแวรท่ีสามารถดักจับขอมูล การสแกนหาชองโหวในระบบ (Vulnerability Scan) การทดสอบการเจาะ
ระบบ (Penetration Test) การทดลอง Crack Password การทดลองถอดรหัส การตรวจสอบ Network Traffic 
โดยไมไดรับอนุญาตหรือมีเหตุอันสมควร เปนตน  
    ๓.๒.๔ ประพฤติมิชอบในกิจกรรมใด ๆ ท่ีเก่ียวของกับ สป.พน. เชน การคดโกง คัดลอก
ผลงาน หรือใหขอมูลท่ีผิดแกทาง สป.พน. โดยเจตนา  
    ๓.๒.๕ การสรางเว็บเพจสวนตัวท่ีแสดงออกในลักษณะท่ีขัดตอกฎหมาย กฎ ระเบียบ และศีลธรรม  
    ๓.๒.๖ การกอความวุนวายท่ีขัดตอกฎ ระเบียบของ สป.พน. หรือสรางความเดือดรอน 
รบกวนการทํางานของผูใชงานอ่ืน ๆ ในระบบเครือขาย  

    ๓.๒.๗ กรณีท่ีฝาฝนหรือละเมิดขอกําหนดในระเบียบนี้ และกอใหเกิดความเสียหายแก 
สป.พน. หรือบุคคลหนึ่งบุคคลใด สป.พน. จะพิจารณาดําเนินการทางวินัยและกฎหมายแกผูใชงานหรือ
หนวยงานภายนอกนั้นตามความเหมาะสม ดังตอไปนี้  
  ๓.๒.๗.๑ ผูดูแลระบบจะพิจารณาระงับการใชงาน และจะแจงชื่อผูใชงานที่ทํา
ผิดระเบียบไปยังหนวยงานตนสังกัดใหรับทราบ หรือแจงผูบริหาร สป.พน. รับทราบและพิจารณาตั้ง
กรรมการสอบสวนขอเท็จจริง เพื่อพิจารณาจากความรุนแรงหรือความเสียหายที่เกิดขึ้นเปนรายกรณีไป 
และ สป.พน. อาจพิจารณาดําเนินการทางวินัยหรือทางกฎหมายแกผูนั้นตามความเหมาะสม  
 ๓.๒.๗.๒ ลงโทษทางวินัยตอผูละเมิดตามความเหมาะสม เพื่อมิใหเกิดการ
ละเมิดซํ้า และในกรณีท่ีผูละเมิดเปนหนวยงานภายนอก ใหดําเนินการตามกฎหมายตอไป  
 ๓.๒.๗.๓ หากการกระทําดังกลาวกอใหเกิดความเสียหายตอ สป.พน. อยางรายแรง หรือ
เขาขายความผิดตามกฎหมาย ใหดําเนินการตามกฎหมายตอไป  
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 ๓.๒.๗.๔ หากการกระทําดังกลาวกอใหเกิดความเสียหายตอระบบสารสนเทศและ
ตองเสียคาใชจายในการกูคืน สป.พน. สามารถเรียกรองคาเสียหายในสวนนี้ เพ่ือเปนคาใชจายในการกูคืน  

 ขอยกเวน : กิจกรรมท่ีเก่ียวกับการทดสอบระบบสารสนเทศ เพ่ือตรวจสอบหรือสงเสริมความม่ันคง
ปลอดภัยของระบบสารสนเทศและเครือขาย เชน การสแกนหาชองโหวในระบบ (Vulnerability Scan) 
การทดสอบการเจาะระบบ (Penetration Test) การทดลองสุมถอดรหัสผาน (Crack Password) 
การตรวจสอบ Network Traffic เปนตน หากปฏิบัติโดยหนวยงานหรือบุคคลท่ีไดรับอนุญาต หรือโดย
หนวยงานหรือบุคคลไดรับมอบหมายจาก สป.พน. แลว จะไมถือวาเปนการฝาฝนระเบียบนี้ 
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หมวด ๔ 
การบริหารจัดการทรัพยสิน 
(Asset Management) 

 จุดประสงค เพ่ือปองกันทรัพยสินของ สป.พน. จากความเสียหายท่ีอาจเกิดข้ึนได และกําหนดระดับ
ของการปองกันสารสนเทศอยางเหมาะสม โดยมีการจัดทําบัญชีทรัพยสินระบุผูเปนเจาของทรัพยสิน และ
กําหนดหลักเกณฑการใชงานทรัพยสินท่ีเหมาะสม มีการจัดหมวดหมูทรัพยสินตามระดับชั้นความลับ และจัดทํา
ปายชื่อ เพ่ือการบริหารจัดการทรัพยสินตามท่ีไดจัดหมวดหมูไว โดยมีนโยบาย ดังนี้  
 
การจัดหมวดหมูและการควบคุมทรัพยสิน (Asset Classification and Control) 

 ๑. วัตถุประสงค  
  เพ่ือเปนการกําหนดมาตรฐานในการจัดหมวดหมูและการควบคุมทรัพยสินของ สป.พน.          
เพ่ือปองกันทรัพยสินจากภัยคุกคาม ชองโหว ผูบุกรุก การถูกขโมย และสิ่งท่ีสรางความเสียหายท่ีอาจเกิดข้ึนได  

 ๒. การจัดหมวดหมูและการควบคุมทรัพยสิน  

  ๒.๑ การจัดทําบัญชีทรัพยสิน ผู อํานวยการแตละหนวยงาน ตองทําบัญชีทรัพยสินของ
หนวยงานและแบงประเภทใหชัดเจน ซ่ึงรวมถึงบัญชีครุภัณฑคอมพิวเตอรและบัญชีขอมูลท่ีเก็บไวในสื่อตาง ๆ 
ท้ังหมด เพ่ือใชในการกําหนดมูลคาทรัพยสิน ระดับความสําคัญและวิธีการปองกัน   ท่ีเหมาะสม รวมท้ังตอง
ระบุผูเปนเจาของสารสนเทศ (แตละชนิด) ตามท่ีกําหนดไวในบัญชีทรัพยสิน ซ่ึงมีแนวทางปฏิบัติ ดังนี้  
   ๒.๑.๑ ทรัพยสินของ สป.พน. ท่ีเปนครุภัณฑอุปกรณคอมพิวเตอร อุปกรณระบบเครือขาย 
และซอฟตแวรท่ีมีคาลิขสิทธิ์ ตองมีการข้ึนบัญชีไวในระบบ ของ สป.พน. ตามหลักเกณฑหรือสัญญาท่ีไดมีการ
กําหนดไวสําหรับระบบดังกลาว  
   ๒.๑.๒ ทรัพยสินของ สป.พน. ท่ีเปนซอฟตแวรท่ีใชเพ่ือการใหบริการของ สป.พน. ซ่ึงไมมี
คาลิขสิทธิ์ หากหนวยงานใดมีการใชงาน ใหหนวยงานนั้นทําทะเบียนการใชงานไวท่ีหนวยงาน และใหสงสําเนา
ดังกลาวใหหนวยงานท่ีรับผิดชอบในการจัดการขอมูลและทรัพยสินของ สป.พน. เพ่ือประโยชนในการคนหา
ติดตามและสํารวจชองโหวท่ีอาจมีผลกระทบตอความม่ันคงปลอดภัยในระบบสารสนเทศ  
   ๒.๑.๓ อุปกรณคอมพิวเตอร อุปกรณเครือขาย ซอฟตแวร ตองกําหนดใหมีหนวยงาน
เปนผูรับผิดชอบ และหนวยงานท่ีเชา จะตองจัดทําบัญชีรายการของอุปกรณ ซอฟตแวร หรือระบบงาน
คอมพิวเตอรท่ีเชามาใชงาน และใหสงสําเนาดังกลาวใหหนวยงานท่ีรับผิดชอบในการจัดการขอมูลและทรัพยสิน
ของ สป.พน. 
   ๒.๑.๔ สื่อบันทึกหรือบรรจุขอมูล ท้ังกรณีท่ีเปนทรัพยสินของ สป.พน. หากหนวยงานใด  
มีการใชสื่อเพ่ือบันทึกขอมูลท่ีมีการกําหนดชั้นความลับ ชั้นลับท่ีสุด หรือ ชั้นลับมาก หรือ ชั้นลับ หนวยงานนั้น
จะตองมีการทําบัญชีควบคุมการใชงานเพ่ือระบุผูรับผิดชอบและปองกันไมใหรั่วไหล  
  ๒.๒ การตรวจสอบบัญชีทรัพยสิน ผูอํานวยการแตละหนวยงาน ตองจัดใหมีการตรวจสอบ
บัญชีทรัพยสินตามระยะเวลาท่ีกําหนดไว ไดแก เดือนละครั้ง (สําหรับระบบสําคัญ) หรือปละครั้ง (สําหรับระบบ
การใชงานท่ัวไป)  
  ๒.๓ การจัดหมวดหมูขอมูลและสารสนเทศ)  
   ๒.๓.๑ ขอมูลดิจิทัล (Digital Data) หรือสารสนเทศดิจิทัล (Digital Information) 
ใหหนวยงานระบุชนิดลักษณะของขอมูลใหชัดเจนวาเก่ียวกับเรื่องใด (Topic) มีความสําคัญอยางไร 
(Importance) และตองมีการจัดลําดับชั้นความลับเปนอยางใดอยางหนึ่งตอไปนี้  
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    ๒.๓.๑.๑ ชั้นลับท่ีสุด  
    ๒.๓.๑.๒ ชั้นลับมาก 
    ๒.๓.๑.๓ ชั้นลับ  
   ๒.๓.๒ เอกสารหรือสิ่งตีพิมพ ท่ีพิมพหรือทําซํ้าข้ึนมาจากขอมูลดิจิทัลหรือสารสนเทศ
ดิจิทัล ซ่ึงมีการกําหนดชั้นความลับไว ท้ังในกรณีท้ังหมดหรือบางสวน ใหถือวามีชั้นความลับเดียวกันกับขอมูล
ดิจิทัลหรือสารสนเทศดิจิทัลนั้น ยกเวนวามีการจัดลําดับชั้นความลับใหมโดยหนวยงานผูผลิตเอกสารหรือ
สิ่งพิมพนั้น  
   ๒.๓.๓ ผูอํานวยการแตละหนวยงาน ตองทําการจัดหมวดหมู กําหนดชั้นความลับ และ
กําหนดระดับความสําคัญของเอกสาร (Classification Guidelines) เพ่ือปองกันสารสนเทศของ สป.พน. ใหมี
ความปลอดภัยดวยวิธีการท่ีเหมาะสม โดย สป.พน. จัดใหมีกระบวนการในการจัดหมวดหมูของขอมูลและ
ทรัพยสิน ไดแก ชั้นลับท่ีสุด ชั้นลับมากและชั้นลับ การกําหนดแนวทางการแบงชั้นความลับของขอมูล ตองอยู
ในการควบคุมดูแลและรักษาความปลอดภัยท่ีเหมาะสมไมวาจะอยูในรูปแบบใดก็ตาม  
   ๒.๓.๔ ขอมูลท่ีอยูในรูปแบบของเอกสาร ท่ีถูกจัดทําข้ึนจะตองมีการควบคุมและรักษา
ความปลอดภัยอยางเหมาะสมตั้งแตการเริ่มพิมพ การเก็บรักษา จนถึงการทําลาย และกําหนดเปนระเบียบ
ปฏิบัติให เจาหนาท่ี ของ สป.พน. ตองปฏิบัติตามเพ่ือใหม่ันใจวาขอมูลไดรับการควบคุมและรักษาความ
ปลอดภัย  
   ๒.๓.๕ การใชงานและการเขาถึงเอกสารสําคัญ บุคคลท่ีไดรับการระบุชื่อใหมีสิทธิ์เขาถึง
เอกสารชั้นความลับใหเขาถึงเอกสารในเวลาราชการ โดยเขาถึง คือ ๐๘.๓๐ – ๑๖.๓๐ น. หรือนอกเวลา
ราชการตามสิทธิ์ท่ีไดรับมอบหมาย และเขาถึงเอกสาร ณ สป.พน. เทานั้น  
  ๒.๔ การจัดทําปายช่ือ ขอมูล และสารสนเทศ  
  ๒.๔.๑ ผูอํานวยการแตละหนวยงาน ตองจัดใหมีวิธีการจัดทําและจัดการปายชื่อสําหรับ
ขอมูลและสารสนเทศ โดยแยกตามหมวดหมูท่ีกําหนดไว มีการสงมอบและจัดเก็บ ตามข้ันตอนกระบวนการตาง ๆ 
ซ่ึงประกอบไปดวย การถายเอกสาร การจัดเก็บ การสงตอ การสื่อสาร และการทําลาย มีแนวทางปฏิบัติ ดังนี้ 
   ๒.๔.๑.๑ ขอมูลท่ีอยู ชั้นลับท่ีสุด ท้ังฉบับจริงและสําเนาตองมีการระบุถึงระดับ
ความปลอดภัยของขอมูลในเอกสารตรงบริเวณสวนหัวและ/หรือสวนทายของเอกสารทุกหนา  
   ๒.๔.๑.๒ การนําสงเอกสารขอมูล ชั้นลับท่ีสุด ตองใสซองเอกสารลับเฉพาะท่ีไม
สามารถเห็นถึงเนื้อหาของเอกสารท่ีบรรจุภายในและปดผนึก ลงชื่อของผูรับอยางชัดเจน  
   ๒.๔.๑.๓ ขอมูลท่ีอยู ชั้นลับท่ีสุด ตองมีการจัดเก็บในลิ้นชักหรือตูท่ีมีการล็อก หรือ
หองท่ีมีการออกแบบพิเศษสําหรับการเก็บรักษาเอกสารเหลานี้โดยเฉพาะ และจํากัดเฉพาะผูท่ีมีสิทธิเทานั้นท่ี
สามารถเขาถึงขอมูลดังกลาวได  
   ๒.๔.๑.๔ การทําสําเนาเอกสารขอมูลท่ีอยู ชั้นลับท่ีสุด ตองไดรับการอนุมัติจาก
ผูบริหารระดับสูงเทานั้น  
   ๒.๔.๑.๕ ขอมูลท่ีอยู ชั้นลับท่ีสุด ตองมีการควบคุมดูแลอยางใกลชิดในขณะท่ีใชงาน
เครื่องพิมพและเครื่องถายเอกสาร เพ่ือพิมพหรือทําสําเนาของขอมูล  
   ๒.๔.๑.๖ ขอมูลท่ีอยู ชั้นลับท่ีสุด ผูท่ีควบคุมการใชงานเทานั้นท่ีไดรับอนุญาตให
ตรวจสอบขอมูลท่ีพิมพหรือสําเนา  
   ๒.๔.๑.๗ ขอมูลท่ีถูกจัดอยูใน ชั้นลับมาก ตองใชระบบการนําสงแบบใส ๒ ซองซอน
เชนเดียวกัน โดยซองดานในระบุถึงชื่อและประเภทของขอมูลอยางชัดเจน สวนซองดานนอกจะระบุถึงชื่อและท่ี
อยูของผูรับเทานั้น  
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   ๒.๔.๑.๘ ขอมูล ชั้นลับมาก ตองสงใหถึงมือผูรับท่ีระบุเทานั้นและตองมีลายเซ็นของผูรับ
ระบุวาไดรับเอกสารแลว  
   ๒.๔.๑.๙ การทําสําเนาเอกสารขอมูลท่ีอยู  ชั้นลับมาก ตองไดรับการอนุมัติจาก
ผูอํานวยการ เทานั้น  
   ๒.๔.๑.๑๐ ขอมูลท่ีอยู ชั้นลับมาก ตองถูกจัดพิมพจากเครื่องพิมพท่ีเชื่อมโยงกับระบบ
เครือขายท่ีสามารถควบคุมการใชไดเพ่ือปองกันการอาน เปลี่ยนแปลง หรือ ลบขอมูลไดจากผูท่ีไมไดรับอนุญาต  
   ๒.๔.๑.๑๑ เอกสารขอมูล ชั้นลับท่ีสุด ชั้นลับมาก และชั้นลับท่ีไมไดนํามาใชแลวตองถูก
รวบรวม ขีดฆา และทําเครื่องหมายทําลายได และนําเอกสารไปทําลายเพ่ือไมใหสามารถอานหรือนํามาใชไดอีกโดยการฉีก
หรือเผาทําลาย  
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หมวด ๕ 
การควบคุมการเขาถึง 
(Access Control) 

 จุดประสงค เพื่อควบคุมการเขาถึงระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาต ปองกันการเปดเผย
หรือการขโมยสารสนเทศและอุปกรณประมวลผลสารสนเทศ สรางความม่ันคงปลอดภัยสําหรับอุปกรณสื่อสาร
ประเภทพกพาและการปฏิบัติงานจากภายนอกองคกร โดยประกอบดวย  

• การเขาถึงหรือควบคุมการใชงานสารสนเทศ  

• การบริหารจัดการรหัสผาน  

• การควบคุมอุปกรณส่ือสารประเภทพกพาและการปฏิบัติงานจากภายนอกองคกร   

 
การเขาถึงหรือควบคุมการใชงานสารสนเทศ 

 ๑. วัตถุประสงค  
  นโยบายนี้ ระบุถึงขอกําหนดเพ่ือควบคุมสําหรับการเขาถึงระบบสารสนเทศของ สป.พน. เพ่ือใหมี
ความม่ันคงปลอดภัยและปองกันไมใหผูไมมีสิทธิใชงานสามารถเขาถึงระบบสารสนเทศได 

 ๒. กระบวนการความม่ันคงปลอดภัยสารสนเทศของการเขาถึงหรือควบคุมการใชงานสารสนเทศ  
  ๒.๑ สถานท่ีตั้งของระบบสารสนเทศท่ีสําคัญ ตองมีการควบคุมการเขาออกท่ีรัดกุมและใหเฉพาะ
บุคคลท่ีไดรับอนุญาตและมีความจําเปนเทานั้นสามารถเขาใชงานได เพ่ือปองกันไมใหผูไมมีสิทธิสามารถเขาถึง
อุปกรณบางอยางของสํานักงานท่ีไมมีเจาหนาท่ี ดูแล  
  ๒.๒ ผูดูแลระบบตองกําหนดสิทธิของผูใชงานในการเขาถึงระบบและขอมูลใหเหมาะสม
กับการใชบริการและหนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงาน รวมทั้งมีการทบทวนสิทธิ
อยางสมํ่าเสมอ  
  ๒.๓ ผูดูแลระบบหรือผูท่ีไดรับมอบหมายเทานั้นท่ีสามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึง
บริการได  
  ๒.๔ ผูดูแลระบบตองจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศ
ของ สป.พน. และตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบขอมูลท่ีสําคัญ ท้ังนี้ ผูท่ีสามารถใชซอฟตแวร
หรือฮารดแวรในการตรวจตราและเฝาระวังในระบบเครือขายหรือระบบงานใด ๆ ตองเปนผูท่ีไดรับอนุญาตจาก
หนวยงานดูแลรับผิดชอบความม่ันคงปลอดภัยสารสนเทศและนโยบายฯ อยางถูกตองเทานั้น  
  ๒.๕ ผูดูแลระบบตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การแกไขเปลี่ยนแปลงสิทธิตาง ๆ 
และการผานเขา-ออกสถานท่ีตั้งของระบบของท้ังผูท่ีไดรับอนุญาตและไมไดรับอนุญาต เพ่ือเปนหลักฐานในการ
ตรวจสอบ หากมีปญหาเกิดข้ึน  
  ๒.๖ ในการขออนุญาตเขาสูระบบงานตาง ๆ จะตองมีการทําเปนเอกสารเพ่ือขอสิทธิในการเขาสู
ระบบ กําหนดใหมีการลงนามอนุมัติและเก็บเอกสารดังกลาวไวเปนหลักฐาน  
  ๒.๗ เจาของขอมูลและสารสนเทศและเจาของระบบงานนั้น ๆ จะอนุญาตใหผู ใชงานเขาสู
ระบบเฉพาะในสวนที่จําเปนตองรูตามหนาที่งานเทานั้น เนื่องจากการใหสิทธิเกินความจําเปนในการใชงาน 
จะนําไปสูความเสี่ยงในการใชงานเกินอํานาจหนาท่ี ดังนั้นการกําหนดสิทธิในการเขาถึงหรือควบคุมการใชงาน
สารสนเทศระบบงานตองกําหนดตามความจําเปนข้ันต่ําเทานั้น  
  ๒.๘ ในกรณีท่ีบุคลากรตองการท่ีจะใชขอมูลหรือระบบสารสนเทศท่ีไมเคยมีสิทธิในการใชงานมา
กอน บุคลากรผูนั้นจะตองไดรับอนุญาตจากผูบังคับบัญชาและเจาของขอมูลหรือระบบสารสนเทศกอน 
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  ๒.๙ ตองปรับปรุงใหสอดคลองกับขอมูลกําหนดการใชงานตามภารกิจและขอกําหนดดานความ
ม่ันคงปลอดภัย  
 แนวทางการปฏิบัติ : การตั้งคาของระบบท่ีผานเขาสูขอมูล ใหผูดูแลระบบเปนผูกําหนดตั้งคาของ
ระบบตามระดับชั้นความลับท่ีเหมาะสม  

 ๓. การบริหารจัดการการเขาถึงระบบของผูใชงาน  
  ๓.๑ การลงทะเบียนผูใชงาน  
    ผูอํานวยการกองแตละหนวยงานและหัวหนาหนวยงานดูแลรับผิดชอบการบริหารงาน
บุคคลและสวัสดิการ ตองรวมกันจัดทําระเบียบปฏิบัติในการลงทะเบียนผูใชงานใหม เพ่ือใหสามารถใชงาน
ระบบสารสนเทศได นอกจากนี้ ตองมีระเบียบปฏิบัติเพ่ือยกเลิกการใชงานของผูใชงานทันที ในกรณีท่ีมีการลาออก
หรือเปลี่ยนตําแหนงงานภายใน สป.พน 
  ๓.๒. การบริหารจัดการสิทธิการใชงานระบบ  
    ๓.๒.๑ ผูดูแลระบบตองกําหนดสิทธิของผูใชงานตามหนาท่ีความรับผิดชอบและตามความจําเปน
ในการใชงาน เชน การกําหนดสิทธิในการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศตามความจําเปน
ข้ันต่ําเทานั้น  
   ๓.๒.๒ ผูใชงานตองไดรับการอนุมัติสิทธิใหเสร็จสมบูรณกอน จึงสามารถเขาใชงานระบบได  
  ๓.๓ การบริหารจัดการรหัสผานของผูใชงาน  
   เพ่ือใหเกิดความม่ันคงปลอดภัยของขอมูลและสารสนเทศ ผูใชงานตองปฏิบัติตามนโยบาย
การบริหารจัดการรหัสผาน  
  ๓.๔ การทบทวนสิทธิการเขาถึงของผูใชงาน  
   ผู ด ูแลระบบ เจ าของข อม ูลและสารสนเทศและเจ าของระบบงาน ต องจ ัดให มี
กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบอยางเปนทางการตามระยะเวลาท่ีเหมาะสม โดยตองมีการ
สอบทานความเหมาะสมของสิทธิของผูใชงานในการเขาใชขอมูลอยางนอยปละ ๑ ครั้ง เพ่ือใหม่ันใจไดวาสิทธิ
ตาง ๆ ท่ีใหไวยังคงมีความเหมาะสม  

 ๔. การควบคุมการเขาถึงเครือขาย  
  เพ่ือปองกันการเขาถึงหรือควบคุมการใชงานสารสนเทศจากผูท่ีไมไดรับอนุญาต ตองพิจารณา
ดังตอไปนี้  
  ๔.๑ ในกรณีท่ีอนุญาตให Protocol บางประเภทสามารถเขาถึงระบบเครือขายของ สป.พน. 
จะตองมีมาตรการการปองกันลวงหนาและข้ันตอนการปฏิบัติงานโดยเฉพาะ  
  ๔.๒ แมวาจะมีการติดตั้ง Router และ Firewall อยางปลอดภัยแลวก็ตาม การแกไขในภายหลัง
อาจกอใหเกิดความเสี่ยงตอระบบงานได เพ่ือลดความเสี่ยงตาง ๆ  ทุกครั้งท่ีมีการเปลี่ยนแปลง Router และ Firewall จะตอง
ปฏิบัติตามนโยบายการบริหารจัดการเปลี่ยนแปลงระบบสารสนเทศ  
  ๔.๓ ตองไมกําหนดใหทํา Packet Forwarding หรือ Re-routing สําหรับ Server ท่ีมีการติดตั้ง 
Protocol ท่ีสามารถทําได เชน กําหนดให FTP ไมสามารถทํา IP Forwarding หรือ Passive FTP mode ได  
  ๔.๔ หมายเลขเครือขายภายใน (Internal Network Address) ของ สป.พน. ตองมีการปองกัน มิให
สวนงานท่ีเชื่อมตอจากภายนอกสามารถมองเห็นได เพ่ือปองกันไมให Hackers หรือหนวยงานภายนอก
สามารถรูขอมูลเก่ียวกับโครงสรางของระบบงานเครือขายและสวนประกอบของคอมพิวเตอรของ สป.พน. ได  
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  ๔.๕ สําหรับขอมูลท่ีผานเขาและสงออกจากระบบเครือขาย สป.พน. ตองสงขอมูลผาน Firewall 
เพ่ือปองกันการเชื่อมตอจากผูท่ีไมไดรับอนุญาต โดยกําหนดใหผูดูแลระบบเครือขายเปนผูอนุมัติการเชื่อมตอ
ระบบเครือขายจากภายนอกของ สป.พน.  
  ๔.๖ การเขาสูระบบเครือขายของ สป.พน. ผานอินเทอรเน็ต จะตองมีการพิสูจนตัวตนและไดรับ
การอนุมัติจากหนวยงานท่ีดูแลรับผิดชอบดานระบบสารสนเทศกอน 
  ๔.๗ ระบบเครือขายท้ังหมดของ สป.พน. ท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอก สป.พน. 
ตองมีการใชอุปกรณหรือโปรแกรมในการทํา Packet Filtering เชน การใช Firewall หรือฮารดแวรอ่ืน ๆ 
รวมท้ังตองมีความสามารถในการตรวจจับซอฟตแวรประสงคราย (Malware) ดวย  
  ๔.๘ ตองจํากัดจํานวนการเชื่อมตอจากภายนอกเขามายัง สป.พน. และตองกําหนดให
การเชื่อมตอนี้เขามายังเครื่องคอมพิวเตอรที่กําหนดไวเฉพาะและติดตอกับระบบงานที่กําหนดไวเทานั้น 
โดยกําหนดใหเครื่องคอมพิวเตอรและระบบงานดังกลาวแยกออกจากระบบเครือขายท่ีเปนสวนที่ใชงานจริง
ของ สป.พน. ท้ังดาน Physical และ Logical และตองไมอนุญาตใหหนวยงานภายนอกมีสิทธิเขามาใช
คอมพิวเตอรหรือระบบงานเครือขาย สป.พน. ไดโดยอิสระ  
  ๔.๙ ผูดูแลระบบตองจัดแบงระหวางเครือขายภายในและเครือขายภายนอก (Segregation in 
Networks) โดยพิจารณาจากบริการเครือขายของกลุมผูใชงานท้ังสองฝาย 
  ๔.๑๐ ผูดูแลระบบตองกําหนดใหอุปกรณบนเครือขายสามารถระบุและพิสูจนตัวตนเพ่ือบงบอก
วาการเชื่อมตอบนเครือขายมาจากอุปกรณหรือสถานท่ีท่ีไดรับอนุญาตแลว เพ่ือจํากัดสิทธิในการใชงานระบบ
สารสนเทศของ สป.พน.  

 ๕. การพิสูจนตัวตนสําหรับผูใชงานท่ีอยูภายนอก สป.พน.  
  ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนท่ีจะอนุญาตใหผูใชงานท่ีอยูภายนอก สป.พน. 
สามารถเขาใชงานเครือขายและระบบสารสนเทศของ สป.พน. ได ดังนี้ 
  ๕.๑ ผูใชงานทุกคนเม่ือจะเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบกอน  
  ๕.๒ การเขาสูระบบของ สป.พน. ตองมีวิธีในการตรวจสอบเพ่ือพิสูจนตัวตนอยางนอย ๑ วิธี เชน 
การตรวจสอบการเขาสูระบบโดยใชชื่อผูใชและรหัสผาน เปนตน  
  ๕.๓ ตองแจง เปนลายลักษณอักษรใหกับบุคคลที่ใชบริการดานสารสนเทศตามสัญญา 
ถึงความสําคัญท่ีมีตอการรักษาความปลอดภัยของขอมูลสารสนเทศ ซ่ึงแตละบุคคลตองลงนามในเอกสารสัญญา
เรื่องการไมเปดเผยขอมูลของ สป.พน. และจัดเก็บเอกสารไวในแฟมสัญญา  
  ๕.๔ การเขาสูระบบของ สป.พน. จากอินเทอรเน็ตหรือการเขาสูระบบจากระยะไกล (Remote 
Access) จะตองตรวจสอบผูใชงานจากสิ่งท่ีรูอยู ไดแก ชื่อผูใช รหัสผาน และเพ่ือเพ่ิมความปลอดภัยจะตองมี
การเขารหัส (Cryptographic) การเขาสูระบบจากระยะไกลรวมกันกับการควบคุม 

 ๖. ความม่ันคงปลอดภัยสําหรับการใหบริการเครือขาย  
  ผูอํานวยการกองแตละหนวยงานและผูดูแลระบบ ตองจัดทําขอกําหนดหรือสัญญาดานความ
ม่ันคงปลอดภัยของบริการเครือขายแตละประเภทท่ีใชงานรวมกันระหวาง สป.พน. กับเจาหนาท่ี ซ่ึงมีแนวทางปฏิบัติ 
ดังนี้  
  ๖.๑ ผูดูแลระบบตองมีวิธีการจํากัดสิทธิของผูใชงานเพ่ือควบคุม เจาหนาท่ี ใหสามารถใชงาน 
เฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น  
  ๖.๒ ผูดูแลระบบตองมีวิธีการจํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน  
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  ๖.๓ ผูดูแลระบบตองจัดใหมีวิธีเพื่อจํากัดการใชเสนทางบนเครือขาย (Enforced Path) 
จากเครื่องลูกขายไปยังเครื่องแมขาย เพ่ือไมให เจาหนาท่ี สามารถใชเสนทางอ่ืน ๆ ได  
  ๖.๔ ระบบเครือขายท้ังหมดของ สป.พน. ท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอก สป.พน. 
ตองมีการใชอุปกรณหรือโปรแกรมในการทํา Packet Filtering เชน การใช Firewall หรือฮารดแวรอ่ืน ๆ 
รวมท้ังตองมีความสามารถในการตรวจจับซอฟตแวรประสงคราย (Malware) ดวย  
  ๖.๕ ตองจํากัดจํานวนการเชื่อมตอจากภายนอกเขามายัง สป.พน. และตองกําหนดให
การเชื่อมตอนี้เขามายังเครื่องคอมพิวเตอรที่กําหนดไวเฉพาะและติดตอกับระบบงานที่กําหนดไวเทานั้น 
โดยตองกําหนดใหเครื่องคอมพิวเตอรและระบบงานดังกลาวแยกออกจากระบบเครือขายท่ีเปนสวนท่ีใชงานจริง
ของ สป.พน. ท้ังทาง Physical และ Logical และตองไมอนุญาตใหหนวยงานภายนอกมีสิทธิเขามาใช
คอมพิวเตอรหรือระบบงานเครือขาย สป.พน. ไดโดยอิสระ  

 ๗. การควบคุมการเขาถึงระบบปฏิบัติการ  
  ๗.๑ ผูดูแลระบบตองจัดใหมีข้ันตอนปฏิบัติท่ีมีความม่ันคงปลอดภัยสําหรับการเขาถึงหรือการเขา
ใชงานระบบปฏิบัติการ โดยมีแนวทางปฏิบัติ ดังนี้  
   ๗.๑.๑ แสดงขอความเตือนวาคอมพิวเตอรใชงานโดยผูใชงานท่ีไดรับอนุญาตเทานั้น 
   ๗.๑.๒ ตรวจสอบความถูกตองของขอมูลนําเขาเฉพาะเม่ือการนําเขาเสร็จสิ้นสมบูรณแลว 
ถามีความผิดพลาด ระบบไมแสดงวาขอมูลนําเขาสวนไหนไมถูกตอง  
   ๗.๑.๓ จํากัดจํานวนครั้งของการพยายามเขาใชระบบ เชน ระบบยอมใหใสรหัสผาน
ผิดไดไมเกิน ๓ ครั้ง เปนตน และพิจารณาเพ่ิมเติมสําหรับประเด็นตอไปนี้  

• บันทึกการพยายามท้ังท่ีสําเร็จและไมสําเร็จ  

• หลังจาก Log On ผิดพลาด บังคับระยะเวลาท้ิงชวงกอนท่ีจะยอมใหทําตอไป  

• ตัดการเชื่อมโยงเครือขาย  

• สงขอความเตือนไปยังหนาจอของระบบ ถาความพยายามในการ Log On 
เกินจํานวนครั้งมากท่ีสุดท่ียอมรับได  

• กําหนดรหัสผานท่ีมีคุณภาพ 
   ๗.๑.๖ จํากัดจํานวนครั้งสูงสุดและต่ําสุด ถาเกินกวานั้นระบบตองหยุดการให Log On  
   ๗.๑.๗ แสดงขอมูลตอไปนี้หลังจากท่ี Log On สําเร็จ  

• วันท่ีและเวลาของการ Log On ครั้งท่ีแลว  

• รายละเอียดของการพยายาม Log On ท่ีไมสําเร็จ ตั้งแตการ Log On ครั้งท่ีแลว  
  ๗.๒ ผูดูแลระบบตองจัดใหผูใชงานมีขอมูลสําหรับระบุตัวตนในการเขาใชงานระบบท่ีไมซํ้าซอนกัน 
และตองจัดใหมีกระบวนการพิสูจนตัวตนกอนเขาใชงานระบบตามขอมูลระบุตัวตนท่ีไดรับ โดยมีแนวทางปฏิบัติ 
ดังนี้  
   ๗.๒.๑ บังคับใชสําหรับผูใชงานทุกประเภท  
   ๗.๒.๒ User ID ของผูใชงานตองสามารถตรวจสอบรองรอยกิจกรรมของผูใชงานแตละคน
ไดในภายหลัง  
   ๗.๒.๓ กิจกรรมงานประจําของผูดูแลระบบตองไมดําเนินการโดยผูใชงานท่ีไดสิทธิพิเศษ  
   ๗.๒.๔ กรณีท่ีจําเปนตองมีการใชงาน User ID รวมสําหรับกลุมของผูใชงานหรือในเฉพาะ
บางงาน ในกรณีดังกลาวตองมีการจัดทําเอกสารอนุมัติรับรองจากผูบริหารหรือผูท่ีไดรับมอบหมาย  
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   ๗.๒.๕ ตองกําหนดตัวควบคุมอ่ืนเพ่ิมเติม เพ่ือใหรับผิดชอบตอขอมูลในกรณีใช User ID 
รวมกัน  
   ๗.๒.๖ การใช User ID รวมดังกลาว ถูกใชเฉพาะกรณีท่ีการใชงานนั้นไมจําเปนตองบันทึก
ประวัติการใชงาน (ไดแก การดูอยางเดียว เปนตน) หรือในกรณีที่มีการควบคุมอื่นควบคูไปดวย เชน 
อนุญาตใหเขาใชเพียงครั้งเดียว  
   ๗.๒.๗ กรณีที ่จําเปนตองตรวจยืนยันตัวตนอยางเขมงวด อาจใชว ิธ ีอื ่นแทนการใช
รหัสผานในการตรวจยืนยันตัวตนได เชนวิธีการใชการเขารหัสเพ่ือรักษาความลับ สมารทการด โทเคน หรือ 
วิธีการทางไบโอเมตริก  
  ๗.๓ ผูดูแลระบบตองจัดใหมีระบบบริหารจัดการรหัสผานท่ีมีการควบคุมการกําหนดรหัสผานท่ีมี
คุณภาพตามนโยบายการบริหารจัดการรหัสผาน  
  ๗.๔ ผูดูแลระบบตองจํากัดและควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ เพ่ือปองกันการละเมิด
หรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือมีอยูแลว มีแนวทางปฏิบัติดังนี้  
   ๗.๔.๑ การใชยูทิลิตี้ตองมีการระบุตัวตน ตรวจสอบยืนยัน และการควบคุมสิทธิของผูใชงาน  
   ๗.๔.๒ แยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมประยุกต  
   ๗.๔.๓ จํากัดการใชงานของระบบยูทิลิตี้ใหเฉพาะสําหรับผูใชงานท่ีจําเปน  
   ๗.๔.๔ การใหสิทธิการใชยูทิลิตี้แบบเฉพาะกิจ  
   ๗.๔.๕ ตองจํากัดสิทธิการใชงานระบบยูทิลิตี้ 
   ๗.๔.๖ บันทึกประวัติการใชงานของระบบยูทิลิตี้  
   ๗.๔.๗ นิยามและจัดทําเอกสารระดับการใหสิทธิการเขาถึงระบบยูทิลิตี้  
   ๗.๔.๘ การยกเลิกระบบยูทิลิตี้ท่ีไมไดใชงานหรือไมจําเปน  
   ๗.๔.๙ ไมใหสิทธิการใชยูทิลิตี้กับผูใชงานท่ีมีสิทธิเขาถึงระบบโปรแกรมประยุกต  
  ๗.๕ ผูดูแลระบบตองกําหนดใหระบบตัดการใชงานผูใชงานเม่ือไมไดใชงานระบบมาเปน
ระยะเวลาหนึ่งตามท่ีกําหนดไว มีแนวทางปฏิบัติดังนี้  
   ๗.๕.๑ มีกลไกในการเคลียร Session เม่ือไมไดใชงานเปนระยะเวลา ๑ ชั่วโมง (Time-out)  
    ๗.๕.๒ Time-out ตองกําหนดใหเหมาะสมกับความเสี่ยงนั้น ประเภทขอมูลท่ีเก่ียวของ 

และระบบซอฟตแวรนั้น ๆ  
  ๗.๖ ผูดูแลระบบตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศท่ีมีความสําคัญสูง             

โดยมีแนวทางปฏิบัติดังนี ้ 
   ๗.๖.๑ ตัดการเชื่อมตอเม่ือใชงานไดระยะหนึ่ง ซ่ึงไดกําหนดไวลวงหนา  
   ๗.๖.๒ จํากัดการเชื่อมตอเครือขายใหเฉพาะภายในระยะเวลาทําการ  
   ๗.๖.๓ ใหตรวจสอบยืนยันตัวตนใหมทุกชวงเวลาท่ีกําหนด  

 ๘. การควบคุมการเขาถึงแอปพลิเคชันและสารสนเทศ  
  ๘.๑ ผูดูแลระบบตองจํากัดการเขาถึงสารสนเทศและฟงกชันตาง ๆ ของแอปพลิเคชันตามนโยบาย
การเขาถึงหรือควบคุมการใชงานสารสนเทศ โดยตองแยกตามประเภทของผูใชงาน การจํากัดสิทธิของผูใชงาน 

โดยพิจารณาอยูบนพ้ืนฐานความจําเปนของระบบซอฟตแวรแตละระบบ โดยมีแนวทางปฏิบัต ิดังนี้  
   ๘.๑.๑ เตรียมหนาจอหรือเมนูสําหรับควบคุมการเขาถึงระบบ  
   ๘.๑.๒ ควบคุมสิทธิการเขาถึงขอมูลของผูใชงาน  
   ๘.๑.๓ ควบคุมสิทธิการเขาถึงขอมูลของระบบซอฟตแวรอ่ืน  
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   ๘.๑.๔ สรางความแนใจใหไดวาขอมูลท่ีสําคัญจะถูกแสดงในหนาจอท่ีปลอดภัยและ
เหมาะสม  
  ๘.๒ เจาของระบบงานตองแยกระบบสารสนเทศท่ีมีความสําคัญสูง และระบบซ่ึงไวตอการรบกวน
ไวในบริเวณท่ีแยกตางหากออกมาสําหรับระบบนี้โดยเฉพาะ มีแนวทางปฏิบัติดังนี้  
   ๘.๒.๑ ความสําคัญ (Sensitivity) ของระบบโปรแกรมประยุกต ตองมีการระบุอยางชัดเจน
และจัดทําเปนเอกสารโดยเจาของระบบ และกําหนดสิทธิการเขาถึงระบบ  
   ๘.๒.๒ เม่ือจําเปนตองใชระบบรวมกันกับระบบอ่ืนหรือผูใชงานอ่ืน จะตองมีการระบุความ
เสี่ยงและมีการยอมรับโดยเจาของระบบนั้น  
 ๘.๓ ใหผูใชงานและบุคลากรฝายสนับสนุนภายในหนวยงาน เขาใชสารสนเทศและฟงกชัน 

(Function) ตาง ๆ ของโปรแกรมประยุกตหรือแอปพลิเคชั่นเทาท่ีจําเปนโดยตองไดรับอนุญาตจากผูดูแลระบบกอน 

โดยมีมาตรการควบคุมผูใชภายนอก ดังนี้  
   ๘.๓.๑ ในกรณีการจางเหมาดําเนินการพัฒนาระบบและบํารุงรักษาระบบใหผูใชภายนอกเขา
ใชงานสารสนเทศและฟงกชันตาง ๆ เทาท่ีจําเปน โดยตองไดรับอนุญาตกอน  
   ๘.๓.๒ ในกรณีการจางเหมาดําเนินการพัฒนาระบบและบํารุงรักษาระบบใหผูใชภายนอก
ตองควบคุมและจํากัดการนําขอมูลออกจากระบบงาน 
 
การบริหารจัดการรหัสผาน  

 ๑. วัตถุประสงค  
  เพ่ือใหผูใชงานไดมีแนวทางปฏิบัติท่ีมีความม่ันคงปลอดภัยเก่ียวกับการใชรหัสผาน  

 ๒. การบริหารจัดการรหัสผาน  
  ๒.๑ รหัสผานเปนวิธีพ้ืนฐานในการระบุตัวตน ดังนั้น จึงตองมีการควบคุมท่ีเขมงวดเพ่ือใหม่ันใจวา
ผูท่ีเขามาใชระบบนั้นคือบุคคลท่ีมีสิทธิเขาสูระบบขอมูลของ สป.พน. จริง  
  ๒.๒ ผูใชงานระบบตองลงนามยินยอมในสัญญาเรื่องการเก็บรักษารหัสผานไวเปนความลับ 
ซ่ึงขอความดังกลาวรวมอยูในเง่ือนไขการจางงาน  
  ๒.๓ สําหรับผูใชงานรายใหมจะไดรับรหัสผานเริ่มแรกในการผานเขาระบบและเม่ือมีการเขาสูระบบ
ในครั้งแรก ระบบจะตองมีการบังคับใหเปลี่ยนรหัสผานโดยทันที และตองเปลี่ยนรหัสผานตามระยะเวลา ไดแก 
อยางนอยทุก ๓ เดือน  
  ๒.๔ รหัสผานชั่วคราวจะมีการนํามาใชสําหรับผูใชงานท่ีลืมรหัสผานและมีหลักฐานพิสูจนตนไดวา
เปนผูใชงานท่ีมีสิทธิใชงานระบบจริง ไดแก ตรวจสอบบัตร เจาหนาท่ี เปนตน รหัสผานดังกลาวตองใชอยางระมัดระวัง
และจะตองมีการบังคับใหเปลี่ยนรหัสผานโดยทันที  
  ๒.๕ ไมสงรหัสผานผานเครือขาย โดยไมเขารหัสเพ่ือรักษาความลับกอน  
  ๒.๖ ตองกําหนดใหผูใชงานปอน User ID และรหัสผานในการใชงาน เพ่ือปองกันการปฏิเสธ
ความรับผิดชอบ  
  ๒.๗ กําหนดใหผูใชงานสามารถกําหนดรหัสผานของตนเองไดและมีกระบวนการตรวจสอบอีกครั้ง
กอนยืนยันการเปลี่ยนรหัสผานเพ่ือปองกันความผิดพลาด  
  ๒.๘ แนะนําใหผูใชงานกําหนดรหัสผานท่ีมีคุณภาพ ไดแก มีการแนะนําวารหัสผานท่ีผูใชงาน
กําหนดนั้นสามารถคาดเดาไดงาย หรือคาดเดาไดยาก เปนตน  
  ๒.๙ บันทึกประวัติการเปลี่ยนรหัสผานเพ่ือปองกันการใชซํ้า 



37 

 

  ๒.๑๐ ตองไมแสดงรหัสผานท่ีพิมพลงไปหรือซอนไมใหมองเห็นหรือเขาใจได 

 ๓. การใชงานรหัสผาน  
  ๓.๑ เก็บรหัสผานไวเปนความลับ  
  ๓.๒ ตองไมเก็บรหัสผานไวในเครื่องคอมพิวเตอรในรูปแบบท่ีสามารถอานได หรือไมเก็บรักษา
รหัสผานไวในท่ีท่ีบุคคลอ่ืนสามารถเห็นหรือเขาถึงไดงาย ไดแก บนเครื่องคอมพิวเตอร บนโตะทํางาน เปนตน 
และตองเก็บขอมูลรหัสผานไวตางหากจากขอมูลอ่ืน  
  ๓.๓ ไมพิมพรหัสผานในขณะท่ีมีผูอ่ืนเห็นการพิมพดังกลาว  
  ๓.๔ ไมทําการใด ๆ เพ่ือใหตนเองทราบถึงบัญชีผูใชงานหรือรหัสผานของผูอ่ืน  
  ๓.๕ เปลี่ยนรหัสผานสวนของตนเองในครั้งแรกของการใชงานผานระบบ ไมวาระบบจะบังคับใหมี
การเปลี่ยนรหัสผานหรือไมก็ตาม และไมตั้งรหัสผานซํ้ากับรหัสผานเดิม  
  ๓.๖ หากมีเหตุที่นาเชื่อถือได ผูใชงานรายงานเหตุการณที่สงสัยวามีการเปดเผยรหัสผาน
ไปยังผูดูแลระบบ และใหดําเนินการเปลี่ยนรหัสผานทันที  
  ๓.๗ ถาพบวา รหัสผานของตนถูกล็อกโดยไมทราบสาเหตุ ผูใชงานตองแจงใหผูดูแลระบบทราบ  
  ๓.๘ ในกรณีที่ไดรับความชวยเหลือในการแกไขปญหาและตองการใหใสรหัสผาน ผูใชงาน
ตองไมใหรหัสผานแกผูชวยเหลือ และตองใสรหัสผานดวยตนเอง  

 ๔. การกําหนดรหัสผาน  
  ๔.๑ การกําหนดรหัสผานตองไมใชคําศัพทท่ีมาจากพจนานุกรม ชื่อหนัง ชื่อสถานท่ีหรือชื่อสิ่งลึกลับ 
และตองไมใชขอมูลที่เกี่ยวของกับ สป.พน. หรือเปนขอมูลสวนตัวของผูใชงานซึ่งงายตอการคาดเดา 
(เชน รหัสเจาหนาท่ี, ท่ีอยู, ชื่อบุคคลในครอบครัว เปนตน)  
  ๔.๒ ตองไมกําหนดรหัสผานท่ีประกอบดวยตัวอักษรหรือตัวเลขท่ีเรียงซํ้ากันเกินกวา ๓ ตัว หรือ
เรียงกันตามลําดับ เชน aaaabbbb, 44444444, abcdefg  
  ๔.๓ รหัสผานท่ีดีมีลักษณะดังนี้  
   ๔.๓.๑ มีความยาวอยางนอย ๘ ตัวอักษรหรือตามท่ีผูดูแลระบบกําหนด  
   ๔.๓.๒ มีสวนประกอบของอักษร อักขระพิเศษ หรือตัวเลขประสมกันตามลักษณะ ดังนี้  
    ๔.๓.๒.๑. ตัวอักษรใหญ เชน A, B, C, ...  
    ๔.๓.๒.๒. ตัวอักษรเล็ก เชน a, b, c, ...  
    ๔.๓.๒.๓. ตัวเลข เชน 0, 1, 2, …  
    ๔.๓.๒.๔. สัญลักษณพิเศษ เชน !, @, # , $ , ...  

 ๕. การเปล่ียนรหัสผาน  
  ๕.๑ รหัสผานเขาสูระบบ (เชน root, NT Admin เปนตน) ตองเปลี่ยนอยางนอยทุก ๓ เดือน  
  ๕.๒ รหัสผานของระบบท่ีใหบริการจะตองเปนสวนหนึ่งของการจัดการฐานขอมูลรหัสผาน
สวนกลาง  
  ๕.๓ รหัสผานของผูใชงานตองเปลี่ยนอยางนอยทุก ๓ เดือน   

 ๖. การยกเลิกรหัสผาน  
  รหัสผานของผูใชงานท่ีลาออก สิ้นสุดการจางงานหรือยาย ตองทําการยกเลิกสิทธิของผูใชงาน
ในระบบทันทีและลบชื่อผูใชงานนั้นออกจากระบบทันที 
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การควบคุมอุปกรณส่ือสารประเภทพกพาและการปฏิบัติงานจากภายนอก 

 ๑. วัตถุประสงค  
  เพ่ือสรางความม่ันคงปลอดภัยสําหรับอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจาก
ภายนอกองคกร  

 ๒. อุปกรณส่ือสารประเภทพกพา  
  เพื่อควบคุมหรือปองกันอุปกรณสื่อสารชนิดพกพา (เชน Notebook และ Laptop เปนตน) 
ตองพิจารณาดังตอไปนี้  
  ๒.๑ ในกรณีท่ีมีการใชงานเครื่องคอมพิวเตอรแบบพกพาท่ีเปนทรัพยสินของ สป.พน. จะตอง
ปฏิบัติตามในการใชงานเครื่องคอมพิวเตอรแบบพกพา (Notebook Computer Policy) อยางเครงครัด  
  ๒.๒ อุปกรณสื่อสารประเภทพกพาท่ีไดรับการอนุมัติจากหนวยงานท่ีดูแลรับผิดชอบดานเครือขาย
และระบบคอมพิวเตอรแลวเทานั้นท่ีจะสามารถเขาถึงขอมูลสารสนเทศของ สป.พน. ได  
  ๒.๓ อุปกรณสื่อสารประเภทพกพาจะตองมีวิธีในการตรวจสอบเพ่ือพิสูจนตัวตนข้ันต่ําเปนอยางนอย 
โดยการใสรหัสผานตามการบริหารจัดการรหัสผาน (Password Management Policy)  
  ๒.๔ ไมเก็บขอมูลสําคัญของ สป.พน. ไวบนอุปกรณสื่อสารประเภทพกพา แตถาไมสามารถ
จัดเก็บบนเครื่องคอมพิวเตอรสวนบุคคลของ สป.พน. ท่ีใชงานอยูได ขอมูลท่ีจัดเก็บบนอุปกรณสื่อสารประเภท
พกพา จะตองมีการเขารหัสขอมูลตามแนวทางการเขารหัสของ สป.พน. 
  ๒.๕ ตองปองกันขอมูลและสารสนเทศท่ีกําหนดชั้นความลับมิใหถูกเปดเผยไปสูผูอ่ืน  
  ๒.๖ ผูใชงานอุปกรณสื่อสารประเภทพกพา ตองระวังการแอบดูขอมูลโดยบุคคลท่ีไมไดรับอนุญาต  
  ๒.๗ ขอมูลสําคัญของ สป.พน. จะตองไมถูกสงผานเครือขายไรสายไปยังหรือจากอุปกรณสื่อสาร
ประเภทพกพา ถาจะมีการสงผานอยางนอยจะตองเปนวิธีการสงขอมูลผานเครือขายไรสายท่ีไดรับการอนุมัติ
แลวตามแนวทางการเขารหัสของ สป.พน. 
  ๒.๘ ขอมูลท่ีมีชั้นความลับซ่ึงถูกจัดเก็บไวบนอุปกรณสื่อสารประเภทพกพาหรือถูกสงผาน
เครือขายไรสายท่ีตองสงออกไปนอก สป.พน. ตองผานการอนุมัติจากเจาของขอมูลและสารสนเทศและเขารหัส
ขอมูลกอนเทานั้น และไมเคลื่อนยายโดยบุคคลท่ีไมใชเจาของขอมูลและสารสนเทศ เวนเสียแตจะไดรับการ
อนุญาตเปนลายลักษณอักษรจากเจาของขอมูลและสารสนเทศ และจะตองกําหนดใหมีการทําลายเม่ือไมมีการ
ใชงานแลว  
  ๒.๙ ระบบคอมพิวเตอรอื่นที่ตองการเชื่อมตอกับระบบของ สป.พน. จะตองไดรับการอนุมัติ
เปนลายลักษณอักษรจากหนวยงานท่ีดูแลรับผิดชอบดานเครือขายและระบบคอมพิวเตอร  
  ๒.๑๐ ตองมีการรักษาความปลอดภัยทางกายภาพรวมดวย เชน จะตองปดหองทํางานเม่ือไมมี
บุคคลท่ีไดรับอนุญาตอยูโตะทํางานและชั้นเก็บเอกสารตาง ๆ จะตองล็อกอยางดี เปนตน  
  ๒.๑๑ กรณีท่ีอุปกรณสื่อสารประเภทพกพาเปนสมบัติของ สป.พน. การคืนเครื่องหรือสงซอม 
ใหผูใชงานทําสําเนาขอมูลจากอุปกรณสื่อสารประเภทพกพาเก็บไวท้ังหมด และลบขอมูลท้ังหมดท่ีมีอยูบน
อุปกรณสื่อสารประเภทพกพา กอนสงใหหนวยงานท่ีดูแลรับผิดชอบดานเครือขายและระบบคอมพิวเตอร  
  ๒.๑๒ อุปกรณสื ่อสารประเภทพกพา ไดแก เครื่องคอมพิวเตอรแบบพกพา (Notebook) 
ตองอัปเดตระบบปองกันซอฟตแวรไมพึงประสงคตามแนวปฏิบัติการใชงานระบบปองกันซอฟตแวรประสงคราย 
(Malware) สําหรับเครื่องคอมพิวเตอรของ สป.พน.  
  ๒.๑๓ หากผูใชงานพนสภาพการเปน เจาหนาท่ี ของ สป.พน. สิทธิของผูใชงานในการเขาถึงและ
ใชขอมูลสารสนเทศซ่ึงเปนความลับของผูใชงานเปนอันสิ้นสุดลงทันที  
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  ๒.๑๔ สป.พน. อาจดําเนินการทางวินัย แพง หรืออาญา กับผูท่ีละเมิดการเขาถึง ใชงาน หรือเผยแพร 
ขอมูลสารสนเทศท่ีเปนความลับโดยท่ีผูนั้นไมมีสิทธิอันชอบ 

 ๓. การปฏิบัติงานจากภายนอกสํานักงาน  
  ๓.๑ ในกรณีท่ีมีการบริหารจัดการระบบสารสนเทศจากภายนอก สป.พน. หนวยงานท่ีรับผิดชอบ
ตองปฏิบัติตามแนวปฏิบัติความม่ันคงปลอดภัยสารสนเทศ สําหรับหนวยงานภายนอก โดยควบคุมใหใชงาน
หรือเขาถึงระบบตามสิทธิท่ีไดรับ และตรวจสอบการใชงานอยางสมํ่าเสมอ  
  ๓.๒ การเชื่อมตอ Remote Access จะตองมีการดําเนินการท่ีไดรับการอนุมัติและเชื่อมตอผาน
ระบบ Virtual Private Network (VPN) ของ สป.พน. เทานั้น  
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หมวด ๖ 
การเขารหัสขอมูล 
(Cryptography) 

 จุดประสงค เพ่ือกําหนดใหมีการเขารหัสอยางเหมาะสมและมีประสิทธิภาพ เพ่ือปองกันการเปดเผย
ความลับของขอมูล การปลอมแปลงขอมูล และรักษาไวซ่ึงความสมบูรณถูกตองของขอมูล โดยมีการกําหนด
แนวปฏิบัติและมาตรการการเขารหัสขอมูล รวมถึงการบริหารจัดการกุญแจรหัสขอมูล (Cryptography key) 
โดยมีแนวปฏิบัติ ดังนี้  

• แนวปฏิบัติการบริหารจัดการการเขารหัสขอมูล 
 
แนวปฏิบัติการบริหารจัดการการเขารหัสขอมูล  

 ๑. วัตถุประสงค  
 แนวปฏิบัตินี้กําหนดข้ึนเพ่ือกําหนดแนวทางการเขารหัสขอมูลและสารสนเทศใหมีความถูกตอง 
และมีประสิทธิภาพ เพ่ือใหไดมาซ่ึงการรักษาความลับ ความถูกตองครบถวน และความพรอมใชงาน ของขอมูล
และสารสนเทศขององคกร  

 ๒. มาตรการการเขารหัสขอมูล  
  ๒.๑ ผูดูแลระบบ ตองกําหนดใหมีการเขารหัสขอมูลตามมาตรฐานสากล ไดแก มาตรฐานข้ันตอนวิธื RSA, 
3DES, AES, IDEA เปนตน และตองดําเนินการเขารหัสใหสอดคลองกับระดับชั้นความลับของขอมูลและ
สารสนเทศ  
  ๒.๒ ผูดูแลระบบ ตองกําหนดมาตรฐานในการเขารหัสบริการดานสารสนเทศ (Service) ไดแก 
บริการไปรษณียอิเล็กทรอนิกส (Pretty Good Privacy: PGP) บริการเว็บไซต (HTTP over SSL หรือ TLS) เปน
ตน  
  ๒.๓ ผูดูแลระบบ ตองทบทวนมาตรฐานข้ันตอนวิธีและกุญแจรหัสไมนอยกวาปละ ๑ ครั้ง เพ่ือให
องคกรสามารถปองกันภัยคุกคามรูปแบบใหมท่ีอาจเกิดข้ึน  
 ๓. การบริหารจัดการกุญแจรหัส  
  ๓.๑ ผูดูแลระบบ ตองมีมาตรการในการรักษาความม่ันคงปลอดภัยในการบริหารจัดการกุญแจรหัส 
(Key Management) ในกระบวนการสราง การเปลี่ยน การจัดสง และการลบ โดยคํานึงถึงระดับชั้นความลับ
ขององคกร และระเบียบปฏิบัติการรักษาความลับทางราชการ  
  ๓.๒ ผูดูแลระบบ ตองเพิกถอนกุญแจรหัสสวนตัว (Private Key) และกุญแจรหัสสาธารณะ (Public Key) 
ของผูใชงานท่ีถูกยกเลิกสิทธิพรอมบันทึกเหตุผลของการเพิกถอน วันท่ี เวลา ท่ีกุญแจรหัสถูกเพิกถอนตามแนว
ปฏิบัติการบริหารจัดการการเขาถึงระบบของผูใชงาน 
  ๓.๓ ผูใชงาน ตองจัดเก็บกุญแจรหัสสวนตัว (Private Key) ไวเปนความลับจากบุคคลท่ี
ไมไดรับอนุญาตใหนําไปใชงาน  
  ๓.๔ การเปลี่ยนแปลงใด ๆ ของการบริหารจัดการกุญแจรหัสตองปฏิบัติตามแนวปฏิบัติการ
บริหารจัดการการเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศ  
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หมวด ๗ 

ความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 
(Physical and Environmental Security) 

 จุดประสงค เพ่ือควบคุมและปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต ปองกันทรัพยสิน
สารสนเทศของ สป.พน. ไมใหเกิดการสูญหาย ถูกขโมย เกิดความเสียหาย เกิดการกอกวนหรือแทรกแซง
ปองกันการถูกเปดเผยโดยไมไดรับอนุญาตของทรัพยสินของ สป.พน. และปองกันไมใหกิจกรรมการดําเนินงาน
ตาง ๆ ของ สป.พน. เกิดการติดขัดหรือหยุดชะงัก เชน การมีระบบกระแสไฟฟาสํารอง ระบบสื่อสารสํารอง 
เปนตน โดยมีนโยบาย ดังนี้  

• แนวปฏิบัติดานความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

• การควบคุมการเขาออกศูนยขอมูล (Data Center) ศูนยเทคโนโลยีสารสนเทศและ
การส่ือสาร (ศทส.) 

 
แนวปฏิบัติดานความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม  

 ๑. วัตถุประสงค  
  เพ่ือเปนมาตรฐานในความม่ันคงปลอดภัยสารสนเทศทางกายภาพท่ีเก่ียวกับสถานท่ี ซ่ึงเปนท่ีตั้ง
และพ้ืนท่ีใชงานของระบบสารสนเทศ ตลอดจนอุปกรณคอมพิวเตอร ขอมูลและสารสนเทศซึ่งเปนทรัพยสิน
ของ สป.พน. โดยนโยบายนี้มีผลบังคับใชกับผูใชงานและหนวยงาน สป.พน. ซ่ึงมีสวนเก่ียวของกับการใชระบบ
สารสนเทศของ สป.พน. 

 ๒. มาตรฐานในการกําหนดบริเวณท่ีตองมีความม่ันคงปลอดภัยสารสนเทศ  
  ๒.๑ ทุกหนวยงาน ตั้งแตระดับกองข้ึนไป จะตองมีการจําแนกและกําหนดบริเวณพ้ืนท่ีใชงาน
ระบบสารสนเทศตามท่ีไดนิยามไว รวมท้ังจัดทําแผนผังแสดงตําแหนงและชนิดของพ้ืนท่ีใชงานระบบ
สารสนเทศ เพ่ือการเฝาระวัง ควบคุมและรักษาความม่ันคงปลอดภัยจากผูท่ีไมไดรับอนุญาต รวมท้ังปองกัน
ความเสียหายอ่ืน ๆ ท่ีอาจเกิดข้ึนได และประกาศใหรับทราบท่ัวกัน (ระบุใหชัดเจนวามีพ้ืนท่ีใชงานระบบ
สารสนเทศก่ีประเภทและประเภทใดบาง)  
  ๒.๒ ทุกหนวยงานตองกําหนดการติดตั้งอุปกรณในพื้นที่ใชงานระบบสารสนเทศใหสอดคลอง
กับหมวดหมูและความสําคัญของขอมูลและสารสนเทศท่ีมีอยูในระบบ  
  ๒.๓ หนวยงานท่ีรับผิดชอบอุปกรณท่ีสําคัญของระบบสารสนเทศ ตองดําเนินการติดตั้งอุปกรณ
ในการรักษาความปลอดภัย ไดแก กลองวงจรปด ระบบ Access Control หรืออุปกรณท่ีสามารถปองกันภัยคุกคาม
จากผูบุกรุก เปนตน ในพื้นที่ใชงานระบบสารสนเทศของ สป.พน. ไดแก หอง Server/Data Center 
หอง Network Control หอง Network Center และหองเก็บขอมูลสํารอง เพ่ือใหเปนไปตามมาตรฐานสากล
ท่ีกําหนดไว  

 ๓. การควบคุมการเขาออก  
  หนวยงานดูแลรับผิดชอบดานอาคารและสถานท่ีรวมกับผูอํานวยการกองท่ีเปนเจาของระบบงาน 
กําหนดมาตรการการควบคุมการเขาออกในบริเวณพ้ืนท่ีใชงานระบบสารสนเทศ โดยใหผานเขาออกไดเฉพาะ
ผูใชงานท่ีมีสิทธิเทานั้น ซ่ึงมีแนวทางปฏิบัติ ดังนี้  
  ๓.๑ ระบุตัวผูใชงานและชวงเวลาท่ีมีสิทธิผานเขาออกในแตละพ้ืนท่ีอยางชัดเจน  
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  ๓.๒ ผูใชงานจะไดรับสิทธิใหเขาออกสถานท่ีทํางานไดเฉพาะบริเวณท่ีถูกกําหนดเทานั้น  
  ๓.๓ หากมีบุคคลอื่นใดที่ไมใชผู ใชงาน ขอเขาพื้นที่โดยมิไดขอสิทธิในการเขาพื้นที่นั้นไว
เปนการลวงหนา หนวยงานตองตรวจสอบเหตุผลและความจําเปนกอนที่จะอนุญาตหรือไมอนุญาตใหบุคคล
เขาพ้ืนท่ีเปนการชั่วคราว ท้ังนี้จะตองแสดงบัตรประจําตัวท่ี สป.พน. ออกให หรือบัตรประจําตัวประชาชน หรือ
บัตรประจําตัวอื่นที่ราชการออกให โดยหนวยงานเจาของพื้นที่ตองจดบันทึกบุคคลและการขอเขาออกไว
เปนหลักฐาน (ท้ังในกรณีท่ีอนุญาตและไมอนุญาตใหเขาพ้ืนท่ี)  

 ๔. ความม่ันคงปลอดภัยสารสนเทศสําหรับสํานักงาน หองทํางาน และเครื่องมือตาง ๆ  
  ๔.๑ ผูอํานวยการแตละหนวยงาน ตองจัดใหมีมาตรการความม่ันคงปลอดภัยสารสนเทศใหกับ
สํานักงาน หองทํางานและเครื่องมือตาง ๆ เชน เครื่องคอมพิวเตอรหรือระบบที่มีความสําคัญสูงตองไม
ตั้งอยูในบริเวณท่ีมีการผานเขาออกของบุคคลเปนจํานวนมาก สํานักงานจะตอง ไมมีปาย หรือ สัญลักษณ ท่ี
บงบอกถึงการมีระบบสําคัญในบริเวณดังกลาว ประตูและหนาตางของสํานักงานตองใสกุญแจเม่ือไมมีคนอยู 
เครื่องโทรสารหรือเครื่องถายเอกสารตองแยกออกมาจากบริเวณดังกลาว เปนตน โดยมีแนวทางปฏิบัติ ไดแก ก้ันพ้ืนท่ี
อยางรอบดาน (เชน ติดตั้งผนัง ติดตั้งเหล็กดัด ล็อกประตูท่ีใชดอกกุญแจ หรือมีระบบ Access Control และปรับปรุงใหมี
ความเหมาะสมทางสภาวะแวดลอม (เชน ติดตั้งระบบปรับอากาศ การควบคุมความชื้น เปนตน)  
  ๔.๒ การปฏิบัติงานในพ้ืนท่ีควบคุม  
   ๔.๒.๑ ผูอํานวยการแตละหนวยงาน ตองมีการควบคุมการปฏิบัติงานของหนวยงาน
ภายนอกในบริเวณพ้ืนท่ีควบคุม เชน การไมอนุญาตใหถายภาพหรือวิดีโอในบริเวณนั้น เปนตน  
   ๔.๒.๒ ตองมีปายประกาศขอความ หามเขากอนไดรับอนุญาต หามถายภาพหรือวิดีโอ 
และ หามสูบบุหรี่ บริเวณภายในพ้ืนท่ีควบคุมการปฏิบัติงาน  
  ๔.๓ การจัดบริเวณสําหรับการเขาถึง หรือการสงมอบผลิตภัณฑโดยบุคคลภายนอก  
   หนวยงานดูแลรับผิดชอบดานอาคารและสถานที่ ตองจัดบริเวณสําหรับการเขาถึง
หรือการสงมอบผลิตภัณฑโดยหนวยงานภายนอก เพ่ือปองกันการเขาถึงทรัพยสินของ สป.พน. โดยไมไดรับอนุญาต 
และถาเปนไปได ตองจัดเปนบริเวณแยกออกมาตางหาก  
  ๔.๔ ความม่ันคงปลอดภัยของอุปกรณ  
   ๔.๔.๑ ผูใชงานตองจัดตั้งเครื่องมือไวในสถานท่ีท่ีปลอดภัยรวมท้ังมีการปองกันภัยหรือ
อันตรายท่ีอาจเกิดข้ึนกับอุปกรณเหลานั้น  
   ๔.๔.๒ ผูอํานวยการท่ีเปนเจาของระบบงาน ตองกําหนดใหมีการดูแลและบํารุงรักษา
อุปกรณอยางถูกตองและสมํ่าเสมอ เชน จัดใหมีการซอมบํารุงปละ ๑ ครั้ง หรือระบบที่สําคัญมาก
อาจจะกําหนดใหมีการบํารุงรักษาทุกสิ้นเดือน เปนตน  
   ๔.๔.๓ ผูอํานวยการแตละหนวยงาน ตองกําหนดใหมีการปองกันทรัพยสินและอุปกรณ
ของ สป.พน. ไดแก Notebook, Mobile Phone เมื่อถูกนําไปใชงานนอกสํานักงาน โดยตองปฏิบัติ
ตามระเบียบในการใชงานการยืม-คืน  
   ๔.๔.๔ ผูอํานวยการแตละหนวยงาน ตองกําหนดใหมีวิธีการในการทําลายอุปกรณ 
(Secure Disposal of Reuse of Equipment) ซ่ึงมีขอมูลสําคัญเก็บไว เชน ฮารดแวร ซอฟตแวร เปนตน ท้ังนี ้
เพ่ือปองกันการรั่วไหลหรือการเปดเผยขอมูลดังกลาว ซ่ึงมีแนวทางปฏิบัติ ดังนี้  
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ระดับช้ันความลับ ส่ือท่ีอานเขียนดวยแสง 
(Optical Media) 

ส่ืออิเล็กทรอนิคส 
(Electronic Media) 

๑ 
(ลับ) 

สามารถท้ิงได สามารถท้ิงได 

๒ 
(ลับมาก) 

ลบลางขอมูล หรือทําลายสื่อ
โดยอุปกรณทําลายสื่อเฉพาะ 

ลบลางขอมูล หรือทําลายสื่อ
โดยอุปกรณทําลายสื่อเฉพาะ 

๓ 
(ลับท่ีสุด) 

ลบลางขอมูล และทําลายสื่อ
โดยอุปกรณทําลายสื่อเฉพาะ 

ลบลางขอมูล และทําลายสื่อ
โดยอุปกรณทําลายสื่อเฉพาะ 

  
 ๔.๕ ระบบกระแสไฟฟาสํารอง (Power Supplies) และระบบปองกันภัย  
  ผูอํานวยการแตละหนวยงาน ตองกําหนดใหมีระบบกระแสไฟฟาสํารอง สําหรับระบบท่ีสําคัญ โดยมี
แนวทางปฏิบัติ ดังนี้  
  ๔.๕.๑ ตองมีระบบไฟฟาสํารองอัตโนมัติ เพื่อใหสามารถปฏิบัติงานไดอยางตอเนื่อง และ
ตองมีการตรวจสอบระบบไฟฟาสํารองและบํารุงรักษาอยางนอยปละ ๒ ครั้ง  
  ๔.๕.๒ ตองจัดใหมีระบบเตือนภัย/ปองกันภัย เชน ระบบดับเพลิง ระบบเตือนอัคคีภัย  
  ๔.๕.๓ ตองมีการวางแผน และซักซอมการปฏิบัติรับมือกับภัย เชน อัคคีภัย อยางนอยปละ ๑ 
ครั้ง  
  ๔.๕.๔ ไมกระทําการใด ๆ ใหเกิดมีประกายไฟหรือเปลวไฟ  
  ๔.๕.๕ ระบบท่ีสําคัญของ สป.พน. จะตองมีการปฏิบัติตามนโยบายแผนรองรับเหตุการณฉุกเฉิน
ของระบบสารสนเทศ เพ่ือปองกันผลกระทบท่ีจะเกิดข้ึนกับการปฏิบัติราชการ 
 ๔.๖ การเดินสายไฟฟาหลัก (Main Power Cable) และสายเคเบิลหลัก (Backbone Cable) หนวยงานท่ี
รับผิดชอบ จะตองคํานึงถึงการเดินสายไฟฟาหรือสายเคเบิลเขามาภายในอาคารสํานักงาน เชน ผานเขามาทาง
ใตดิน ผานชองพิเศษท่ีจัดไวหรือเปนบริเวณท่ีบุคคลท่ัวไปไมสามารถเขาถึงไดงาย ซ่ึงมีแนวทางปฏิบัติ เปนตน 
เชน บริเวณท่ีมีการเดินสายไฟฟาหรือสายเคเบิลเขามาภายในอาคารสํานักงาน และมีการติดตั้งตูพักสาย ตองล็
อกไวตลอดเวลาและจํากัดการเขาใชงานไดเฉพาะเจาหนาท่ีหรือบุคคลท่ีมีสิทธิเทานั้น เปนตน 
 ๔.๗ การควบคุมท่ัวไป  
  ๔.๗.๑ เจาหนาท่ี ตองไมท้ิงเอกสารหรือสื่อบันทึกขอมูลและสารสนเทศท่ีเปน ชั้นลับท่ีสุด หรือ ชั้นลับ
มาก ไวในท่ีสามารถพบเห็นไดงาย (Clear Desk) โดยจัดเก็บไวในท่ีท่ีปลอดภัย นอกจากนี้ ตูจายเอกสารหรือจดหมายและ
เครื่องโทรสารจะตองไดรับการดูแลใหปลอดภัยดวย  
  ๔.๗.๒ การเคลื่อนยายทรัพยสินของ สป.พน. ผูดูแลระบบแตละหนวยงาน ตองทําเปนบันทึกและ
ขออนุญาตจากผูอํานวยการกองอยางถูกตองในการเคลื่อนยาย ซ่ึงมีแนวทางปฏิบัติ ดังนี้  
  ๔.๗.๒.๑ ผูท่ีรับผิดชอบในการยายสถานท่ีทํางาน ตองตรวจสอบความเรียบรอยครั้งสุดทายทันที
หลังจากท่ีทําการยายของเสร็จสิ้น รวมท้ังตรวจสอบพ้ืนท่ีและทรัพยสินดวย การยายสถานท่ีทํางาน เปน
ชวงเวลาท่ีตองระวังเรื่องการรักษาความปลอดภัยท่ีอาจมีการมองขามได โดยเฉพาะชวงเวลาท่ีตองเรงจัดการ
ยายใหเสร็จสิ้น จึงตองใหความระมัดระวัง เพราะอาจมีการผอนปรนมาตรการรักษาความปลอดภัยตอขอมูลท่ีมี
ความสําคัญหรือตอระบบเครือขายของ สป.พน. ได  
  ๔.๗.๒.๒ ขอมูลท่ีมีความสําคัญมาก รวมถึงขอมูลในคอมพิวเตอรแบบพกพา (Notebook) ตองมี
การเคลื่อนยาย/ถายโอนโดยผูเปนเจาของขอมูลและสารสนเทศเทานั้น ไมเคลื่อนยาย/ถายโอนโดยบุคคลท่ีไมใช
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เจาของขอมูลและสารสนเทศ เวนเสียแตจะไดรับการอนุญาตเปนลายลักษณอักษรจากเจาของขอมูลและ
สารสนเทศ  
  ๔.๗.๒.๓ ผูใชงานจะตองแนใจวาขอมูลสําคัญใด ๆ ตองมีการเขารหัสเม่ือถูกจัดเก็บอยูใน
ฮารดดิสก  
  ๔.๗.๒.๔ ผู ท่ีมีสวนรวมในการเคลื่อนยายสถานท่ีทํางานจะตองมีการตรวจตราสถานท่ียาย
ทรัพยสินออก เพ่ือใหม่ันใจไดวาไมมีขอมูลใดหลงเหลืออยู มีการกําหนดความรับผิดชอบในการดูแลให
ครอบคลุมสวนท่ีเก็บเอกสาร (เชน ตูเก็บแฟมเอกสาร หองเก็บรักษาแฟมขอมูล หองนิรภัย เปนตน)  
  ๔.๗.๒.๕ ตองมีการปรับปรุงเอกสารหรือทะเบียนควบคุมอุปกรณตาง ๆ เม่ือมีการเปลี่ยนแปลง
หรือเคลื่อนยาย เพ่ือใชเปนขอมูลในการควบคุมทรัพยสินของ สป.พน.  
 
การควบคุมการเขาออกศูนยขอมูลของศูนยเทคโนโลยีสารสนเทศและการส่ือสาร 

 ๑. วัตถุประสงค  
  เพ่ือกําหนดมาตรการควบคุม ปองกันมิใหบุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของในการปฏิบัติหนาท่ี
ภายใน ศทส. เขาถึง ลวงรู แกไขเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีสําคัญ ซ่ึงจะทําให
เกิดความเสียหายตอขอมูลและระบบคอมพิวเตอรของ สป.พน. โดยมีการกําหนดกระบวนการควบคุมการเขา
ออกท่ีแตกตางกันของกลุมบุคคลตาง ๆ เชน เจาหนาท่ี ศทส. เจาหนาท่ี สป.พน. ผูติดตอจากหนวยงานภายนอก ท่ีมี
ความจําเปนตองเขาออก ศทส. เปนตน  

 ๒. กระบวนการควบคุมการเขาออกศูนยขอมูล ของศูนยเทคโนโลยีสารสนเทศและการส่ือสาร 
(ศทส.)  
  ๒.๑ ผูดูแลระบบศูนยขอมูล ศทส. มีแนวทางปฏิบัติ ดังนี้  
   ๒.๑.๑ จัดระบบเทคโนโลยีสารสนเทศและการสื่อสารใหเปนสัดสวนชัดเจน เชน สวน
ระบบเครือขาย (Network Zone) สวนเครื่องคอมพิวเตอรแมขาย (Server Zone) เปนตน เพ่ือสะดวกในการ
ปฏิบัติงานและยังทําใหการควบคุมการเขาถึงหรือเขาใชงานอุปกรณคอมพิวเตอรสําคัญตาง ๆ มีประสิทธิภาพ
มากข้ึน  
   ๒.๑.๒ ทําการกําหนดสิทธิบุคคลในการเขาออกศูนยขอมูล ศทส. โดยเฉพาะบุคคลท่ีปฏิบัติ
หนาท่ีเก่ียวของภายใน ศทส. ไดแก เจาหนาท่ีปฏิบัติงานคอมพิวเตอร (Computer Operator) เจาหนาท่ีผูดูแล
ระบบ (System Administrator) เปนตน  
   ๒.๑.๓ สิทธิในการเขาออกศูนยขอมูล ศทส. ของ เจาหนาท่ี แตละคน ตองไดรับการอนุมัติ
จากผูมีอํานาจ โดยผานกระบวนการลงทะเบียนเปนลายลักษณอักษร โดยสิทธิของเจาหนาท่ีแตละคนข้ึนอยูกับ
หนาท่ีการปฏิบัติงานภายใน ศทส.  
   ๒.๑.๔ เจาหนาท่ี และบุคคลภายนอก ทุกคนตองลงทะเบียน เพ่ือใชในการเขาออกศูนย
ขอมูล ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร  
   ๒.๑.๕ ตองจัดทําระบบเก็บบันทึกการเขาออกศูนยขอมูล ศทส. โดยบันทึกดังกลาว ตองมี
รายละเอียดเก่ียวกับตัวบุคคล เวลาผานเขาออก และตองมีการตรวจสอบบันทึกดังกลาวอยางสมํ่าเสมอ  
   ๒.๑.๖ ไมอนุญาตใหผูท่ีไมเก่ียวของหรือผูท่ีไมไดรับอนุญาตจาก ศทส. เขาภายในศูนย
ขอมูล ศทส.  
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   ๒.๑.๗ การเขาถึงศูนยขอมูล ศทส.ตองมีการลงบันทึกตามแบบฟอรมของ ศทส. ทั้งเขา
และออก พรอมทั้งระบุเหตุผลในการเขาใชหองระบบปฏิบัติการคอมพิวเตอร และมีเจาหนาที่ ศทส. ลง
นามรับรองทุกครั้ง  
   ๒.๑.๘ ตรวจสอบความถูกตองของขอมูลในสมุดบันทึกและแบบฟอรมการขออนุญาตเขา
ออกศูนยขอมูล ศทส. เปนประจําทุกเดือน  
   ๒.๑.๙ ตองทําการทบทวนสิทธิของเจาหนาที่ ศทส. ใหมีความถูกตองอยางสมํ่าเสมอ 
อยางนอยปละ ๑ ครั้ง  
  ๒.๒ เจาหนาท่ี และผูติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติ ดังนี้  
   ๒.๒.๑ ลงทะเบียน เพ่ือใชในการเขาออกศูนยขอมูล ศทส. ในสมุดบันทึก  
   ๒.๒.๒ ในกรณีท่ีนําอุปกรณคอมพิวเตอร หรืออุปกรณท่ีใชในการปฏิบัติงานภายใน ศูนย
ขอมูล ศทส. ตองแจงเจาหนาท่ี ศทส. และลงบันทึกรายการอุปกรณในแบบฟอรมการขออนุญาตเขาออกของ 
ศทส. ใหถูกตองชัดเจน  
   ๒.๒.๓ ตองติดบัตรประจําตัวหรือบัตรผานตรงจุดท่ีสามารถเห็นไดชัดเจน ตลอดเวลาท่ีอยู
ในศูนยขอมูล ศทส.  
   ๒.๒.๔ สิทธิการเขาออกศูนยขอมูล ศทส. จะข้ึนอยูกับเหตุผลความจําเปนในการ ขอเขาใช
พ้ืนท่ี และสามารถเขาไดเฉพาะพ้ืนท่ีท่ีระบุไวในแบบฟอรมการขออนุญาตเขาออกของ ศทส. เทานั้น  
   ๒.๒.๕ สามารถนําผูติดตามเขามาชวยงานไดไมเกินครั้งละ ๒ คน ถาตองการมากกวานี้ 
ตองแจงเขามาเปนลายลักษณอักษรลวงหนากอน ๒ วัน  
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หมวด ๘ 

ความม่ันคงปลอดภัยในการปฏิบัติงาน 
(Operations Security) 

 จุดประสงค เพื่อใหการดําเนินงานของอุปกรณที่เกี่ยวของกับอุปกรณประมวลผลสารสนเทศ 
เปนไปอยางถูกตองปลอดภัย โดยมีแนวปฏิบัติดังนี้  

• แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรสวนบุคคล  

• แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรแบบพกพา  

• การใชงานอุปกรณเช่ือมตอเครือขายแบบเคล่ือนท่ี 

• แนวปฏิบัติการควบคุมซอฟตแวรปฏิบัติงาน  

• แนวปฏิบัติการใชงานระบบปองกันซอฟตแวรประสงคราย (Malware) สําหรับเครื่อง
คอมพิวเตอร  

• แนวปฏิบัติการใชงานอินเทอรเน็ตและจดหมายอิเล็กทรอนิกส  

• แนวปฏิบัติการจัดการส่ือท่ีใชในการบันทึกขอมูล  

• แนวปฏิบัติการเฝาระวังและบันทึกเหตุการณ  
 
แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรสวนบุคคล  

 ๑. วัตถุประสงค  
  เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรสวนบุคคลท่ีเปนทรัพยสินขององคกร และสวนตัวท่ี
ไดรับอนุญาตจากองคกร เพ่ือปองกันขอมูลและสารสนเทศท่ีสําคัญขององคกร พรอมท้ังชวยใหผูใชงานทราบถึง
บทบาทหนาท่ีและความรับผิดชอบในการปฏิบัติงาน  

 ๒. การใชงานเครื่องคอมพิวเตอรสวนบุคคล มีแนวทางปฏิบัติ ดังนี้  
  ๒.๑ เครื่องคอมพิวเตอรท่ี สป.พน. อนุญาตใหผูใชงานใชงาน เปนทรัพยสินของ สป.พน. ดังนั้น
ผูใชงานจึงตองใชงานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพ เพ่ือใชในงานราชการ ของ สป.พน.  
  ๒.๒ โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของ สป.พน. ตองเปนโปรแกรมท่ี 
 สป.พน. ไดซ้ือลิขสิทธิ์มาถูกตองตามกฎหมาย และอนุญาตใหใชงาน ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ  และนําไป
ติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย  
  ๒.๓ ไมอนุญาตใหผูใชงานทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร
สวนบุคคลของ สป.พน.  
  ๒.๔ ผูใชงาน ตองไมติดตั้งฮารดแวรหรือซอฟตแวรท่ีมีการทํางานกระทบตอระบบสวนกลาง  
  ๒.๕ การตั้งชื่อเครื่องคอมพิวเตอรสวนบุคคลจะตองตั้งชื่อและกําหนดโดย ศทส. เทานั้น  
  ๒.๖ การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอม จะตองดําเนินการโดย ศทส. 
เทานั้น  
  ๒.๗ กอนใชงานสื่อบันทึกพกพาตาง ๆ ตองมีการตรวจสอบเพ่ือตรวจหาซอฟตแวรประสงคราย 
(Malware) โดยโปรแกรมปองกัน เชน Flash Drive, SD Card, External Hard Drive เปนตน  
  ๒.๘ ตองเก็บขอมูลสําคัญของ สป.พน. ไวบนเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชงานใชงานอยู 
  ๒.๙ ไมสรางเสนทางลัด (Shortcut) บน Desktop ท่ีเชื่อมตอไปยังขอมูลสําคัญของ สป.พน.  
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  ๒.๑๐ ผู ใชงาน มีหนาท่ีและรับผิดชอบตอการดูแลและรักษาความปลอดภัยของเครื่อง
คอมพิวเตอร โดยปฏิบัติ ดังนี้  
   ๒.๑๐.๑ ไมรับประทานอาหารหรือนําอาหารหรือเครื่องดื่มอยูใกลบริเวณพ้ืนท่ีติดตั้งเครื่อง
คอมพิวเตอร 
   ๒.๑๐.๒ ไมวางสื่อแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอร หรือ Disk Drive  

 ๓. การควบคุมการเขาถึงระบบปฏิบัติการ มีแนวทางปฏิบัติ ดังนี้  
  ๓.๑ ผูใชงาน ตองกําหนดชื่อผูใชงาน (Login) และรหัสผาน (Password) ในการเขาใชงาน
ระบบปฏิบัติการ  
  ๓.๒ ผูใชงาน ตองตั้งเวลาประมาณ ๑๐ นาที หลังจากไมมีการใชงานอุปกรณคอมพิวเตอร ใหทํา
การล็อกหนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชงานตองใสรหัสผาน  
  ๓.๓ ผูใชงาน ตองไมอนุญาตใหผูอ่ืนใชชื่อผูใชงาน และรหัสผานเขาใชเครื่องคอมพิวเตอรรวมกัน  
  ๓.๔ ในระหวางเวลาพักกลางวัน และหลังเลิกงาน ผูใชงาน ตอง Log out ออกจากเครื่อง
คอมพิวเตอรหรือทําการล็อกหนาจอ 

 ๔. การใชรหัสผาน (Password) มีแนวทางปฏิบัติ ดังนี้ ผูใชงาน ตองกําหนดรหัสผาน ให
เปนไปตามนโยบายการบริหารจัดการรหัสผาน  

 ๕. การปองกันจากโปรแกรมชุดคําส่ังไมพึงประสงค มีแนวทางปฏิบัติ ดังนี้  
  ๕.๑ ผูใชงาน ตองทําการปรับปรุง (Update) ระบบปฏิบัติการ เว็บบราวเซอร และโปรแกรมใช
งานตาง ๆ อยางสมํ่าเสมอเพ่ือปดชองโหวท่ีเกิดข้ึนจากซอฟตแวรเปนการปองกันการโจมตีจากภัยคุกคามตาง ๆ  
  ๕.๒ ผูใชงาน ตองตรวจสอบซอฟตแวรประสงคราย (Malware) จากสื่อตาง ๆ  เชน External Disk เปนตน 
กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร  
  ๕.๓ ผูใชงาน ตรวจสอบกอนใชงานไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลท่ีดาวนโหลด
มาจากระบบเครือขายอินเทอรเน็ตดวยโปรแกรมปองกันซอฟตแวรประสงคราย (Malware)  
  ๕.๔ ผูใชงาน ตองตรวจสอบขอมูลคอมพิวเตอรใด ๆ ท่ีมีชุดคําสั่งไมพึงประสงครวมอยูดวย ซ่ึงมี
ผลทําใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไข
เปลี่ยนแปลง หรอืปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว  

 ๖. การสํารองขอมูลและการกูคืนขอมูล  
  ขอมูลเปนสิ่งท่ีมีความสําคัญตอการดําเนินงาน จึงตองมีการสํารองขอมูลและการกูคืนขอมูลอยาง
สมํ่าเสมอ โดยมีแนวทางปฏิบัติ ดังนี้  
  ๖.๑ ผูใชงาน ตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรสวนบุคคลไวบน  สื่อบันทึกอ่ืน  ๆ
เชน CD, External Hard disk เปนตน  
  ๖.๒ ผูใชงาน มีหนาท่ีเก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไม
เสี่ยงตอการรั่วไหลของขอมูล และทดสอบการกูคืนขอมูลท่ีสํารองไวอยางสมํ่าเสมอ  
  ๖.๓ ผูใชงาน ท่ีตองการเคลื่อนยายสื่อสํารองขอมูลออกนอกสถานท่ีจะตองมีการปองกันการ
เขาถึงขอมูลอยางม่ันคงปลอดภัย  
  ๖.๔ สื่อสํารองขอมูลตาง ๆ ท่ีเก็บขอมูลไวจะตองทําการทดสอบการกูคืนขอมูลสมํ่าเสมอ 
  ๖.๕ สื่อสํารองขอมูลท่ีไมใชงานแลว ตองทําลายไมใหสามารถนําไปใชงานไดอีก  
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 ๗. การนําครุภัณฑคอมพิวเตอรและอุปกรณตอพวงออกจาก สป.พน. มีแนวทางปฏิบัติ ดังนี้  
  ๗.๑ ผูใชงาน ท่ีจะนําครุภัณฑคอมพิวเตอรและอุปกรณตอพวงออกจาก สป.พน. จะตองกรอก
รายละเอียดตามแบบฟอรมการนําทรัพยสินออกนอกอาคารสถานท่ี ใหถูกตองและครบถวนเทานั้น ถึงจะ
อนุญาตใหนําออกครุภัณฑคอมพิวเตอรหรืออุปกรณตอพวงได  
  ๗.๒ ผูใชงาน ท่ีนําครุภัณฑคอมพิวเตอรและอุปกรณตอพวงออกจาก สป.พน. จะตองลงขอมูลท่ี
จําเปนใหครบถวนในแบบฟอรมการนําทรัพยสินออกนอกอาคารสถานท่ีและตองไดรับอนุญาตจากผูมีอํานาจ 
พรอมท้ังแนบสําเนาบัตรประจําตัวยืนยันตัวเองทุกครั้ง  
  ๗.๓ ผูใชงาน ตองเก็บสําเนาแบบฟอรมการนําทรัพยสินออกนอกอาคารสถานท่ีไว เพ่ือเปน
หลักฐาน  

 ๘. การบํารุงรักษาครุภัณฑคอมพิวเตอรและอุปกรณตอพวง มีแนวทางปฏิบัติ ดังนี้  
  ๘.๑ ครุภัณฑคอมพิวเตอรและอุปกรณตอพวงจะตองข้ึนทะเบียนครุภัณฑเพ่ือความสะดวกในการ
ตรวจสอบและการบํารุงรักษา  
  ๘.๒ ศทส. จะใหบริการเฉพาะครุภัณฑคอมพิวเตอรและอุปกรณตอพวง ท่ีข้ึนทะเบียนครุภัณฑ
แลวหรืออยูระหวางการสงมอบแลวเทานั้น  
  ๘.๓ หากครุภัณฑคอมพิวเตอรและอุปกรณตอพวงเกิดการชํารุดเสียหาย ไมสามารถใชงานไดท้ัง
ดานซอฟตแวรหรือฮารดแวร ผูใชงาน มีหนาท่ีจะตองแจงให ศทส. รับทราบเพ่ือดําเนินการแกไขตอไป  
  ๘.๔ หากครุภัณฑคอมพิวเตอรและอุปกรณตอพวงอยูในสัญญาหรือระยะเวลาการรับประกันเกิด
การชํารุดเสียหาย ศทส. มีหนาท่ีติดตอคูสัญญาหรือผูแทนจําหนาย เพ่ือดําเนินการตรวจซอมตามท่ีระบุใน
สัญญา  
  ๘.๕ หากครุภัณฑคอมพิวเตอรและอุปกรณตอพวงอยูนอกเหนือหรือพนระยะเวลาการรับประกัน 
ศทส. มีหนาท่ีตรวจสอบในเบื้องตนและประสานกับกองเจาของครุภัณฑในการดําเนินการซอมแซมตอไป  
 
แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรแบบพกพา  

 ๑. วัตถุประสงค  
  เพ่ือสรางความม่ันคงปลอดภัยสําหรับอุปกรณเครื่องคอมพิวเตอรแบบพกพา และการนําไป
ปฏิบัติงานภายนอก สป.พน. เพ่ือเปนการปองกันขอมูล และอุปกรณของ สป.พน. ใหเกิดความปลอดภัย 
ผูใชงานตองปฏิบัติตามขอกําหนดและมาตรฐานในการใชงาน การบํารุงรักษา และสิ่งท่ีตองหลีกเลี่ยง ในการใช
เครื่องคอมพิวเตอรแบบพกพาใหมีประสิทธิภาพสูงสุด  

 ๒. การใชงานเครื่องคอมพิวเตอรแบบพกพา มีแนวทางปฏิบัติ ดังนี้  
  ๒.๑ เครื่องคอมพิวเตอรแบบพกพาท่ี สป.พน. อนุญาตใหผูใชงานใชงานเปนทรัพยสินของ สป.พน. ดังนั้น
ผูใชงานตองใชงานเครื่องคอมพิวเตอรแบบพกพาอยางระมัดระวัง และใชในการทํางานของ สป.พน.  
  ๒.๒ โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของ สป.พน. ตองเปนโปรแกรมท่ี 
สปพน. ไดซ้ือลิขสิทธิ์มาถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบน
เครื่องคอมพิวเตอรแบบพกพา หรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย  
  ๒.๓ การตั้งชื่อเครื่องคอมพิวเตอร (Computer Name) แบบพกพาจะตองกําหนดและตั้งชื่อโดย 
ศทส. 
  ๒.๔ การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรแบบพกพาตรวจซอมจะตองดําเนินการโดย ศทส.  
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  ๒.๕ ผูใชงาน ตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยาง
ปลอดภัย และมีประสิทธิภาพ  
  ๒.๖ ไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอร และรักษาสภาพของคอมพิวเตอรให
มีสภาพเดิม  
  ๒.๗ ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ตองใสกระเปาสําหรับเครื่อง
คอมพิวเตอรแบบพกพา เพ่ือปองกันจากการกระทบกระเทือน เชน การตกจากโตะทํางาน หรือหลุดมือ  
  ๒.๘ ไมใสเครื่องคอมพิวเตอรแบบพกพาไปในกระเปาเดินทางท่ีเสี่ยงตอการถูกกดทับโดยไมได
ตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยน  
  ๒.๙ การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัด
ตองปดเครื่องเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 
  ๒.๑๐ หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอยขีด
ขวน หรือทําใหจอ LCD เครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได  
  ๒.๑๑ ไมวางของทับบนหนาจอและแปนพิมพ  
  ๒.๑๒ การเคลื่อนยายเครื่อง ขณะท่ีเครื่องเปดอยู ใหทําการยกจากฐานภายใตแปนพิมพ หามยาย
เครื่องโดยการดึงหนาจอภาพข้ึน  
  ๒.๑๓ ไมเคลื่อนยายเครื่องขณะท่ีฮารดดิสก (Hard Disk) กําลังทํางาน  
  ๒.๑๔ ตองไมใช หรือวางเครื่องคอมพิวเตอรแบบพกพาใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา 
กาแฟ เครื่องดื่มตาง ๆ  
  ๒.๑๕ การใชงานและการเก็บเครื่องคอมพิวเตอรแบบพกพา ควรอยูในสภาพแวดลอมท่ีมีอุณหภูมิ
ท่ีไมสูงกวา ๓๕ องศาเซลเซียส  
  ๒.๑๖ ไมวางเครื่องคอมพิวเตอรแบบพกพาไวใกลอุปกรณท่ีมีสนามแมเหล็กไฟฟาแรงสูง
ในระยะใกล เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน  
  ๒.๑๗ ไมติดตั้ง หรือวางเครื่องคอมพิวเตอรแบบพกพาในท่ีท่ีมีการสั่นสะเทือน ไดแก ใน
ยานพาหนะท่ีกําลังเคลื่อนท่ี  
  ๒.๑๘ การเช็ดทําความสะอาดหนาจอภาพ ตองเช็ดอยางเบามือท่ีสุด และเช็ดไปในทิศทาง
เดียวกัน หามเช็ดแบบหมุนวน เพราะจะทําใหหนาจอมีรอยขีดขวน  

 ๓. ความปลอดภัยทางดานกายภาพ มีแนวทางปฏิบัติ ดังนี้  
  ๓.๑ ผูใชงาน มีหนาท่ีรับผิดชอบในการปองกันการสูญหาย ตองล็อกเครื่องขณะท่ีไมไดใชงาน ไม
วางเครื่องท้ิงไวในสถานท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตอการสูญหาย  
  ๓.๒ ผูใชงาน ตองไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานท่ีท่ีมีความรอน/ความชื้น/ฝุน
ละอองสูง และตองระวังปองกันการตกกระแทก  
  ๓.๓ ผูใชงาน ตองไมทําการเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub Components) ท่ีติดตั้ง
อยูภายใน รวมถึงแบตเตอรี่  

 ๔. การควบคุมการเขาถึงระบบปฏิบัติการ และการใชรหัสผาน (Password) มีแนวทางปฏิบัติ 
ดังนี้  
  ๔.๑ ผูใชงาน ตองกําหนดชื่อผูใชงาน (Login) และรหัสผาน (Password) ในการเขาใชงาน
ระบบปฏิบัติการ  
  ๔.๒ ผูใชงาน ตองกําหนดรหัสผาน ใหเปนไปตามแนวทางการบริหารจัดการรหัสผาน 
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  ๔.๓ ผูใชงาน ตองตั้งเวลาประมาณ ๑๐ นาที หลังจากไมมีการใชงานอุปกรณคอมพิวเตอร ใหทํา
การล็อกหนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชงานตองใสรหัสผาน  
  ๔.๔ ผูใชงาน ตองทําการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปน
เวลานาน  

 ๕. การปองกันจากโปรแกรมชุดคําส่ังไมพึงประสงค มีแนวทางปฏิบัติ ดังนี้  
  ๕.๑ ผูใชงาน ตองทําการปรับปรุง (Update) ระบบปฏิบัติการ เว็บบราวเซอร และโปรแกรมใช
งานตาง ๆ อยางสมํ่าเสมอ เพ่ือปดชองโหว (Vulnerability) ท่ีเกิดข้ึนจากซอฟตแวรเปนการปองกันการโจมตี
จากภัยคุกคามตาง ๆ  
  ๕.๒ ผูใชงาน ตองไมทําการปดหรือยกเลิกระบบการปองกันซอฟตแวรประสงคราย (Malware) ท่ี
ติดตั้งอยูบนเครื่องคอมพิวเตอรแบบพกพา 
  ๕.๓ หาก ผูใชงาน พบหรือสงสัย วาเครื่องคอมพิวเตอรแบบพกพาติดชุดคําสั่งไมพึงประสงค 
ผูใชงาน ตองไมเชื่อมตอเครื่องเขากับระบบเครือขาย เพ่ือปองกันการแพรกระจายของซอฟตแวรประสงคราย 
(Malware) ไปยังเครื่องคอมพิวเตอรอ่ืน ๆ ได  

 ๖. การสํารองขอมูลและการกูคืนขอมูล มีแนวทางปฏิบัติ ดังนี้  
  ๖.๑ ผูใชงาน ตองทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา 
  ๖.๒ ผูใชงาน ตองเก็บรักษาสื่อสํารองขอมูล (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไมเสี่ยง
ตอเกิดการรั่วไหลขอมูล  
  ๖.๓ ผูใชงาน ท่ีตองการเคลื่อนยายสื่อสํารองขอมูลออกนอกสถานท่ีจะตองมีการปองกันการ
เขาถึงขอมูลอยางม่ันคงปลอดภัย  
  ๖.๔ สื่อสํารองขอมูลตาง ๆ ท่ีเก็บขอมูลไวจะตองทําการทดสอบการกูคืนขอมูลสมํ่าเสมอ  
  ๖.๕ สื่อสํารองขอมูลท่ีไมใชงานแลว ตองทําลายไมใหสามารถนําไปใชงานไดอีก  

 ๗. การบํารุงรักษาครุภัณฑคอมพิวเตอรแบบพกพาและอุปกรณตอพวงแบบพกพา มีแนวทาง
ปฏิบัติ ดังนี้  
  ๗.๑ เครื่องคอมพิวเตอรแบบพกพาและอุปกรณตอพวงแบบพกพาจะตองข้ึนทะเบียนครุภัณฑ
เพ่ือความสะดวกในการตรวจสอบและการบํารุงรักษา 
  ๗.๒ ศทส. จะใหบริการเฉพาะเครื่องคอมพิวเตอรแบบพกพาและอุปกรณตอพวงแบบพกพา ท่ีข้ึน
ทะเบียนครุภัณฑแลวหรืออยูระหวางการสงมอบแลวเทานั้น  
  ๗.๓ หากเครื่องคอมพิวเตอรแบบพกพาและอุปกรณตอพวงแบบพกพาเกิดการชํารุด
เสียหาย ไมสามารถใชงานไดทั้งดานซอฟตแวรหรือฮารดแวร ผูใชงาน มีหนาที่จะตองแจงให ศทส. 
รับทราบเพ่ือดําเนินการแกไขตอไป  
  ๗.๔ หากเครื่องคอมพิวเตอรแบบพกพาและอุปกรณตอพวงแบบพกพาอยูในสัญญาหรือ
ระยะเวลาการรับประกันเกิดการชํารุดเสียหาย ศทส. มีหนาท่ีติดตอคูสัญญาหรือผูแทนจําหนาย เพ่ือดําเนินการ
ตรวจซอมตามท่ีระบุในสัญญา  
  ๗.๕ หากเครื่องคอมพิวเตอรแบบพกพาและอุปกรณตอพวงแบบพกพาอยูนอกเหนือหรือพน
ระยะเวลาการรับประกัน ศทส. มีหนาท่ีตรวจสอบในเบื้องตนหรือประสานกับฝายพัสดุในการดําเนินการ
ซอมแซมตอไป  
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การใชงานอุปกรณเช่ือมตอเครือขายแบบเคล่ือนท่ี  

 ๑. วัตถุประสงค  
  เพ่ือสรางความม่ันคงปลอดภัยสําหรับอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ี เชน คอมพิวเตอร
แท็ปเล็ต เปนตน และการควบคุมดูแลการนําอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีไปปฏิบัติงานภายนอก 
สป.พน. เพ่ือเปนการปองกันขอมูล และอุปกรณของ สป.พน. ใหมีความม่ันคงปลอดภัย ผูใชงาน จึงตอง
รับทราบถึงขอกําหนดและมาตรฐานในการใชงาน การบํารุงรักษา และสิ่งท่ีตองหลีกเลี่ยง ในการใชอุปกรณ
เชื่อมตอเครือขายแบบเคลื่อนท่ีใหมีความม่ันคงปลอดภัยท้ัง ๓ ดาน คือ การรักษาความลับ (Confidentiality) 
การรักษาความถูกตองเชื่อถือได (Integrity) และการรักษาความพรอมท่ีจะใหบริการ (Availability)  

 ๒. การใชงานอุปกรณเช่ือมตอเครือขายแบบเคล่ือนท่ี มีแนวทางปฏิบัติ ดังนี้  
  ๒.๑ อุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีท่ี สป.พน. อนุญาตให ผูใชงาน ใชงานเปนทรัพยสิน
ของ สป.พน. ดังนั้นผูใชงานจึงตองใชงานอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีอยางระมัดระวัง และเพ่ืองาน
ราชการของ สป.พน.  
  ๒.๒ โปรแกรมท่ีไดถูกติดตั้งลงบนอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีของ สป.พน. ตองเปน
โปรแกรมท่ี สป.พน. ไดซ้ือลิขสิทธิ์มาถูกตองตามกฎหมาย และอนุญาตใหใชงาน ดังนั้นหามผูใชงานคัดลอก
โปรแกรมตาง ๆ และนําไปติดตั้งบนอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ี หรือแกไข หรือนําไปใหผูอ่ืนใชงาน
โดยผิดกฎหมาย  
  ๒.๓ การเคลื่อนยายหรือสงอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีตรวจซอมจะตองดําเนินการ
โดย ศทส.  
  ๒.๔ ผูใชงาน ตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยาง
ปลอดภัย และมีประสิทธิภาพ  
  ๒.๕ ผูใชงาน ตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของอุปกรณเชื่อมตอเครือขายแบบ
เคลื่อนท่ี และรักษาสภาพของอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีใหมีสภาพเดิม  
  ๒.๖ ผูใชงาน ตองไมใสอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีไปในกระเปาเดินทางท่ีเสี่ยงตอการ
ถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยน 
   ๒.๗ การใชอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศ
รอนจัด ผูใชงาน ตองปดเครื่องเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง  
  ๒.๘ ไมวางของทับบนหนาจอและแปนพิมพ  
  ๒.๙ ผูใชงาน ตองไมใช หรือวางอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีใกลสิ่งท่ีเปนของเหลว 
ความชื้น  เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน  
  ๒.๑๐ การใชงานและการเก็บอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ี ตองอยูในสภาพแวดลอมท่ี
มีอุณหภูมิท่ีไมสูงกวา ๓๕ องศาเซลเซียส  
  ๒.๑๑ ไมวางอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีไวใกลอุปกรณท่ีมีสนามแมเหล็กไฟฟาแรงสูง
ในระยะใกล ไดแก แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน  
  ๒.๑๒ การเช็ดทําความสะอาดหนาจอภาพ ตองเช็ดอยางเบามือท่ีสุด และควรเช็ดไปในทิศทาง
เดียวกัน หามเช็ดแบบหมุนวน เพราะจะทําใหหนาจอมีรอยขีดขวน 
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 ๓. ความปลอดภัยทางดานกายภาพ มีแนวทางปฏิบัติ ดังนี้  
  ๓.๑ ผูใชงาน มีหนาท่ีรับผิดชอบในการปองกันการสูญหาย และไมวางเครื่องท้ิงไวในสถานท่ี
สาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตอการสูญหาย  
  ๓.๒ ผูใชงาน ไมเก็บหรือใชงานอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีในสถานท่ีท่ีมีความรอน/
ความชื้น/ฝุนละอองสูง และตองระวังปองกันการตกกระแทก  
  ๓.๓ ผูใชงาน ตองไมทําการเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub Components) ท่ี
ติดตั้งอยูภายใน รวมถึงอุปกรณสํารองไฟฟา  

 ๔. การควบคุมการเขาถึงระบบปฏิบัติการ และการใชรหัสผาน (Password) มีแนวทางปฏิบัติ 
ดังนี้  
  ๔.๑ ผูใชงาน ตองกําหนดชื่อผูใชงาน (Login) และรหัสผาน (Password) ในการใชงานอุปกรณ
เชื่อมตอเครือขายแบบเคลื่อนท่ี  
  ๔.๒ ผูใชงาน ตองกําหนดรหัสผาน ใหมีความยาวอยางนอย ๘ ตัวอักษรและมีสวนประกอบของ
อักษร อักขระพิเศษและหรือตัวเลขประสมกัน  
  ๔.๓ ผูใชงาน ตองทําการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานอุปกรณเชื่อมตอเครือขาย
แบบเคลื่อนท่ี เชื่อมตอกับระบบเครือขายของ สป.พน.  

 ๕. การปองกันจากโปรแกรมชุดคําส่ังไมพึงประสงค มีแนวทางปฏิบัติ ดังนี้  
  ๕.๑ ผูใชงาน ตองทําการปรับปรุง (Update) ระบบปฏิบัติการ และโปรแกรมใชงานตาง  ๆอยางสมํ่าเสมอ 
เพ่ือปดชองโหว (Vulnerability) ท่ีเกิดข้ึนจากซอฟตแวรเปนการปองกันการโจมตีจากภัยคุกคามตาง ๆ  
  ๕.๒ หาก ผูใชงาน พบหรือสงสัย วาอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีมีการติดชุดคําสั่งไม
พึงประสงค ผูใชงาน ตองไมเชื่อมตอเครื่องเขากับระบบเครือขาย เพ่ือปองกันการแพรกระจายของซอฟตแวร
ประสงคราย (Malware) ไปยังเครื่องคอมพิวเตอรอ่ืน ๆ ได  

 ๖. การสํารองขอมูลและการกูคืนขอมูล มีแนวทางปฏิบัติ ดังนี้  
  ๖.๑ ผูใชงาน ตองทําการสํารองขอมูลจากอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ี โดยวิธีการและ
สื่อตาง ๆ เพ่ือปองกันการสูญหายของขอมูล  
  ๖.๒ ผูใชงาน ตองเก็บรักษาสื่อสํารองขอมูลไวในสถานท่ีท่ีเหมาะสม ไมเสี่ยงตอเกิดการรั่วไหล
ขอมูล  
  ๖.๓ ผูใชงาน ท่ีตองการเคลื่อนยายสื่อสํารองขอมูลออกนอกสถานท่ีจะตองมีการปองกันการ
เขาถึงขอมูลอยางม่ันคงปลอดภัย  

 ๗. การบํารุงรักษาอุปกรณเช่ือมตอเครือขายแบบเคลื่อนท่ี มีแนวทางปฏิบัติ ดังนี้  
  ๗.๑ อุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีจะตองข้ึนทะเบียนครุภัณฑเพ่ือความสะดวกในการ
ตรวจสอบและการบํารุงรักษา  
  ๗.๒ ศทส. จะใหบริการเฉพาะอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ี ท่ีข้ึนทะเบียนครุภัณฑแลว
หรืออยูระหวางการสงมอบแลวเทานั้น  
  ๗.๓ หากอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีเกิดการชํารุดเสียหาย ไมสามารถใชงานไดท้ัง
ดานซอฟตแวรหรือฮารดแวร ผูใชงาน มีหนาท่ีจะตองแจงให ศทส. รับทราบเพ่ือดําเนินการแกไขตอไป  
  ๗.๔ หากอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีอยูในสัญญาหรือระยะเวลาการรับประกันเกิด
การชํารุดเสียหาย ศทส. มีหนาท่ีติดตอคูสัญญาหรือผูแทนจําหนาย เพ่ือดําเนินการตรวจซอมตามท่ีระบุใน
สัญญา  
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  ๗.๕ หากอุปกรณเชื่อมตอเครือขายแบบเคลื่อนท่ีอยูนอกเหนือหรือพนระยะเวลาการรับประกัน 
ศทส. มีหนาท่ีตรวจสอบเบื้องตนและประสานกับกองเจาของครุภัณฑ ในการดําเนินการซอมแซมตอไป  
 
แนวปฏิบัติการควบคุมซอฟตแวรปฏิบัติงาน  

 ๑. วัตถุประสงค  
  เพ่ือใชเปนมาตรฐานในการควบคุมการติดตั้งซอฟตแวรท่ีใชในการปฏิบัติงาน ท่ีมีลิขสิทธิ์ถูกตอง
ตามกฎหมายรวมถึงซอฟตแวรท่ี สป.พน. อนุญาตใหใชงาน  

 ๒. การควบคุมการติดตั้งซอฟตแวร  
  ๒.๑ ผูอํานวยการ หรือผูท่ีไดรับมอบหมายตองกําหนดรายการซอฟตแวรข้ันพ้ืนฐาน (Software 
Baseline) ในการติดตั้งลงบนเครื่องคอมพิวเตอรแมขาย เครื่องคอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอร
แบบพกพา อุปกรณสื่อสารแบบเคลื่อนท่ี และตองวางแผนการบริหารจัดการรุนของซอฟตแวร (Software 
Version) เพ่ือปองกันชองโหวของซอฟตแวร (Software Patch)  

 ๓. การควบคมุซอฟตแวรลิขสิทธิ์  
  ๓.๑ ซอฟตแวรลิขสิทธิ์ของ สป.พน. อนุญาตใหใช เพ่ือการปฏิบัติงานขององคกรเทานั้น หาม
เผยแพร โดยคัดลอกสวนใดสวนหนึ่งหรือท้ังหมดใหกับบุคคลภายนอกท่ีไมไดรับอนุญาตโดยเด็ดขาด  
  ๓.๒  ซอฟตแวรลิขสิทธิ์ของ สป.พน. อนุญาตใหใชเฉพาะ ผูใชงาน หรือบุคคลท่ี สป.พน. อนุญาต
ใหใชงานเทานั้น หากละเมิดเง่ือนไขการใชงานซอฟตแวรลิขสิทธิ์ของ สป.พน. ไมวากรณีใด ๆ ผูละเมิด ตองรับผิดชอบตอ
การละเมิดกฎหมายและทรัพยสินทางปญญาท่ีเกิดข้ึน  
  ๓.๓ การควบคุมการใชงานซอฟตแวรลิขสิทธิ์ของ สป.พน. ตองปฏิบัติตามแนวปฏิบัติดานการ
ปฏิบัติตามขอกําหนดของสัญญาและกฎหมาย  
 
แนวปฏิบัติการใชงานระบบปองกันซอฟตแวรประสงครายสําหรับเครื่องคอมพิวเตอร 

 ๑. วัตถุประสงค  
  เพ่ือใชเปนแนวทางปองกันและลดความเสี่ยงของภัยคุกคามจากซอฟตแวรประสงคราย 
(Malware) และมีผลตอการบุกรุก การรบกวน หรือการทําลายระบบเทคโนโลยีสารสนเทศท่ีสําคัญของ สป.พน. 

  ๒. แนวปฏิบัติการใชงานระบบปองกันซอฟตแวรประสงคราย (Anti-Malware) 
  เพ่ือลดความเสี่ยงและปญหาการเขามาของซอฟตแวรประสงคราย (Malware) ในเครื่อง
คอมพิวเตอร ของ สป.พน. รวมท้ังใหมีหลักการปฏิบัติท่ีสอดคลองกัน ตองปฏิบัติ ดังตอไปนี้  
  ๒.๑ ใหระบบปองกันซอฟตแวรประสงครายท่ีหนวยงานท่ีดูแลรับผิดชอบดานเครือขายและระบบ
คอมพิวเตอรติดตั้ง เปนระบบหลักสําหรับเครื่องคอมพิวเตอรท่ีเชื่อมตอกับระบบเครือขายและคอมพิวเตอร 
ของ สป.พน. 
  ๒.๒ ใหหนวยงานภายในซ่ึงเชื่อมตอกับระบบเครือขายและคอมพิวเตอรของ สป.พน. ติดตั้งใช
งานระบบปองกันซอฟตแวรประสงคราย ดังกลาวอยางท่ัวถึงท้ังในสวนกลางและสวนภูมิภาค โดยมีหลัก
พิจารณาใหความสําคัญ (High Priority) กับกลุมตอไปนี้เปนอยางนอย  
   ๒.๒.๑ อุปกรณคอมพิวเตอรท่ีตองติดตอใชงานกับระบบงานสําคัญ และหรือระบบสารสนเทศ
ท่ีมีขอมูลความลับของ สป.พน. เชน DPIS, GDX, CRM เปนตน  
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   ๒.๒.๒ อุปกรณคอมพิวเตอรท่ีใชทํางานกับขอมูลสําคัญ หรือขอมูลอันเปนความลับของ 
สป.พน. เชน การจัดทําขอกําหนด การทํารางสัญญาทางกฎหมาย การทํางานดานบัญชี/การเงิน การประมูล/
เปดซอง เปนตน  
   ๒.๒.๓ อุปกรณคอมพิวเตอรหรือ Craft Terminal ท่ีใชควบคุมระบบงานสําคัญ (System 
Management) ของ สป.พน. 
   ๒.๒.๔ อุปกรณคอมพิวเตอรของหัวหนากลุมข้ึนไปรวมถึงอุปกรณคอมพิวเตอรของ
เลขานุการ/หนาหองผูใชงาน  
   ๒.๒.๕ อุปกรณคอมพิวเตอรท่ีใชพัฒนาซอฟทแวร หรือใชทํางาน System Administration 
หรือ Network Administration  
   ๒.๒.๖ อุปกรณคอมพิวเตอรของผูใชงานท่ีตองทําหนาท่ีติดตอกับหนวยงานภายนอก หรือ
ท่ีตองเชื่อมตอกับระบบเครือขายและคอมพิวเตอร เพ่ือประโยชนทางราชการหรือภาพลักษณของ สป.พน. 
  ๒.๓ กําหนดใหหนวยงานท่ีดูแลรับผิดชอบดานเครือขายและระบบคอมพิวเตอรรวมกับหนวยงาน
ท่ีเก่ียวของเปนผูประสานงานและดําเนินการท่ีเก่ียวของ  
   ๒.๓.๑ จัดทําคูมือการติดตั้งใชงานภาษาไทยท่ีเขาใจงาย คูมือการแกปญหาเบื้องตนฯลฯ  
   ๒.๓.๒ ประชาสัมพันธเพ่ือกอใหเกิดความตระหนักในความสําคัญของการปองกัน
ซอฟตแวรประสงคราย 
   ๒.๓.๓ จัดอบรมใหกับผูแทนของหนวยงานตาง ๆ เพ่ือชวยแบงเบาภาระการแกไขปญหา   
   ๒.๓.๔ รับผิดชอบในการบํารุงรักษา ปรับปรุง ตั้งคาระบบปองกันซอฟตแวรประสงคราย
เพ่ือแกไขชองโหว และบริหารจัดการลิขสิทธิ์การใชงานระบบ   
   ๒.๓.๕ หนวยงานท่ีดูแลรับผิดชอบดานเครือขายและระบบคอมพิวเตอรจัดทําสถิติ กราฟ 
และผลการใชงาน แลวสงไปยังหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ เพ่ือรวบรวมขอมูล  
  ๒.๔ หนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอร จะตองปฏิบัติตามนโยบาย
เก่ียวกับการใชงานระบบปองกันซอฟตแวรประสงครายท่ีใชงานภายในระบบเครือขายและคอมพิวเตอรของ 
สป.พน. ดังนี้  
   ๒.๔.๑ หากเปนระบบปองกันซอฟตแวรประสงครายท่ีไมมีลิขสิทธิ์ถูกตอง สป.พน. จะไม
อนุญาตใหใชงาน ท้ังนี้ ใหหนวยงานใชระบบปองกันซอฟตแวรประสงครายของหนวยงานท่ีดูแลรับผิดชอบดาน
เครือขายและระบบคอมพิวเตอรเปนหลัก   
   ๒.๔.๒ หากระบบปองกันซอฟตแวรประสงครายเดิมหมดสัญญาบํารุงรักษาแลว ตอง
พิจารณายกเลิกการใชงานระบบปองกันซอฟตแวรประสงครายท่ีไมมีการบํารุงรักษาดังกลาว และหันมาใชงาน
ระบบของหนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอร (หากไมมีปญหาทางเทคนิคอ่ืนใด) 
เนื่องจากระบบท่ีไมสามารถปรับปรุงฐานขอมูลซอฟตแวรประสงครายไดแลวจะหมดประสิทธิภาพภายใน
ระยะเวลาอันรวดเร็ว  
  ๒.๕ หากมีหนวยงานใดท่ีตองการใชงานระบบปองกันซอฟตแวรประสงคราย แตไมสามารถใชรุน
หรือ Version ท่ีหนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอรมีอยูได ใหหนวยงานเสนอการ
ตั้งงบประมาณผานหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ และตองมีความเห็นชอบของหนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอร
ประกอบ  
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  ๒.๖ กรณีระบบปองกันซอฟตแวรประสงคราย สําหรับระบบงาน Server (เชน Windows Server, Unix, 
Linux เปนตน) หรือสําหรับอุปกรณอ่ืนท่ีไมใช PC และ Notebook (เชน Appliance, Network Equipment 
เปนตน) หากหนวยงานใดมีความจําเปนตองใชงานภายใน (ไมใชเพ่ือการใหบริการ) ใหสงเรื่องใหหนวยงานดูแล
รับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศพิจารณาเปนรายกรณีไป  
 
แนวปฏิบัติการใชงานอินเทอรเน็ตและจดหมายอิเล็กทรอนิกส  

 ๑. วัตถุประสงค  
  เพ่ือใหผูใชงานทราบถึงบทบาทหนาท่ีและความรับผิดชอบการใชงานอินเทอรเน็ตและจดหมาย
อิเล็กทรอนิกสใหมีความม่ันคงปลอดภัย และลดความเสี่ยงตอการถูกดักจับขอมูลท่ีสําคัญของ สป.พน.  

 ๒. การใชงานอินเทอรเน็ต  
  ๒.๑ ผูใชงาน ควรใชอินเทอรเน็ตเฉพาะงานในราชการเทานั้น  
  ๒.๒ ผูดูแลระบบ ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานระบบ
เครือขายอินเทอรเน็ต ท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ี สป.พน. จัดสรรไวเทานั้น ไดแก Proxy, 
Firewall, IPS-IDS เปนตน ผูใชงาน ตองไมทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวน มี
เหตุผลความจําเปนและตองทําการขออนุญาตจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เปน
ลายลักษณอักษร  
  ๒.๓ เครื่องคอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรพกพา และอุปกรณเชื่อมตอเครือขายแบบ
เคลื่อนท่ี กอนทําการเชื่อมตอเครือขายอินเทอรเน็ตผานเว็บเบราเซอร (Web Browser) จะตองมีการติดตั้ง
ระบบปองกันซอฟตแวรประสงคราย (Anti-Malware) และทําการปรับปรุงระบบปฏิบัติการและเว็บเบราเซอร
ใหมีความทันสมัย  
  ๒.๔ ในการรับ/สงขอมูลคอมพิวเตอรผานทางระบบเครือขายอินเทอรเน็ตจะตองมีการตรวจสอบ
ซอฟตแวรประสงคราย (Malware scanning) โดยระบบปองกันซอฟตแวรประสงคราย กอนการรับ/สงขอมูล
ทุกครั้ง  
  ๒.๕ ผูใชงาน ตองไมใชเครือขายอินเทอรเน็ตของ สป.พน. เพ่ือหาประโยชนสวนตัว และทําการ
เขาสู เว็บไซต ท่ีไม เหมาะสม เชน เว็บไซต ท่ี ขัดตอศีลธรรม เว็บไซต ท่ี มี เนื้อหาท่ีขัดตอชาติ  ศาสนา 
พระมหากษัตริย หรือ เว็บไซตท่ีเปนภัยตอสังคม เปนตน  
  ๒.๖ ผูใชงาน จะถูกกําหนดสิทธิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบ เพ่ือ
ประสิทธิภาพของเครือขายและความปลอดภัยทางขอมูลของ สป.พน. 
  ๒.๗ ผูใชงาน ตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสมทาง
ศีลธรรม หรือขอมูลท่ีละเมิดสิทธิของผูอ่ืน หรือขอมูลท่ีอาจกอความเสียหายใหกับ สป.พน. 
  ๒.๘ ผูใชงาน ตองไมเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของ สป.พน.ท่ียังไมได
ประกาศอยางเปนทางการผานระบบเครือขายอินเทอรเน็ต  
  ๒.๙ ผูใชงาน ตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิด
เก่ียวกับความม่ันคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก 
และไมทําการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานระบบเครือขายอินเทอรเน็ต  
  ๒.๑๐ ผูใชงาน ตองไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืน และภาพนั้นเปนภาพท่ีเกิด
จากการสรางข้ึน ตัดตอ เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอ่ืนใด ท้ังนี้จะทําใหผูอ่ืนนั้น
เสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย  
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  ๒.๑๑ ผูใชงาน มีหนาท่ีท่ีจะตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ี
อยูบนระบบเครือขายอินเทอรเน็ต กอนนําขอมูลไปใช  
  ๒.๑๒ ผูใชงาน ตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบเครือขายอินเทอรเน็ต 
ซ่ึงรวมถึง Patch หรือ Fixes ตาง ๆ จาก ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา   
  ๒.๑๔ ในการเสนอความคิดเห็น ผูใชงานตองไมใชขอความท่ียั่วยุใหราย ท่ีจะทําใหเกิดความเสื่อม
เสียตอชื่อเสียงของ สป.พน. การทําลายความสัมพันธกับเจาหนาท่ีและหนวยงานอ่ืน ๆ  
  ๒.๑๕ หลังจากใชงานอินเทอรเน็ตเสร็จแลว ใหทําการปดเว็บบราวเซอรเพ่ือปองกันการเขาใชงาน
โดยบุคคลอ่ืน ๆ   
  ๒.๑๖ ไมติดตั้งและใชงานโปรแกรมประเภทตรวจสอบ หรือ รบกวนการทํางานของระบบ
เครือขายคอมพิวเตอร ไดแก โปรแกรมดาวนโหลดแบบ torrent หรือ โปรแกรมตรวจสอบ/ตรวจจับขอมูลใน
ระบบเครือขาย กอนไดรับอนุญาตจากผูมีอํานาจ และ ศทส. เปนลายลักษณอักษร   

 ๓. การใชงานจดหมายอิเล็กทรอนิกส  
  ๓.๑ ผูใชงาน ควรใชจดหมายอิเล็กทรอนิกสเฉพาะงานในราชการ 
  ๓.๒ ผูดูแลระบบ ตองกําหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ สป.พน. ให
เหมาะสมกับการเขาใช บริการของผูใชงานระบบและหนาท่ีความรับผิดชอบของผูใชงาน รวมท้ังมีการทบทวน
สิทธิการเขาใชงานอยางสมํ่าเสมอ เชน อการลาออก เกษียณอายุราชการ เปนตน  
  ๓.๓ ผูดูแลระบบ ตองกําหนดสิทธิบัญชีรายชื่อผูใชงานรายใหม และรหัสผาน สําหรับการใชงาน
ครั้งแรก เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชงานระบบจดหมายอิเล็กทรอนิกสของ สป.พน.  
  ๓.๔ ผูใชงาน ท่ีตองการใชงานจดหมายอิเล็กทรอนิกสตองติดตอ ศทส. เพ่ือกรอกรายละเอียดใน
แบบฟอรมขอเขาใชงานระบบ 
  ๓.๕ สําหรับผูใชงานรายใหมจะไดรับรหัสผานครั้งแรก (Default Password) ในการผานเขาระบบจดหมาย
อิเล็กทรอนิกสและเม่ือมีการเขาสูระบบในครั้งแรกนั้น ระบบจะตองมีการบังคับใหเปลี่ยนรหัสผานโดยทันที  
  ๓.๖ ควรมีการกําหนดรหัสผานจดหมายอิเล็กทรอนิกส ใหเปนไปตามแนวทางการบริหารจัดการ
รหัสผาน เวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมา แตตองแสดงออกมาในรูปแบบของ x หรือ • 
ในการพิมพแตละตัวอักษร  
  ๓.๗ ผูดูแลระบบ ตองกําหนดจํานวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิด ซ่ึงในทางปฏิบัติ
โดยท่ัวไปไมเกิน ๓ ครั้ง  
  ๓.๘ ผูดูแลระบบ ตองกําหนดใหระบบจดหมายอิเล็กทรอนิกส มีการนําผูใชงานออกจากระบบ 
เม่ือผูใชงานไมไดใชงานระบบนานเกิน ๑๕ นาที และเม่ือตองการเขาใชงานตอตองใสชื่อผูใชงานและรหัสผาน
อีกครั้ง  
  ๓.๙ ผูใชงาน ตองไมตั้งคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ (Save Password) 
ของระบบจดหมายอิเล็กทรอนิกส  
  ๓.๑๐ ผูใชงาน ตองมีการเปลี่ยนรหัสผานอยางสมํ่าเสมอและเครงครัด โดยตองเปลี่ยนรหัสผาน
ทุก ๓ เดือน  
  ๓.๑๑ ผูใชงาน ตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสเพ่ือไมใหเกิดความเสียหายตอ 
สป.พน. ละเมิดสิทธิ ละเมิดศีลธรรม สรางความรําคาญตอผูอ่ืน และไมแสวงหาผลประโยชน หรืออนุญาตให
ผูอ่ืนแสวงหาผลประโยชนจากการใชจดหมายอิเล็กทรอนิกสผานระบบเครือขายของ สป.พน.  
  ๓.๑๒ ผูใชงาน ตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกส (e-Mail Address) ของผูอ่ืน เพ่ืออาน รับ/
สง ขอความ  
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  ๓.๑๓ ผูใชงาน ตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ สป.พน. เพ่ือปฏิบัติภารกิจของ สป.พน. 
เทานั้น 
  ๓.๑๔ ผูใชงาน จะตองปฏิบัติตามคําชี้แจงหรือขอเสนอแนะของ ศทส. อยางเครงครัด ในกรณีท่ีมี
การปรับปรุงหรือตรวจซอมเครื่องคอมพิวเตอรใหบริการจดหมายอิเล็กทรอนิกส  
  ๓.๑๖ ผูใชงาน หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น ตองทําการ  
Log off ทุกครั้ง เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส  
  ๓.๑๗ ผูใชงาน ตองไมสงไฟลท่ีมีขนาดใหญเกิน ๒๕ เมกกะไบท  
  ๓.๑๘ ผูใชงาน ตองไมเปดเอกสารแนบท่ีนาสงสัย หากมีความจําเปนท่ีจะตองเปดเอกสารแนบ 
จะตองมีการตรวจสอบเอกสารแนบโดยใชโปรแกรมปองกันซอฟตแวรประสงคราย  
  ๓.๑๙ ผูใชงาน ไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก  
  ๓.๒๐ ผูใชงาน ตองใชขอความท่ีสุภาพ เหมาะสม และถูกกาลเทศะในการรับ/สงจดหมาย
อิเล็กทรอนิกส   
  ๓.๒๑ ผูใชงาน ตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บ
แฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยท่ีสุด  
    
แนวปฏิบัติการจัดการส่ือท่ีใชในการบันทึกขอมูล  

 ๑. วัตถุประสงค  
  เพ่ือปองกันการเปดเผย การเปลี่ยนแปลงแกไข การลบหรือการทําลายทรัพยสินสารสนเทศโดย
ไมไดรับอนุญาต  

 ๒. การบริหารจัดการส่ือบันทึกขอมูลท่ีสามารถเคล่ือนท่ียายได  
  เพ่ือควบคุมและปองกันสื่อบันทึกขอมูลท่ีสามารถเคลื่อนยายได มีแนวทางการปฏิบัติดังนี้  
  ๒.๑ ขอมูลท่ีมีชั้นความลับ ตองกําหนดใหมีการทําลายเม่ือไมมีการใชงานแลว  
  ๒.๒ ในกรณีท่ีสื่อบันทึกขอมูลไมมีการนํามาใชงานแลว หากมีการนําออกไปยังภายนอก จะตอง
ม่ันใจวาขอมูลท่ีอยูในสื่อดังกลาวไมสามารถกูคืนกลับมาใชงานไดอีก  
  ๒.๓ ในกรณีท่ีจําเปนตองนําสื่อบันทึกขอมูลออกไปยังภายนอก จะตองไดรับการอนุมัติจาก
หนวยงานท่ีรับผิดชอบสื่อบันทึกขอมูลดังกลาว และตองบันทึกการโยกยาย เพ่ือใชในการตรวจสอบ  
  ๒.๔ สื่อบันทึกขอมูลท้ังหมดจะตองถูกจัดเก็บอยางปลอดภัย อยูในสภาพแวดลอมท่ีไมเปน
อันตรายตอสื่อบันทึกขอมูลตามขอกําหนดของผูผลิต  
  ๒.๕ ในการจัดเก็บสื่อบันทึกขอมูลท่ีสําคัญ ตองมีการปองกันการรั่วไหลหรือเปดเผยขอมูล เชน มี
การติดปายชื่อไวท่ีสื่อบันทึกอยางชัดเจน กําหนดบุคลากรท่ีมีสิทธิในการใชงาน เปนตน  
  ๒.๖ ถาขอมูลท่ีตองการจัดเก็บมีอายุการจัดเก็บยาวนานกวาอายุการใชงานของสื่อบันทึกขอมูล 
ตองมีการสํารองขอมูลเก็บไวท่ีสื่อบันทึกขอมูลอ่ืนท่ีมีความปลอดภัย เพ่ือปองกันการสูญหายของขอมูล  
  ๒.๗ ตองจัดทําทะเบียนบันทึกขอมูลของสื่อบันทึกขอมูลท่ีสามารถเคลื่อนยายได เพ่ือลดโอกาส
การสูญหายของขอมูล  
  ๒.๘ ตัวอานสื่อบันทึกขอมูลท่ีสามารถเคลื่อนยายได จะตองใชเพ่ือเหตุผลทางราชการเทานั้น การ
มอบอํานาจในระดับตาง ๆ ตองมีการทําเอกสารเปนลายลักษณอักษรอยางชัดเจน  
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 ๓. การกําจัดส่ือบันทึกขอมูล  
  การทําลายสื่อบันทึกขอมูลท่ีไมมีความจําเปนตองใชงานอีก ตองเปนไปอยางม่ันคงและปลอดภัย 
เพ่ือลดความเสี่ยงของการรั่วไหลขอมูลของ สป.พน. ไปยังผูอ่ืนท่ีไมไดรับอนุญาต ซ่ึงมีแนวทางปฏิบัติดังนี้  
  ๓.๑ สื่อท่ีบันทึกขอมูลท่ีมีความสําคัญมาก จะตองมีการทําลายดวยวิธีการท่ีปลอดภัย ไดแก การ
เผา แยกชิ้นสวนเปนชิ้นเล็ก ๆ หรือลบขอมูลดวยโปรแกรมอ่ืน ๆ ท่ีมีใชใน สป.พน. 
  ๓.๒ กระบวนการตาง ๆ ตองระบุวิธีการกําจัดสื่อบันทึกขอมูลอยางชัดเจน เพ่ือความปลอดภัย
ของขอมูล โดยปฏิบัติตามแนวทางความม่ันคงปลอดภัยของอุปกรณ (Equipment Security)  
  ๓.๓ เพ่ือความสะดวก ตองรวบรวมสื่อท้ังหมดท่ีไมตองการแลวกําจัดพรอมกันดวยวิธีการท่ี
ปลอดภัย  
  ๓.๔ ในกรณีท่ีเลือกใชบริการกําจัดสื่อและเอกสาร รวมท้ังอุปกรณตาง ๆ จากหนวยงานภายนอก 
จะตองเลือกหนวยงานภายนอกท่ีมีมาตรฐานและมีประสบการณ  
  ๓.๕ ในการกําจัดสื่อบันทึกขอมูล จะตองมีการบันทึก เพ่ือใชในการตรวจสอบ  
 หมายเหตุ : ขอมูลท่ีไมมีความสําคัญเม่ือมีการรวบรวมเปนจํานวนมาก ๆ ผูท่ีตองการอาจจะสามารถ
นําขอมูลท่ีถูกรวบรวมไวไปใชได ดังนั้นในการรวบรวมเพ่ือกําจัด ตองคํานึงถึงขอมูลท่ีมีการรวบรวมไวดวย 

 ๔. ข้ันตอนปฏิบัติสําหรับการจัดการสารสนเทศ   
  เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาตหรือการใชงานผิดวัตถุประสงค มีแนวทางปฏิบัติดังนี้  
  ๔.๑ ติดปายชื่อของสื่อบันทึกขอมูลท้ังหมด เพ่ือระบุประเภท  
  ๔.๒ จํากัดการเขาถึงหรือควบคุมการใชงานสารสนเทศของผูท่ีไมไดรับอนุญาต  
  ๔.๓ ทําบันทึกขอมูลเก่ียวกับผูท่ีมีสิทธิไดรับขอมูล  
  ๔.๔ ขอมูลท่ีปอนเขาสูระบบและในระหวางการประมวลผลตองมีความครบถวน และตอง
ตรวจสอบผลลัพธท่ีออกมาดวย  
  ๔.๕ ตองมีการปกปองขอมูลท่ีอยูในระหวางการแสดงผลลัพธออกมาตามระดับความสําคัญ  
  ๔.๖ เก็บรักษาสื่อบันทึกขอมูลตามขอกําหนดของผูผลิต  
  ๔.๗ กระจายขอมูลใหผูท่ีมีสิทธิไดรับขอมูลเทานั้น  
  ๔.๘ ลบเครื่องหมายของสําเนาสื่อบันทึกขอมูลท้ังหมด เพ่ือไมใหเปนท่ีสังเกตของผูท่ีมีสิทธิไดรับ
ขอมูล  
  ๔.๙ ทบทวนการกระจายขอมูลและรายชื่อของผูท่ีมีสิทธิไดรับขอมูลอยางตอเนื่อง   

 ๕. การสรางความม่ันคงปลอดภัยสําหรับเอกสารระบบ  
  มาตรการปองกันเอกสารระบบจากการเขาถึงโดยไมไดรับอนุญาต มีแนวทางปฏิบัติดังนี้  
  ๕.๑ มีการจัดเก็บเอกสารระบบอยางม่ันคงปลอดภัย   
  ๕.๒ เอกสารระบบท่ีจัดเก็บไวในเครือขายสาธารณะ หรือมีการใชงานผานเครือขายสาธารณะ 
จะตองมีระบบการปองกันท่ีเหมาะสม  
  ๕.๓ เอกสารระบบสําหรับผูดูแลระบบท่ีมีการแชรผานเครือขายสาธารณะไมควรมีการระบุ 
Username และ Password เพราะอาจทําใหผูไมมีสิทธิสามารถนําขอมูลดังกลาวไปใชในการเขาถึงระบบได 
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แนวปฏิบัติดานการเฝาระวังและบันทึกเหตุการณ  

 ๑. วัตถุประสงค  
  เพ่ือใชเปนมาตรฐานสําหรับการเฝาระวังและบันทึกเหตุการณความม่ันคงปลอดภัยสารสนเทศ
ของ สป.พน. ในการบันทึกขอมูลจราจรทางคอมพิวเตอร โดยการรวบรวมหลักฐานการเขาใชงานระบบ
สารสนเทศของ สป.พน. ท่ีคํานึงถึงความม่ันคงปลอดภัยท้ัง ๓ ดาน คือ การรักษาความลับ (Confidentiality) 
การรักษาความถูกตองเชื่อถือได (Integrity) และการรักษาความพรอมท่ีจะใหบริการ (Availability) และการ
ปฏิบัติตาม พ.ร.บ. วาดวยการทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ และท่ีแกไขเพ่ิมเติม พ.ศ. ๒๕๖๐  

 ๒. การบันทึกเหตุการณขอมูลจราจรทางคอมพิวเตอร  
  ใหบันทึกกิจกรรมการใชงานของผูใชงาน การปฏิเสธการใหบริการของระบบ และเหตุการณดาน
ความม่ันคงปลอดภัยใหเปนไปตาม พระราชบัญญัติ วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 
๒๕๕๐ และท่ีแกไขเพ่ิมเติม 

 ๓. การตรวจสอบการใชงานระบบ  
  เพ่ือตรวจสอบการใชงานทรัพยสินสารสนเทศอยางสมํ่าเสมอ โดยตองมีการประเมินความเสี่ยง
และปฏิบัติตามท่ีกฎหมายกําหนด มีแนวทางปฏิบัติดังนี้  
  ๓.๑ การระบุตัวตนในการเขาถึง ประกอบดวยรายละเอียดอยางนอย ดังนี้  
   ๓.๑.๑ User ID  
   ๓.๑.๒ วัน เวลา และรายละเอียดท่ีสําคัญ  
   ๓.๑.๓ ชนิดของเหตุการณ  
   ๓.๑.๔ การเขาถึงไฟล  
   ๓.๑.๕ โปรแกรมหรือยูทิลิตี้ท่ีใช  
  ๓.๒ การดําเนินการเก่ียวกับสิทธิของผูใชงาน  
   ๓.๒.๑ การใชบัญชีผูใชงานแบบสิทธิพิเศษ ของ Administrator ,Root หรือ Supervisor  
   ๓.๒.๒ การเริ่มตนและหยุดของระบบ  
   ๓.๒.๓ อุปกรณท่ีนํามาเชื่อมตอ  
  ๓.๓ การพยายามเขาถึงของผูท่ีไมมีสิทธิ  
   ๓.๓.๑ การลมเหลวหรือยกเลิกของผูใชงาน  
   ๓.๓.๒ การลมเหลวหรือยกเลิกการกระทําท่ีเก่ียวกับขอมูลหรือทรัพยากรอ่ืน ๆ  
   ๓.๓.๓ การฝาฝนนโยบายการเขาถึงและการแจงเตือนของ Network Gateway และ Firewall  
   ๓.๓.๔ การแจงเตือนของ IDS   
   ๓.๔ การเปลี่ยนแปลงหรือพยายามท่ีจะเปลี่ยนแปลงการตั้งคาและการควบคุมของระบบ
รักษาความปลอดภัย  

 ๔. การปองกันขอมูลบันทึกเหตุการณ  
  เพ่ือปองกันการเปลี่ยนแปลงหรือการแกไขโดยไมไดรับอนุญาต จึงตองพิจารณาเรื่องดังตอไปนี้  
  ๔.๑ การเปลี่ยนแปลงชนิดของขอความท่ีถูกบันทึก  
  ๔.๒ Log ท่ีถูกแกไขหรือถูกลบ  
  ๔.๓ ความจุของพ้ืนท่ีในการจัดเก็บ Log ท่ีไมเพียงพอ ทําใหไมสามารถจัดเก็บ Log ได  
  ๔.๔ ระยะเวลาในการจัดเก็บและการ Backup Log  
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 ๕. บันทึกกิจกรรมการดําเนินงานของเจาหนาท่ีท่ีเกี่ยวของกับระบบ  
  Log ท่ีจะบันทึกประกอบดวย  
  ๕.๑ เวลาท่ีเกิดเหตุการณ ท้ังท่ีสําเร็จและลมเหลว  
  ๕.๒ ขอมูลท่ีเก่ียวกับเหตุการณ (ไฟลท่ีเก่ียวของ) หรือการลมเหลว (ความผิดพลาดท่ีเกิดข้ึนและ
การแกไขตาง ๆ)  
  ๕.๓ บัญชีผูใชงานและผูดูแลระบบหรือผูปฏิบัติการท่ีเก่ียวของ  
  ๕.๔ กระบวนการทํางานของเจาหนาท่ีท่ีเก่ียวของกับระบบ 

 ๖. การบันทึกเหตุการณขอผิดพลาด  
  การบันทึกเหตุการณขอผิดพลาดตาง ๆ ท่ีเก่ียวของกับการใชงานสารสนเทศ วิเคราะห
ขอผิดพลาดเหลานั้น และดําเนินการแกไข ดังนี้ 
  ๖.๑ ตรวจสอบขอผิดพลาด และดําเนินการแกไขขอผิดพลาดตามขอมูลท่ีมีแจงไวใน Log 
ขอผิดพลาด  

 ๗. การตั้งเวลาของเครื่องคอมพิวเตอรใหตรงกัน  
  การตั้งเวลาของเครื่องคอมพิวเตอรทุกเครื่องในสํานักงาน โดยการตั้งเวลาดวย Network Time 
Protocol หรือ NTP ไปยังเซิรฟเวอรท่ีใหบริการขอมูลเวลาอยางนอยท่ีเปน Stratum 1 ใหตรงกันโดยอางอิง
จากแหลงเวลาท่ีถูกตอง เพ่ือชวยในการตรวจสอบชวงเวลาหากเครื่องคอมพิวเตอรของ สป.พน. ถูกบุกรุก โดย
สามารถอางอิงผูใหบริการ ดังตอไปนี้  
  ๗.๑ ภายใน สป.พน. 
   การตั้งเวลาของเครื่อง Server และเครื่องคอมพิวเตอรทุกเครื่องใน สป.พน. โดยการตั้งเวลา
ดวย Network Time Protocol (NTP) ไปยัง Server ท่ีใหบริการขอมูลเวลา  
  ๗.๑ ภายในประเทศไทย  
   ๗.๒.๑ สถาบันมาตรวิทยาแหงชาติ เครื่อง time1.nimt.or.th หรือ ๒๐๓.๑๘๕.๖๙.๖๐  
   ๗.๒.๒ กรมอุทกศาสตร กองทัพเรือ เครื่องเซิรฟเวอร time.navy.mi.th หรือ 118.175.67.83 
   ๗.๒.๓ ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอรประเทศไทยหรือ 
ThaiCERT เครื่องเซิรฟเวอร clock.thaicert.org หรือ 203.155.129.186 หรือ 203.185.129.187 
  ๗.๒ ในตางประเทศ ไดแก National Institute of Standards and Technology ประเทศ
สหรัฐอเมริกา เครื่องเซิรฟเวอร time.nist.gov หรือ 192.43.244.18  
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หมวด ๙ 
ความม่ันคงปลอดภัยในการส่ือสารขอมูล 

(Communications Security) 

 จุดประสงค เพ่ือสรางความม่ันคงปลอดภัยขอมูลและสารสนเทศบนระบบเครือขาย และอุปกรณ 
คอมพิวเตอร โดยมีการกําหนดการบริหารจัดการความม่ันคงปลอดภัยของระบบเครือขาย และการถายโอน
ขอมูลและสารสนเทศ รวมถึงขอกําหนดในการรักษาความลับ หรือการไมเปดเผยความลับซ่ึงมีผลบังคับใชกับ
เจาหนาท่ีขององคกร รวมถึงบุคคลภายนอก โดยมีแนวปฏิบัติดังนี้  

• แนวปฏบัิติดานการบริหารจัดการความม่ันคงปลอดภัยของระบบเครือขาย 

•  แนวปฏิบัติในการควบคุมการเขาถึงระบบเครือขายไรสาย 

• แนวปฏบัิติดานการแลกเปล่ียนสารสนเทศ  

• แนวปฏิบัติสําหรับสารสนเทศท่ีมีการเผยแพรออกสูสาธารณะ 

 
แนวปฏิบัติดานการบริหารจัดการความม่ันคงปลอดภัยของระบบเครือขาย 

 ๑. วัตถุประสงค  
  เพ่ือใหการใชงานเครือขายคอมพิวเตอรเปนไปอยางถูกตองและปลอดภัย จึงจําเปนตองมีการ
บริหารจัดการเครือขายของ สป.พน. ใหมีความม่ันคงปลอดภัยดานความถูกตอง การเก็บรักษาเปนความลับ 
และความพรอมในการใชงาน นโยบายดังกลาวนี้มีผลบังคับใชกับ เจาหนาท่ี ของ สป.พน. และหนวยงาน
ภายนอกท่ีขออนุญาตใชงานระบบสารสนเทศของ สป.พน.  

 ๒. มาตรฐานท่ัวไป  
  ๒.๑ การกําหนดหนาท่ีความรับผิดชอบและวิธีการปฏิบัติงาน  
   ๒.๑.๑ ผูอํานวยการท่ีเปนเจาของระบบงาน ตองจัดทําคูมือและข้ันตอนการปฏิบัติงานของ
ระบบงานนั้น ๆ โดยมีเนื้อหาในสวนการใชงานอุปกรณเครือขาย  
   ๒.๑.๒ ในกรณีท่ีมีการเปลี่ยนแปลงแกไขระบบสารสนเทศ หนวยงานท่ีดูแลระบบ
สารสนเทศนั้นตองทําการบันทึกรายละเอียดการเปลี่ยนแปลงแกไขท่ีสําคัญและแจงใหหนวยงานอ่ืน ๆ ท่ี
เก่ียวของทราบ  
   ๒.๑.๓ ผูอํานวยการท่ีเปนเจาของระบบงาน ตองแบงหนาท่ีความรับผิดชอบในการ
ดําเนินงานในสวนท่ีเก่ียวกับระบบสารสนเทศและเครือขายท่ีหนวยงานนั้น ๆ รับผิดชอบ  
   ๒.๑.๔ ผูอํานวยการท่ีเปนเจาของระบบงาน ตองกําหนดหนาท่ีความรับผิดชอบ รวมท้ังวิธี
ปฏิบัติเม่ือมีเหตุการณดานความม่ันคงปลอดภัย และดําเนินการตรวจสอบผูละเมิด  
   ๒.๑.๕ ผูอํานวยการท่ีเปนเจาของระบบงาน ตองแยกเครื่องคอมพิวเตอรท่ีใชในการพัฒนา
ระบบสารสนเทศออกจากเครื่องท่ีทํางานจริงหรือเครื่องใหบริการ  
   ๒.๑.๖ ในกรณีท่ีมีการบริหารจัดการระบบสารสนเทศจากภายนอก สป.พน. หนวยงานท่ี
รับผิดชอบตองปฏิบัติตามนโยบายความม่ันคงปลอดภัยสารสนเทศ สําหรับหนวยงานภายนอก โดยควบคุมให
ใชงานหรือเขาถึงระบบตามสิทธิของผูใชงานท่ีไดรับ และตรวจสอบการใชงานอยางสมํ่าเสมอ  
  ๒.๒ การบริหารจัดการการเปล่ียนแปลงในการใหบริการตอหนวยงานภายนอก  
   ตองปรับปรุงเง่ือนไขการใหบริการของหนวยงานภายนอก เม่ือมีการเปลี่ยนแปลงท่ีสําคัญ
ตอระบบหรือกระบวนการท่ีเก่ียวของกับงานใหบริการของหนวยงานภายนอก เชน การปรับปรุงหรือพัฒนา
ระบบสารสนเทศใหม การปรับปรุงนโยบายและข้ันตอนปฏิบัติสําหรับความม่ันคงปลอดภัยสารสนเทศ การใช
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ผลิตภัณฑใหม เปนตน ซ่ึงมีผลกระทบตอการดําเนินงานของผูใหบริการจากภายนอก โดยตองไดรับการอนุมัติ
จากผูบริหารเทคโนโลยีสารสนเทศระดับสูง หรือผูท่ีไดรับมอบหมายกอนจึงจะสามารถดําเนินการได รวมท้ัง
ปรับปรุงเอกสารท่ีเก่ียวของใหทันสมัย เม่ือมีการเปลี่ยนแปลงสารสนเทศ   
  ๒.๓ การบริหารจัดการเครือขาย  
   ๒.๓.๑ ผูดูแลระบบ ตองบริหารจัดการความม่ันคงปลอดภัยในเครือขาย ซ่ึงมีแนวทาง
ปฏิบัติดังนี้  
    ๒.๓.๑.๑ ระบบเครือขายภายใน อุปกรณท่ีทําหนาท่ีเชื่อมโยงกับระบบเครือขาย 
เพ่ือการทํางานภายใน สป.พน. ไดแก Router, Switch และ HUB มีขอปฏิบัติดังนี้  

• อุปกรณท่ีทําหนาท่ีขยายการเชื่อมโยงเครือขาย ตองปด Service Port ท่ีไม
จําเปน และในการสงขอมูลการทํางานของอุปกรณเครือขายจะตองไมใชคา 
Default Community, Default Username และ Default Password  

• การเชื่อมโยงเครือขายเพ่ือใชงานระบบตาง ๆ จะสามารถกระทําไดก็ตอเม่ือ
ไดรับอนุญาตจากหนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและ
คอมพิวเตอร การเชื่อมโยงเครือขายเองโดยพลการ หากทําใหเกิดความเสียหาย
กับระบบเครือขายจะตองถูกลงโทษตามท่ีกําหนดไว  

• ผูดูแลระบบจะตองมีแผนดําเนินการบํารุงรักษาและปรับปรุงเครือขาย
คอมพิวเตอร เพ่ือใหสามารถใชงานไดดีอยูเสมอ  

• ผูดูแลระบบมีหนาท่ีในการติดตั้งอุปกรณซอฟตแวรระบบ การเขารหัสขอมูล
อัตโนมัติหรือระบบอ่ืนใดท่ีเก่ียวของกับเครือขายคอมพิวเตอร ตลอดจน
บํารุงรักษาสิ่งตาง ๆ ดังกลาวใหใชงานไดดีอยูเสมอ  

• ผูดูแลระบบจะตองไมใชอํานาจหนาท่ีของตนในการเขาถึงขอมูลท่ีรับหรือสงผาน
เครือขายคอมพิวเตอร ซ่ึงตนไมมีสิทธิในการเขาถึงขอมูลนั้น  

   ๒.๓.๑.๒ อุปกรณ Server อุปกรณ Server ท่ีติดตั้งเพ่ือการทํางานภายใน สป.พน. 
มีขอปฏิบัติดังนี้  

• ผูดูแลระบบตองไมใช Default Username/Default Password  

• ตองทํา Hardening และบันทึกการทํา Configuration Set up ของอุปกรณ 
Server และจัดทําเปนเอกสารทุกครั้งท่ีติดตั้งหรือเปลี่ยนแปลง  

• ใหเปด Service Port ท่ีจําเปนเทานั้น สวน Port ท่ีไมใชงานใหปดท้ังหมดและ
ตองมีการบันทึกการติดตั้ง Service Patch ทุกครั้ง  

• ตองไมเปดเผย OS Version, Service Port, IP Address และ Service Patch 
Version ใหบุคคลท่ีไมเก่ียวของทราบ  

• เม่ือจบการใชงานท่ี Console ตอง Logoff User นั้นโดยทันที  

• ผูดูแลระบบจะตองสํารองขอมูลและระบบปฏิบัติการอยางนอยเดือนละครั้ง 
และทดสอบการสํารองขอมูลอยางนอยปละ ๒ ครั้ง โดยตองสอดคลองกับ
ความสําคัญของระบบ  

   ๒.๓.๑.๓ อุปกรณ PC Terminal มีขอปฏิบัติดังนี้  

• ใหเปด Service Port ท่ีจําเปนเทานั้นสวน port ท่ีไมใชงานใหทําการปดใหหมด 
และตองมีการบันทึกการติดตั้ง Service Patch ทุกครั้ง  
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• ตองติดตั้ง Protocol เฉพาะท่ีทํางานรวมกับ Server เทานั้น  

• การ Remote Terminal Console เม่ือไมใชงานแลวจะตอง Log off ทุกครั้ง  
   ๒.๓.๒ การปองกันการใชงานเครือขาย  
   ๒.๓.๒.๑ หามนําอุปกรณเครือขายมาติดตั้งกับระบบเครือขายของ สป.พน. โดยไม
รับอนุญาตจากหนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอร  
   ๒.๓.๒.๒ หามผูใชงานเครือขายกระทําการใด ๆ ที่รบกวนระบบเครือขาย 
ไดแก การเปดใชงาน Service DHCP เพ่ือเชื่อมตอเขากับระบบเครือขายของ สป.พน. เอง  
 
แนวปฏิบัติในการควบคุมการเขาถึงระบบเครือขายไรสาย  

 ๑. วัตถุประสงค  
  เพ่ือกําหนดมาตรฐานการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ สป.พน. โดยการ
กําหนดสิทธิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาท่ีความรับผิดชอบในการปฏิบัติงาน รวมท้ังมีการทบทวน
สิทธิการเขาถึงอยางสมํ่าเสมอ ท้ังนี้ ผูใชงานระบบตองผานการพิสูจนตัวตนจริงจากระบบ วาไดรับอนุญาตจากผูดูแลระบบ 
เพ่ือสรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไรสายของ สป.พน.  

 ๒. การควบคุมการเขาถึงระบบเครือขายไรสาย มีแนวทางปฏิบัติ ดังนี้  
  ๒.๑ ผูใชงาน ตองไมนําอุปกรณกระจายสัญญาณเครือขายไรสาย (Wireless Access Point) มา
ติดตั้งใชงานเองโดยไมไดรับความเห็นชอบจาก ศทส. 
  ๒.๒ ผูใชงาน ท่ีตองการเขาถึงระบบเครือขายไรสายของ สป.พน. จะตองทําการลงทะเบียนกับ 
ผูดูแลระบบ ของ ศทส. และตองไดรับการพิจารณาอนุญาตจาก ผอ.ศทส.  
  ๒.๓ ผูใชงาน จะตองปฏิบัติตามคําแนะนําการใชงานของ ศทส. เพ่ือการรักษาความม่ันคง
ปลอดภัยโดยเครงครัด  
  ๒.๔ ผูดูแลระบบ ตองทําการลงทะเบียนกําหนดสิทธิผูใชงานในการเขาถึงระบบเครือขายไรสาย 
ใหเหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย รวมท้ังมีการทบทวน
สิทธิการเขาถึงอยางสมํ่าเสมอ ท้ังนี้ ผูใชงานระบบจะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการ
ใชงาน   
  ๒.๕ ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ใหเหมาะสม เปน
การควบคุมไมใหสัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีสามารถรับ/สง
สัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได   
  ๒.๖ ผูดูแลระบบ ตองทําการเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกําหนดมาจาก
ผูผลิตทันทีท่ีนําอุปกรณกระจายสัญญาณไรสายมาใชงาน  
  ๒.๗ ผูดูแลระบบ ตองเปลี่ยนคา Login ID และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณ
ไรสาย และผูดูแลระบบตองเลือกใช Login ID และรหัสผานท่ีมีความปลอดภัยเพ่ือปองกันผูโจมตีไมใหสามารถ
เดาหรือเจาะรหัสไดโดยงาย  
  ๒.๘ ผูดูแลระบบ ตองมีการติดตั้งอุปกรณปองกันการเขาถึงเครือขาย (Firewall) ระหวาง
เครือขายไรสายกับเครือขายภายใน   
  ๒.๙ ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบ
เครือขายไรสายอยางสมํ่าเสมอ เพ่ือตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยท่ีเกิดข้ึนในระบบเครือขายไรสาย  
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แนวปฏิบัติดานการแลกเปล่ียนสารสนเทศ  

 ๑. วัตถุประสงค  
  เพ่ือรักษาความม่ันคงปลอดภัยของสารสนเทศท่ีมีการแลกเปลี่ยนกันภายใน สป.พน. และท่ีมีการ
แลกเปลี่ยนกับหนวยงานภายนอก  

 ๒. ข้ันตอนปฏิบัติสําหรับการแลกเปล่ียนสารสนเทศ  
  เพ่ือปองกันปญหาของการแลกเปลี่ยนสารสนเทศระหวางองคกร ท้ัง องคกรและหนวยงาน
ภายนอก โดยผานทางชองทางการสื่อสารทุกชนิด ตองพิจารณาดังตอไปนี้  
  ๒.๑ การปองกันจากการถูกดักจับ คัดลอก แกไข สงผิดเสนทาง และการทําลายขอมูล  
  ๒.๒ การตรวจจับและปองกัน Source Code ท่ีไมพึงประสงค ซ่ึงอาจถูกสงผานการสื่อสารทาง
อิเล็กทรอนิกส  
  ๒.๓ การปองกันการสงขอมูลท่ีสําคัญดวยวิธีการแนบเอกสาร (Attachment File)  
  ๒.๔ แนวทางปฏิบัติตองสอดคลองกับแนวทางความม่ันคงปลอดภัยของอุปกรณ (Equipment 
Security)  
  ๒.๕ ผู ใชงานตองรับผิดชอบในบทบาทหนา ที่  ไมฝาฝนนโยบายหรือกฎระเบียบของ 
สป.พน.  เชน การหม่ินประมาท การขมขูหรือกอกวนความสงบ การปลอมตัว การสงตอจดหมายลูกโซ การ
จัดซ้ือจัดจางนอกเหนือการอนุมัติ เปนตน  
  ๒.๖ เทคนิคการเขารหัส เพ่ือปกปองความลับ และความถูกตองของสารสนเทศ  
  ๒.๗ แนวทางในการเก็บรักษาและทําลายจดหมายทางราชการตองเปนไปตามท่ีกฎหมายกําหนด  
  ๒.๘ ไมท้ิงเอกสารสําคัญไวท่ีเครื่องถายเอกสาร เครื่องพิมพหรือเครื่องโทรสาร ซ่ึงผูท่ีไมไดรับ
อนุญาตสามารถเขาถึงได  
  ๒.๙ ควบคุมและยับยั้งการสงตอขอมูลของอุปกรณสื่อสาร เชน การสงตอจดหมายอิเล็กทรอนิกส
อัตโนมัติไปนอก สป.พน. เปนตน   
  ๒.๑๐ ไมท้ิงขอความสําคัญบนเครื่องตอบรับ ซ่ึงอาจจะถูกตอบกลับโดยผูท่ีไมไดรับอนุญาต หรือ
ถูกเก็บบนระบบของสาธารณะ หรือถูกเก็บอยางไมถูกตองเนื่องจากการโทรท่ีผิดพลาด 
  ๒.๑๑ เตือนผูใชงานเก่ียวกับปญหาในการใชเครื่องโทรสาร 
   ๒.๑๑.๑ การเขาถึงของผูท่ีไมไดรับอนุญาต เพ่ือดึงขอมูลภายในเครื่องท่ีจัดเก็บไว  
   ๒.๑๑.๒ การตั้งโปรแกรมในการสงไปยังเลขหมายปลายทางโดยตั้งใจและไมตั้งใจ  
   ๒.๑๑.๓ การสงเอกสารหรือขอความผิดเลขหมายโดยการโทรท่ีผิดพลาดหรือบันทึกเลข
หมายผิด  
   ๒.๑๑.๔ เครื่องโทรสารและเครื่องถายเอกสารรุนใหมจะมีหนวยความจําในการเก็บ
เอกสารบางหนาหรือการสงท่ีผิดพลาด ซ่ึงจะถูกพิมพออกมาเม่ือเครื่องทํางานไดตามปกติ  

 ๓. ขอตกลงในการแลกเปล่ียนสารสนเทศ (Exchange Agreements)  
  ในการแลกเปลี่ยนสารสนเทศ ตองคํานึงถึงความปลอดภัยในการแลกเปลี่ยนดังตอไปนี้  
  ๓.๑ การบริหารจัดการในการควบคุมและแจงใหทราบเก่ียวกับการสื่อสาร การสงและการรับ  
  ๓.๒ การแจงใหผูสงรับทราบเก่ียวกับการสื่อสาร การสงและการรับ  
  ๓.๓ กระบวนการท่ีสามารถติดตามและปฏิเสธความรับผิดชอบไมได  
  ๓.๔ มาตรฐานทางเทคนิคข้ันต่ําในการบรรจุและสงออก  
  ๓.๕ สัญญาขอตกลง  
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  ๓.๖ มาตรฐานในการระบุตัวผูสงเอกสาร  
  ๓.๗ ความรับผิดชอบและภาระหนาท่ีเม่ือเกิดเหตุการณดานความม่ันคงปลอดภัยของสารสนเทศ 
ไดแก การสูญหายของขอมูล  
  ๓.๘ ใชระบบปายชื่อตามขอตกลงสําหรับขอมูลท่ีมีความสําคัญ เพ่ือเขาใจไดทันทีในความหมาย
ของปายชื่อและเปนการปกปองสารสนเทศอยางเหมาะสม  
  ๓.๙ ความเปนเจาของและความรับผิดชอบสําหรับการปกปองขอมูล ลิขสิทธิ์ การปฏิบัติตาม
ใบอนุญาตการใชงานซอฟทแวร และคาตอบแทนตาง ๆ   
  ๓.๑๐ มาตรฐานทางเทคนิคในการบันทึกและอานขอมูลสารสนเทศและซอฟตแวร  
   
แนวปฏิบัติสําหรับสารสนเทศท่ีมีการเผยแพรออกสูสาธารณะ  
 การปองกันความถูกตองและความสมบูรณของสารสนเทศท่ีมีการเผยแพรออกสูสาธารณะ 
ครอบคลุมถึงซอฟทแวร ขอมูลและสารสนเทศอ่ืน ๆ ท่ีตองการความถูกตองในระดับสูงท่ีจะถูกเผยแพรออกสู
สาธารณะ จะตองมีการปองกันท่ีดี ไดแก ลายมือชื่ออิเล็กทรอนิกส การเขาถึงจากเครือขายสาธารณะ จะตอง
ตรวจสอบความผิดพลาดตาง ๆ และไดรับการอนุมัติกอน ตองมีการควบคุมดังตอไปนี้  

• สารสนเทศนั้นตองเปนไปตามกฎหมายท่ีเก่ียวของกับการปกปองขอมูล  

• สารสนเทศท่ีนําเขาและประมวลผลโดยระบบจะตองสมบูรณและถูกตองตามสภาวะการณ  

• สารสนเทศสําคัญจะตองถูกปกปองในระหวางท่ีมีการรวบรวม ประมวลผลและจัดเก็บ การปองกัน
การโจมตีจากหนาเว็บไซต เพ่ือไมใหมีการเขาถึงเครือขายของ สป.พน. 
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หมวด ๑๐ 
การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

(Information System Acquisition, Development and Maintenance) 

 จุดประสงค เพ่ือใหการจัดหาและการพัฒนาระบบสารสนเทศไดพิจารณาถึงประเด็นทางดานความ
ม่ันคงปลอดภัยเปนองคประกอบพ้ืนฐานท่ีสําคัญ ปองกันความผิดพลาด การสูญหายและการเปลี่ยนแปลง
สารสนเทศโดยไมไดรับอนุญาตหรือการใชงานสารสนเทศผิดวัตถุประสงค รักษาความลับของขอมูล ยืนยัน
ตัวตนของผูสงขอมูล หรือรักษาความถูกตองสมบูรณของขอมูลโดยวิธีการเขารหัสขอมูล สรางความม่ันคง
ปลอดภัยใหกับซอฟตแวร สารสนเทศ และไฟลตาง ๆ ของระบบท่ีใหบริการ ลดความเสี่ยงจากการโจมตีโดย
อาศัยชองโหวทางเทคนิคท่ีมีการเผยแพรหรือตีพิมพในสถานท่ีตาง ๆ โดยประกอบดวย  

• แนวปฏิบัติในการพัฒนาระบบสารสนเทศ  

• แนวปฏิบัติในการบริหารจัดการเปล่ียนแปลงระบบสารสนเทศ  
 
แนวปฏิบัติในการพัฒนาระบบสารสนเทศ  

 ๑. วัตถุประสงค  
  เพ่ือลดความเสี่ยงตอการเสียหายหรือการเปลี่ยนแปลงแกไขขอมูลและระบบสารสนเทศ ท่ีมี
ความสําคัญตอการปฏิบัติราชการของ สป.พน.  

 ๒. ความม่ันคงปลอดภัยสารสนเทศในการพัฒนาระบบสารสนเทศ  
  ๒.๑ หนวยงานท่ีดูแลระบบสารสนเทศ จะตองทําการวิเคราะหระบบสารสนเทศ วามีความเสี่ยง
ใดบางท่ีจะทําใหขอมูลเกิดความเสียหาย โดยมุงเนนในสวนตาง ๆ ดังนี้  

• มาตรการปฏิบัติกอนเกิดความเสียหาย โดยการสํารองขอมูล ระบบเครือขายสํารอง   

• มาตรการปฏิบัติหลังเกิดความเสียหาย เชน แผนการกูคืน ระยะเวลาในการกูคืน เปนตน  
  ๒.๒ การพัฒนาระบบสารสนเทศตองมีการควบคุม เพ่ือใหเกิดความถูกตองและเหมาะสมของ
ขอมูลท่ีนําเขาและผลลัพธท่ีไดจากระบบ จึงจําเปนท่ีจะตองมีระบบการตรวจทานความถูกตองของขอมูลท่ีดี 
เพ่ือลดความเสี่ยงของการนําขอมูลเขาและการประมวลผลขอมูล  
  ๒.๓ การตรวจสอบขอมูลนําเขา  
   ในกรณีท่ีเจาของขอมูลและสารสนเทศตองการนําขอมูลเขาไปยังระบบสารสนเทศ กอนท่ีจะ
นําเขา ตองตรวจสอบขอมูลวาเปนขอมูลท่ีถูกตอง ครบถวนและไมกอใหเกิดความเสียหายตอระบบ  
  ๒.๔ การควบคุมขอมูลท่ีอยูในระหวางการประมวลผล  
   ในกรณีท่ีเจาของขอมูลและสารสนเทศมีการนําขอมูลเขาไปยังระบบสารสนเทศ ในระหวาง
การประมวลผล จะตองกําหนดกลไกสําหรับการตรวจสอบวา ขอมูลท่ีอยูในระหวางการประมวลผลเกิดความ
ผิดพลาดข้ึนหรือไม โดยมีสาเหตุจากความผิดพลาดในการประมวลผล หรือการกระทําโดยเจตนาของผูท่ี
เก่ียวของ  
  ๒.๕ การตรวจสอบความถูกตองของขอความ  
   เจาของขอมูลและสารสนเทศตองระบุขอกําหนดสําหรับการตรวจสอบความถูกตองของ
ขอความสําหรับแอปพลิเคชัน (เพ่ือใหสามารถตรวจสอบไดวาเปนขอความตนฉบับท่ีถูกตอง) รวมท้ังกําหนด
มาตรการรองรับเพ่ือปองกันการเปลี่ยนแปลงหรือแกไขขอความนั้นโดยไมไดรับอนุญาต 
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  ๒.๖ การตรวจสอบขอมูลผลลัพธ (Output Data Validation) กอนนําขอมูลออกจากระบบ
ตองปฏิบัติดังนี้  

• มีการอนุญาตจากเจาของขอมูลและสารสนเทศใหนําขอมูลออกจากระบบได  

• มีการตรวจสอบขอมูลวามีความถูกตอง  

• มีกระบวนการบันทึกโดยเขารหัสขอมูล สามารถพิสูจนและรับรองขอมูล ในกรณีท่ีเปน
ขอมูลในชั้นความลับ  

 ๓. มาตรการการเขารหัสขอมูล  
  ๓.๑ เจาของขอมูลและสารสนเทศตองกําหนดใหมีการเขารหัสหรือใชขอมูลตามมาตรฐานสากล 
เชน ข้ันตอนวิธี RSA, DES, 3DES เปนตน และตองมีการกําหนดชั้นความลับของขอมูลและสารสนเทศ เพ่ือให
ทราบถึงสถานะและการดําเนินการในการเขารหัสขอมูลสารสนเทศท่ีใช  

  ๓.๒ ข้ันตอนวิธี (Algorithm) ท่ีเรียกใชตองรองรับโปรแกรมประยุกตท่ีนําไปใชงานได เชน PGP 
(Pretty Good Privacy), SSL (Secure Socket Layer), TLS (Transport Layer Security) เปนตน 

  ๓.๓ ความยาวของคียในการเขารหัสตองไมนอยกวา 56 บิต สําหรับการเขารหัสแบบสมมาตร
(Symmetric) และแบบอสมมาตร (Asymmetric) ตองมีความยาวไมนอยกวาตามท่ีตกลงกันไว  

  ๓.๔ เจาของขอมูลและสารสนเทศตองมีการทบทวนมาตรฐานของคียท่ีเขารหัสในทุก ๆ ป เพ่ือให
สอดคลองกับความปลอดภัย และประสิทธิภาพของเครื่องท่ีดําเนินงาน  
  ๓.๕ กรณีท่ีไมทราบหรือตองการขอมูลเก่ียวกับการเขารหัสเพ่ิมเติม ใหติดตอมาท่ีหนวยงานดูแล
รับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

  ๓.๖ ขอมูลท่ีมีการเขารหัส ตองจัดให มีกระบวนการในการบริหารจัดการกุญแจ (Key 
Management) ท่ีมีประสิทธิภาพ โดยการดําเนินการเก่ียวกับกุญแจทุกประเภท ไดแก การสราง การจัดเก็บ 
การจัดสง และการเปลี่ยน ตองกระทําอยางปลอดภัยและมีการควบคุมท่ีเหมาะสม  

 ๔. ความม่ันคงปลอดภัยสารสนเทศของแฟมขอมูลระบบ  
  ๔.๑ หลักการควบคุมการติดตั้งซอฟตแวร (Control of Operational Software) ผูอํานวยการ
กองตองมีการควบคุมการติดตั้งซอฟตแวรใหม ซอฟตแวรไลบารี่ ซอฟตแวรอุดชองโหว ลงในเครื่องท่ีใชงานหรือ
เครื่องใหบริการ โดยกอนการติดตั้งในระบบจริงจะตองผานการทดสอบการใชงานมาเปนอยางดีวาไมกอใหเกิด
ปญหากับเครื่องท่ีใหบริการอยู  

  ๔.๒ หลักการปองกันขอมูลจริงท่ีใชในการทดสอบระบบ (Protect of System Test Data) 
ขอมูลจริงท่ีจะนําใชทดสอบระบบ ตองไดรับอนุญาตจากผูอํานวยการกองท่ีรับผิดชอบในการรักษาขอมูลนั้น ๆ 
กอน เม่ือใชงานเสร็จจะตองลบขอมูลจริงออกจากระบบทดสอบทันที และบันทึกไวเปนหลักฐานวาไดนําขอมูล
จริงไปใชทดสอบอะไรบาง รวมถึงวันเวลาและหนวยงานท่ีทดสอบ แจงไปยังผูอํานวยการกองท่ีรับผิดชอบใน
การรักษาขอมูลนั้นอีกครั้ง  

  ๔.๓ หลักการควบคุมการใชงานซอฟตแวรไลบารี่ (Access Control to Program Source Library) 
ผูอํานวยการกองและหนวยงานเจาของระบบตองมีการควบคุมการใชงานไลบารี ซ่ึงประกอบดวย Source 
Code ของระบบท่ีใชงานจริงหรือระบบท่ีใหบริการ โดยมีแนวทางปฏิบัติดังนี้  

• หามเก็บ Source Code ไวในเครื่องท่ีใชงานจริง และตองเก็บไวในท่ีปลอดภัย  

• ผูอํานวยการกองท่ีรับผิดชอบตองแตงตั้งผูมีอํานาจในการดูแลและปรับปรุงไลบารี่  

• ระหวางทดสอบตองไมเก็บ Source Code ท่ีใชทดสอบรวมกับไลบารี่ท่ีใชงานไดจริง  
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 ๕. กระบวนความม่ันคงปลอดภัยสารสนเทศในการพัฒนาระบบ  

  ๕.๑ การตรวจสอบซอฟตแวรท่ีจัดหามาใชงาน ผูอํานวยการกองหรือหนวยงานท่ีเก่ียวของตองมี
การตรวจสอบหรือทดสอบซอฟตแวรท่ีจัดหามาใชงานกอนติดตั้ง เพ่ือปองกันตัว Source Code ท่ีไมพึง
ประสงคแฝงตัวมากับตัวซอฟตแวรนั้น (Covert Channel and Trojan Code)  

  ๕.๒ การควบคุมการวาจางพัฒนาระบบ (Outsourced Software Development) ผูอํานวยการหรือ
หนวยงานท่ีวาจางการพัฒนาระบบ ตองมีการทําสัญญาวาจางการพัฒนาระบบ ซ่ึงตองครอบคลุมถึงสัญญาทางดานลิขสิทธิ์
ซอฟตแวร การใชระบบ การตรวจสอบระบบโดยละเอียดกอนติดตั้งใชงานจริง การรับรองคุณภาพของระบบ รวมถึงการ
กําหนดขอบเขตในการจางพัฒนาระบบ  

  ๕.๓ การตรวจสอบระบบสารสนเทศท้ังหมดท่ีเก่ียวของ (Technical Review of Operating System 
Changes) ผูอํานวยการหรือหนวยงานท่ีวาจางการพัฒนาระบบ ตองตรวจสอบระบบสารสนเทศท่ีเก่ียวของภายหลังท่ีได
ติดตั้งระบบใหม เพ่ือใหทราบถึงผลกระทบจากการพัฒนาระบบและเปนไปตามเง่ือนไขในการวาจาง พรอมท้ังมีการตรวจสอบ
จากหนวยงานท่ีเก่ียวของหลังจากการติดตั้งระบบใหมหรือการปรับปรุง โดยแจงไปยังผูอํานวยการกองท่ีรับผิดชอบ และเก็บ
รายละเอียดตัวเอกสารไวเปนหลักฐาน 

 
แนวปฏิบัติในการบริหารจัดการเปล่ียนแปลงระบบสารสนเทศ  

 ๑. วัตถุประสงค  
  เพ่ือไมใหมีผลกระทบตอโปรแกรมประยุกต (Application Software) โปรแกรมระบบ (System Software) 
ระบบเครือขาย (Network System) หรือการเปลี่ยนแปลงอ่ืน  ๆ  ท่ีเกิดจากการเปลี่ยนแปลงระบบงาน ไดแก การพัฒนาระบบ 
การทดสอบระบบ จะตองอยูภายใตการควบคุมท่ีเหมาะสมและเพียงพอ โดยวิธีการดังกลาวจะชวยใหระบบสารสนเทศนั้น  ๆ
สามารถทํางานเขากันไดท้ังดานฮารดแวรและซอฟตแวร  
  การเปลี่ยนแปลงแกไข ตองมีคําขอการเปลี่ยนแปลงอยางเปนทางการ ซ่ึงมีการอนุมัติโดยผูบริหาร
ท่ีมีอํานาจอนุมัติการเปลี่ยนแปลงระบบงานนั้น ๆ  

 ๒. ความตองการในการขอใหมีการเปล่ียนแปลง  
  ๒.๑ ผูรองขอ ตองดําเนินการตามกระบวนการเปลี่ยนแปลงแกไขซอฟตแวรสําหรับระบบ
สารสนเทศท่ีใชงานจริงหรือใชงานอยูแลวโดยทําหนังสือแจงไปยังหนวยงานเจาของขอมูลและสารสนเทศ 
หนวยงานเจาของระบบงาน และหรือหนวยงานท่ีเก่ียวของทุกสวนใหรับทราบกอนทําการแกไขซอฟตแวรนั้น 
และตองมีการอนุมัติโดยผูมีอํานาจในการลงนามในแบบคําขอการเพ่ิมความตองการ/การเปลี่ยนแปลงระบบ 
(Change Request Form by User) ซ่ึงโดยท่ัวไปแบบคําขอการเพ่ิมความตองการ/การเปลี่ยนแปลงระบบ 
จะตองมีขอมูลท่ีจําเปนดังนี้  

• คําขอใหแกไขตองมาจากผูมีสิทธิ  

• เหตุผลการปฏิบัติราชการท่ีตองมีการเปลี่ยนแปลง  

• ลักษณะของขอบกพรองท่ีทําใหตองมีการเปลี่ยนแปลง (ถามี)  

• ทรัพยากรท่ีจําเปนตองใชในการเปลี่ยนแปลงระบบงาน  

• รายละเอียดการทดสอบ (Test Script)  

• กระบวนการนําระบบเดิมท่ีใชงานไดกลับมาใชใหม ในกรณีท่ีระบบใหมมีปญหา  

• ตองไดรับการอนุมัติคําขอโดยผูมีอํานาจ  

• เม่ือแกไขเสร็จแลวตองมีการตรวจรับจากผูมีอํานาจ  



69 

 

• ตองเก็บรายละเอียดของคําขอไวเปนหลักฐาน  
  ๒.๒ ผูอํานวยการกอง เจาของขอมูลและสารสนเทศ (Information Owner) และผูอํานวยการ
กองเจาของระบบงาน (Application Owner) ท่ีเก่ียวของกับการเปลี่ยนแปลงนั้น ๆ จะตองพิจารณาเหตุผล
ทางราชการของคําขอเปลี่ยนแปลง และทําการลงนามอนุมัติในคําขอเปลี่ยนแปลง  
  ๒.๓ ทุกครั้งท่ีมีการเปลี่ยนแปลงระบบงาน จะตองมีการจัดเตรียมและปรับปรุงคูมือในการใชงาน
ระบบงานและคูมือในการอบรมใหกับผูใชงาน ตองมีการจัดทําและปรับปรุงใหสอดคลองกับการเปลี่ยนแปลง
ระบบงานอยูเสมอ  

 ๓. การกําหนดบทบาทและหนาท่ีการเปล่ียนแปลง  
  ๓.๑ ตองมีการกําหนดบทบาทและความรับผิดชอบของแตละบุคคลท่ีเก่ียวของกับกระบวนการ
ควบคุมการเปลี่ยนแปลงอยางชัดเจน เพ่ือการควบคุมท่ีดี ตองไมทําโดยบุคคลเดียวกัน  
  ๓.๒ โปรแกรมท่ีใชงานจริงสําหรับระบบงานนั้น ๆ ผูท่ีไดรับอนุญาตเทานั้นท่ีมีสิทธิในการโอนยาย
โปรแกรมท่ีพรอมใชงานไปยังสวนท่ีใชงานจริง  
  ๓.๓ ตองแบงแยกสวนท่ีใชสําหรับงานตอไปนี้ออกจากกัน ไดแก สวนการพัฒนาระบบงาน สวนท่ี
ใชสําหรับโอนยายโปรแกรมกอนการยายเขาสวนท่ีใชงานจริง สวนท่ีใชทดสอบระบบสําหรับผูใชงาน และสวนท่ี
ใชงานจริง ในแตละสวนตองมีการควบคุมการเขาใชงานท่ีดี  

 ๔. การเปล่ียนแปลงระบบคอมพิวเตอรฮารดแวร อุปกรณ และส่ือท่ีใชในการจัดเก็บขอมูล  
  ๔.๑ การเปลี่ยนแปลงตอระบบคอมพิวเตอร ฮารดแวร อุปกรณ และสื่อท่ีใชในการจัดเก็บขอมูล 
จะตองไดรับอนุมัติจากผูอํานวยการกองท่ีดูแลระบบงานนั้น ๆ เปนลายลักษณอักษร เพ่ือปองกันการ
เปลี่ยนแปลงโดยไมไดรับอนุญาตและการแกไขโดยไมไดตั้งใจ ซ่ึงอาจมีผลตอการหยุดชะงักของการปฏิบัติ
ราชการ หรือการเปดเผยขอมูลโดยไมไดรับการอนุญาต  
  ๔.๒ การเปลี่ยนแปลงระบบงานใด ๆ  ตองไมรบกวนหรือขัดขวางการปฏิบัติงานของระบบงาน
ปจจุบัน และการเปลี่ยนแปลงดังกลาวนั้น จะตองสามารถใชงานรวมกับขอมูลและระบบงานท่ีมีการใชอยูใน
ปจจุบันไดดวย  
  ๔.๓ การเปลี่ยนแปลงอุปกรณหรือสื่อท่ีใชในการจัดเก็บขอมูล ตองทําการลบขอมูลท่ีไมใชงาน
แลวท้ังหมดของ สป.พน. อยางถาวรออกจากอุปกรณหรือสื่อท่ีใชสําหรับเก็บขอมูลท่ีมีการเปลี่ยนแปลง  

 ๕. การเปล่ียนแปลงระบบเครือขาย ไดแก Network Firewalls และ Router เปนตน  
  ๕.๑ ผูรองขอจะตองกรอกรายละเอียดลงในแบบฟอรมการเปลี่ยนแปลง/แกไขระบบเครือขาย 
(Change Request Form by Admin) โดยผานการอนุมัติจากผูบังคับบัญชา เพ่ือปองกันการเปลี่ยนแปลงโดย
ไมไดรับอนุญาตและการแกไขโดยไมไดตั้งใจ ซ่ึงอาจมีผลตอการหยุดชะงักของการปฏิบัติราชการ หรือการ
เปดเผยขอมูลโดยไมไดรับการอนุญาต  
  ๕.๒ การเปลี่ยนแปลงใด ๆ ของระบบเครือขายของ สป.พน. ตองปฏิบัติตามคูมือท่ีกําหนดไว เชน
การเปลี่ยนแปลงระบบเครือขาย รวมถึงการเพ่ิมซอฟตแวรของระบบเครือขาย การเปลี่ยนแปลงหมายเลขของ
เครือขาย การกําหนดคาของ Routers ใหม การเพ่ิมเติมคูสาย เพ่ือใชในการเชื่อมตอระบบ เปนตน  
  ๕.๓ ผูดูแลระบบจะตองทําบันทึกขอมูลของระบบเกาเก็บไว เพ่ือใชแกปญหาในการนําระบบเกา
มาใชในกรณีท่ีระบบใหมเกิดปญหา โดยพิจารณาวาขอมูลใดมีความสําคัญตอระบบ เชน บัญชีผูใชงานและ
รหัสผาน คา Configuration ของระบบ เปนตน  
  ๕.๔ ผูดูแลระบบจะตองเก็บขอมูลตาง ๆ รวมท้ังคูมือท่ีมาพรอมกับระบบใหมไวอยางดี เพ่ือใชใน
การแกปญหาในครั้งตอไป  
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  ๕.๕ ผูดูแลระบบจะตองบันทึกขอมูลท่ีมีการเปลี่ยนแปลงตาง ๆ ไวในแบบคําขอการเพ่ิมความ
ตองการ/การเปลี่ยนแปลงระบบ (Change Request Form)  

 ๖. การเปล่ียนแปลง Source Code  
  ๖.๑ สําหรับ Source Code ท่ีใชงานจริงตองม่ันใจวา Source Code ท้ังหมดมีการจัดเก็บไวในท่ี
เดียวกัน ซ่ึงการเปลี่ยนแปลงจะตองไดรับอนุมัติใหทําการแกไขแลวเทานั้น เม่ือมีการแกไขโปรแกรม จะมีการ
นําเอา Source Code จากท่ีจัดเก็บไปทําการแกไข การเปลี่ยนแปลงแกไข Source Code ท่ีใชงานจริงตองมี
การควบคุม Version ของ Source Code อยางเครงครัด 
  ๖.๒ ผูทําหนาท่ีในการเปลี่ยนแปลงแกไขตองถูกจํากัดสิทธิในการเขาถึงสวนระบบงานท่ีใชจริง 
ผูทําการแกไขจะไดรับอนุญาตใหทําการคัดสําเนา Source Code เพ่ือใชในการแกไขพัฒนาโปรแกรมในสวนท่ี
ใชสําหรับการพัฒนาระบบงาน และทําการยายโปรแกรมท่ีแกไขเสร็จเขาสูสวนท่ีใชสําหรับโอนยายโปรแกรม 
กอนการยายเขาสวนท่ีใชงานจริงเทานั้น  

 ๗. การควบคุมการเปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจ  
  ผูดูแลระบบหรือหนวยงานท่ีดูแลระบบตองจัดใหมีการควบคุมการเปลี่ยนแปลงแกไขซอฟตแวร
แพ็กเกจท่ีจัดซ้ือ โดยมีแนวทางปฏิบัติดังนี้  
  ๗.๑ หลีกเลี่ยงการเปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจ  
  ๗.๒ ในกรณีท่ีหลีกเลี่ยงไมไดในการเปลี่ยนแปลงแกไข ใหขออนุญาตเจาของลิขสิทธิ์เ พ่ือ
เปลี่ยนแปลงแกไข หรือมอบใหผูขายดําเนินการเปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจให  
  ๗.๓ ในการเปลี่ยนแปลงซอฟตแวรแพ็กเกจ ใหฝายท่ีรับผิดชอบเก็บตัวซอฟตแวรตนฉบับไวอีกชุด
หนึ่ง  
  ๗.๔ ตัวซอฟตแวรแพ็กเกจท่ีแกไขจะตองไดรับการตรวจสอบเปนอยางดีวาจะไมมีผลกระทบตอ
ระบบ  

 ๘. การบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร  
  หนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอร หนวยงานดูแลรับผิดชอบดาน
บริหารความเสี่ยงและหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ รวมกันกําหนดใหมีการติดตามขอมูลขาวสารท่ีเก่ียวของกับชองโหวในระบบตาง ๆ ท่ีใชงาน 
ประเมินความเสี่ยงของชองโหวเหลานั้นรวมท้ังกําหนดมาตรการรองรับเพ่ือลดความเสี่ยงดังกลาว ซ่ึงมีแนวทาง
ปฏิบัติดังตอไปนี้  
  ๘.๑ ตองกําหนดหนาท่ีความรับผิดชอบท่ีชัดเจน เชน การเฝาระวังภัยคุกคาม การประเมินความ
เสี่ยงของภัยคุกคาม การ Patch ปดชองโหวในระบบ การตรวจสอบทรัพยสินท่ีไดจัดหมวดหมูไว เปนตน  
  ๘.๒ ตองรวมกันวิเคราะหความเสี่ยง และประเมินสถานการณการบุกรุก/ละเมิด/ระบาด ท่ี
เก่ียวของกับความม่ันคงปลอดภัยสารสนเทศ ทุก ๑๒ เดือน  
  ๘.๓ ในกรณีท่ีจะทําการ Update Patch ของระบบสําคัญ ๆ ตองมีการทดสอบและประเมินกอน
วาจะไมกอใหเกิดความเสียหายตอระบบ แตถาไมสามารถ Update Patch ได ก็ใหพิจารณาดังตอไปนี้  
   ๘.๓.๑ ปด Service หรือการทํางานท่ีเก่ียวของกับชองโหว  
   ๘.๓.๒ ปรับปรุงหรือเพ่ิมระดับ Security ในการเขาถึงท่ีบริเวณรอบนอกเครือขาย โดย 
เพ่ิม Firewall หรือ IPS (Intrusion Prevention System) เปนตน  
   ๘.๓.๓ เพ่ิมการเฝาระวัง เพ่ือตรวจจับหรือปองกันการโจมตีเครือขาย  
   ๘.๓.๔ สรางความตระหนักเก่ียวกับชองโหวท่ีเกิดข้ึน  
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   ๘.๓.๕ เก็บ Log ของเหตุการณท่ีเกิดข้ึนท้ังหมดเพ่ือใชในการตรวจสอบ  
   ๘.๓.๖ กระบวนการบริหารจัดการชองโหวท่ีมีดําเนินการ ตองเฝาระวัง ใหม่ันใจวามี
ประสิทธิภาพและประสิทธิผล  
   ๘.๓.๗ ระบบท่ีมีความเสี่ยงสูงจะตองมีการเตรียมการเปนอันดับแรกตามลําดับความสําคัญ  

 ๙. แนวทางปฏิบัติของการเพ่ิมความตองการ/การเปล่ียนแปลงระบบ (โดยผูใชงาน)  
  ๙.๑ ผูรองขอจะตองกรอกรายละเอียดลงในแบบคําขอการเพ่ิมความตองการ/การเปลี่ยนแปลง
ระบบ (Change Request Form by User) โดยผานการอนุมัติจากผูบังคับบัญชา และ/หรือ Process Owner 
สงแบบคําขอการแกไข/เปลี่ยนแปลงระบบสารสนเทศไปยังหนวยงานผูดูแลระบบ เชน หนวยงานระบบดาน 
Hardware Software Database Network เปนตน  
  ๙.๒ ในกรณีเรงดวน อนุโลมใหผูรองขอ สงแบบคําขอการเพ่ิมความตองการ/การเปลี่ยนแปลง
ระบบ (Change Request Form by User) ทางโทรสารหรือชองทางอ่ืน ๆ กอนการสงตนฉบับ 
  ๙.๓ หนวยงานผูดูแลระบบกําหนดหมายเลขคําขอเม่ือไดรับแจง โดยใชชื่อยอหนวยงาน 
หมายเลข/ปพ.ศ. เชน กก.๑/๒๕๕๔  
  ๙.๔ หนวยงานผูดูแลระบบ พิจารณาตามคําขอ โดยศึกษา วิเคราะห ผลกระทบจากการแกไข 
แนวทางในการกลับคืนสูสภาพเดิม (Recovery) กําหนดแนวทางการดําเนินงาน ระยะเวลาและผูดําเนินการ
แกไข เชน ผูวิเคราะห ผูจัดทําหรือปรับปรุงโปรแกรม ผูทดสอบระบบ เปนตน  
  ๙.๕ หนวยงานผูดูแลระบบ แจงผลการวิเคราะหกลับไปยังผูอนุมัติแบบคําขอฯ ในขอ ๙.๑ เพ่ือ
รับทราบ และ/หรือยืนยัน พรอมใหแจงรายชื่อผูดําเนินการทํา User Acceptance Test (UAT) ในกรณีท่ี
หนวยงานผูดูแลระบบเปนผูรองขอ ท่ีมีผลกระทบตอระบบโดยรวม ไดแก การเปลี่ยนแปลงเวอรชั่นโปรแกรม 
การแกไขระบบเครื่อง Server อุปกรณเครือขาย จะตองมีการทดสอบยอมรับระบบ (UAT) กอนนําไปในระบบ
ใชงานจริงเสมอ โดยหนวยงานผูดูแลระบบแจงหนวยงานท่ีเก่ียวของทราบ เพ่ือรวมดําเนินการทํา UAT ตอไป  
  ๙.๖ หนวยงานผูดูแลระบบดําเนินการตามผลการยืนยันในขอ ๙.๔  
  ๙.๗ หนวยงานผูดูแลระบบตองดําเนินการใหผูรองขอ และ/หรือผูใชงานท่ีเก่ียวของทําการ
ทดสอบยอมรับระบบ (UAT) พรอมลงนาม  
  ๙.๘ หนวยงานผูดูแลระบบตองดําเนินการ ใหผูรองขอ และ/หรือ ผูรับผิดชอบดูแลขอมูล (Data 
Owner) ดําเนินการแปลงขอมูล (Data Conversion) (ถามี) โดยผูรับผิดชอบดูแลขอมูล (Data Owner) ตอง
จัดเตรียม ตรวจสอบ รับรองความถูกตองของขอมูลท้ังกอนและหลังนําเขาระบบ  
  ๙.๙ หลังจากผานการทดสอบการยอมรับระบบ หนวยงานผูดูแลระบบ จะตองจัดทําคูมือ
ระบบงาน (Systems Manual) และ/หรือ จัดการอบรมการใชงาน/จัดทําคูมือการใชงาน (User/Operation 
Manual) ใหกับผูใชงาน  
  ๙.๑๐ หนวยงานผูดูแลระบบ แจงผูเก่ียวของนําสวนท่ีเปลี่ยนแปลงแกไขเขาสูระบบใชงานจริง 
(Production) และแจงกลับผูรองขอ  
  ๙.๑๑ Process Owner และหนวยงานผูดูแลระบบ ติดตามตรวจสอบ (Monitor and Track 
Error) วาระบบสามารถทํางานไดถูกตองตามวัตถุประสงคภายในระยะเวลาท่ีเหมาะสม  
  ๙.๑๒ เม่ือไดดําเนินงานแลว หนวยงานผูดูแลระบบตองจัดเก็บเอกสารท่ีเก่ียวของ ไดแก แบบคําขอแกไข
ระบบสารสนเทศ แนวทางการดําเนินงาน รายละเอียดการดําเนินงาน เอกสารการทดสอบ คูมือ ใหสามารถใชอางอิงได  
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 ๑๐. แนวทางปฏิบัติของการเปล่ียนแปลง/แกไขระบบ (โดยผูดูแลระบบ)  
 ๑๐.๑ ผูดูแลระบบ กรอกรายละเอียดลงในแบบฟอรมการเปลี่ยนแปลง/แกไขระบบเครือขาย 
(Change Request Form by Admin) โดยผานการอนุมัติจากผูบังคับบัญชา  
   ๑๐.๒ ผูดูแลระบบ ตองระบุรายละเอียดในการเปลี่ยนแปลง/แกไขระบบเครือขายอยางชัดเจน 
ไดแก วันเวลาท่ีแจง รายละเอียดของผูดูแลระบบ สถานท่ีปฏิบัติงานแกปญหา วิธีการแจง ปญหา/สาเหตุการ
แกไข รายละเอียดของการปฏิบัติงาน ระยะเวลาในการแกไข ระบบท่ีไดรับผลกระทบ  
   ๑๐.๓ ผูดําเนินการแกไขตองมีการเตรียมแผนสํารองฉุกเฉิน ในกรณีท่ีการเปลี่ยนแปลง/แกไข
ระบบเครือขายนั้นเกิดปญหา เม่ือเกิดการลมเหลวในการเปลี่ยนแปลง/แกไขระบบเครือขาย ผูดําเนินการแกไข
จะตองสามารถเปลี่ยนกลับมาใชระบบเดิมไดตามปกติ  
   ๑๐.๔ ผูดําเนินการแกไขตองมีการทดสอบใหม่ันใจกอนใชงานระบบจริง  
   ๑๐.๕ เม่ือไดดําเนินงานแลว ผูดําเนินการแกไขตองลงนามและจัดเก็บเอกสารท่ีเก่ียวของ เชน 
แบบฟอรมฯ ท่ีผูแจงปญหาหรือผูดูแลระบบแจงมา เอกสารหรือรายละเอียดของระบบท้ังกอนและหลังการ
แกไข เปนตน เพ่ือใหสามารถใชอางอิงได  
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หมวด ๑๑ 
ความสัมพันธกับผูใหบริการภายนอก 

(Supplier Relationships) 

 เพ่ือปองกันการเขาถึงทรัพยสินขององคกรจากผูใหบริการภายนอก โดยกําหนดแนวทางปฏิบัติการ
บริหารจัดการ และทําขอตกลงเปนลายลักษณอักษรกับผูใหบริการภายนอกในการเขาถึงทรัพยสินขององคกร มี
แนวปฏิบัติความม่ันคงปลอดภัยสารสนเทศตอผูใหบริการภายนอก ดังนี้  

• แนวปฏิบัติความม่ันคงปลอดภัยสารสนเทศสําหรับผูใหบริการภายนอก 

• แนวปฏิบัติดานการบริหารจัดการการสงมอบบริการ 
 
แนวปฏิบัติความม่ันคงปลอดภัยสารสนเทศสําหรับผูใหบริการภายนอก  

 ๑. วัตถุประสงค  
  แนวปฏิบัตินี้กําหนดข้ึนเพ่ือเปนมาตรฐานดานความม่ันคงปลอดภัยสารสนเทศขององคกร ในการ
ปองกันการเขาถึงทรัพยสิน และระบบเทคโนโลยีสารสนเทศท่ีสําคัญขององคกรตามขอตกลง การใหบริการของ
ผูใหบริการภายนอก 

 ๒. การกําหนดความม่ันคงปลอดภัยสารสนเทศสําหรับผูใหบริการภายนอก  
  กําหนดกระบวนการดานความม่ันคงปลอดภัยสารสนเทศสําหรับผูใหบริการภายนอกโดยมี
แนวทางปฏิบัติดังนี้  
  ๒.๑ ตองกําหนดมาตรการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศขององคกร
จากผูใหบริการภายนอกอยางเหมาะสม  
  ๒.๒ ตองกําหนดความม่ันคงปลอดภัยในขอตกลงกับผูใหบริการภายนอกเปนลายลักษณอักษร  
  ๒.๓ ตองกําหนดลําดับชั้นความลับของขอมูลและสารสนเทศท่ีอยูในระบบเทคโนโลยีสารสนเทศ 
และไมอยูในระบบเทคโนโลยีสารสนเทศ เพ่ือปองกันการเขาถึงจากผูใหบริการภายนอกโดยไมไดรับอนุญาต  
  ๒.๔ ตองจัดอบรมดานความม่ันคงปลอดภัยสารสนเทศท่ีเก่ียวเนื่องกับผูใหบริการภายนอก ใหกับ
เจาหนาท่ีท่ีมีสวนเก่ียวของ  
 ๓. การกําหนดขอตกลงความม่ันคงปลอดภัยสําหรับผูใหบริการภายนอก  
  เจาของขอมูลและสารสนเทศ ตองจัดทํา และลงนามยอมรับขอตกลงกับผูใหบริการภายนอก
เปนลายลักษณอักษร มีแนวทางการจัดทําขอตกลงดังนี้  
  ๓.๑ ตองใหคําแนะนําในการจัดทําขอตกลง แจงใหเจาของขอมูลและสารสนเทศท่ีเก่ียวของทราบ
คําแนะนําในการจัดทําขอตกลงใหสอดคลองกับการปฏิบัติตามขอกําหนด ระเบียบปฏิบัติ กฎหมาย และ
นโยบายและแนวปฏิบัติดานความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  
  ๓.๒ ผูใหบริการภายนอก ตองลงนามรับทราบ และยอมรับสัญญาปกปดความลับ (Non- 
Discloser Agreement)  
  ๓.๓ ผูใหบริการภายนอก ตองมีสวนรวมในการแกไขเหตุการณท่ีไมพึงประสงคดานความม่ันคง
ปลอดภัยสารสนเทศ (Incident) ท่ีผูใหบริการภายนอกมีสวนเก่ียวของ รวมถึงการกูคืนขอมูลและระบบ
เทคโนโลยีสารสนเทศใหกลับสูสภาวะการทํางานปกติ  
  ๓.๔ ผูใหบริการภายนอก ตองควบคุมการรับจางชวง (Subcontract) โดยจัดทํารายละเอียด การ
ควบคุมใหองคกร หรือ เจาของขอมูลและสารสนเทศทราบเพ่ือปองกันผลกระทบท่ีอาจเก่ียวเนื่องกับการ
ปฏิบัติงาน  
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  ๓.๕ ผูใหบริการภายนอก ตองกําหนดรายชื่อทีมงานท่ีเก่ียวของ รวมถึงผูท่ีสามารถติดตอได ใน
กรณีท่ีเกิดเหตุการณดานความม่ันคงปลอดภัยสารสนเทศ  
 
แนวปฏิบัติดานการบริหารจัดการการสงมอบบริการ  

 ๑. วัตถุประสงค  
  เ พ่ือเปนมาตรฐานดานความม่ันคงปลอดภัยสารสนเทศขององคกร ในการรักษาระดับ
ความสัมพันธกับผูใหบริการภายนอก ในการบริหารจัดการการสงมอบบริการตามขอตกลงท่ีกําหนดไว  

 ๒. การเฝาระวัง และการตรวจสอบการใหบริการของผูใหบริการ  
  ๒.๑ เจาของขอมูลและสารสนเทศและสารสนเทศ ตองกําหนดมาตรการในการเฝาระวัง และ
ตรวจสอบการใหบริการของผูใหบริการภายนอก  
  ๒.๒ เจาของขอมูลและสารสนเทศตองเฝาระวังระดับของบริการใหเปนไปตามขอตกลง (Service 
Level Agreement: SLA) ท่ีทําไวกับหนวยงานภายนอก  
  ๒.๓ เจาของขอมูลและสารสนเทศตองกําหนดการประชุม เพ่ือตรวจสอบความคืบหนาในการสง
มอบงานของผูใหบริการภายนอก  
  ๒.๔ เจาของขอมูลและสารสนเทศตองกําหนดใหผูใหบริการภายนอกมีสวนรวมในการประชุม 
เพ่ือทบทวน และปองกันเหตุการณท่ีไมพึงประสงคดานความม่ันคงปลอดภัยสารสนเทศ 

 ๓. การบริหารจัดการการเปล่ียนแปลงการใหบริการ  
  ผูอํานวยการ ท่ีเปนเจาของระบบเทคโนโลยีสารสนเทศตองควบคุมการเปลี่ยนแปลง ท่ีสําคัญตอ
ระบบ หรือกระบวนการการปฏิบัติงานท่ีใหบริการกับหนวยงานภายในองคกร ซ่ึงเก่ียวของกับผูใหบริการ
ภายนอก เชน การปรับปรุงหรือพัฒนาระบบสารสนเทศใหม การปรับปรุงนโยบาย และข้ันตอนปฏิบัติสําหรับ
ความม่ันคงปลอดภัยสารสนเทศ การใชผลิตภัณฑใหม เปนตน โดยจะตองปรับปรุงเอกสารท่ีเก่ียวของให
ทันสมัยเม่ือมีการเปลี่ยนแปลง ใหสอดคลองกับแนวปฏิบัติ การบริหารจัดการการเปลี่ยนแปลงระบบเทคโนโลยี
สารสนเทศ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



75 

 

หมวด ๑๒ 
การบริหารจัดการสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด 

(Information Security Incident Management) 

 จุดประสงค เพ่ือใหเหตุการณและจุดออนท่ีเก่ียวของกับความม่ันคงปลอดภัยตอระบบสารสนเทศ
ของ สป.พน. ไดรับการดําเนินการท่ีถูกตองในชวงระยะเวลาท่ีเหมาะสม และใหมีวิธีการท่ีสอดคลองและไดผล
ในการบริหารจัดการเหตุการณดานความม่ันคงปลอดภัยของ สป.พน. โดยมีนโยบายดังนี้  

• แนวปฏิบัติในการบริหารจัดการสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงค
หรือไมอาจคาดคิด 

       
แนวปฏิบัติในการบริหารจัดการสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด  

 ๑. วัตถุประสงค  
  เพ่ือใหเหตุการณและจุดออนท่ีเก่ียวของกับความม่ันคงปลอดภัยตอระบบสารสนเทศของ สป.พน. 
ไดรับการดําเนินการท่ีถูกตองในชวงระยะเวลาท่ีเหมาะสม และใหมีวิธีการท่ีสอดคลองและไดผลในการบริหาร
จัดการเหตุการณดานความม่ันคงปลอดภัยของ สป.พน.  

 ๒. การตอบโตตอสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคและการทํางานท่ีบกพรอง
ของระบบสารสนเทศหรือซอฟทแวร  
  เพ่ือลดความเสียหายจากเหตุการณละเมิดความม่ันคงปลอดภัยและระบบทํางานบกพรอง เชน ซอฟตแวร
ประสงคราย (Malware) ถูกแพรกระจาย ระบบถูกบุกรุก เปนตน และใหบุคลากรใน สป.พน. ไดเรียนรูจากประสบการณ
ความเสียหายดังกลาว  
  ๒.๑ การรายงานเหตุการณดานความม่ันคงปลอดภัย  
   ๒.๑.๑ ผู ใชงาน ตองรายงานเหตุการณดานความม่ันคงปลอดภัยท่ีเกิดข้ึนใหแก
ผูรับผิดชอบหรือผูดูแลระบบทราบโดยเรงดวน  
   ๒.๑.๒ ในกรณีท่ีไมสามารถติดตอ ผูดูแลระบบ ไดในขณะนั้น ใหรายงานกับผูบังคับบัญชา
ตามลําดับข้ัน และรายงานใหหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ ทราบดวย  
   ๒.๑.๓ ผูดูแลระบบ รวมกับหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ ตองประเมินขอบเขต (Scope) และความรุนแรง (Severity) ของปญหา 
โดยหากพบวาเปนปญหาท่ีจะมีผลกระทบในวงกวาง รุนแรง หรือมีผลตอชื่อเสียงของ สป.พน. จะตองรายงาน
ใหหนวยง านดูแลรับผิดชอบน โยบายและแนวปฏิบ ัต ิในการ รักษาความ มั ่นคงปลอดภัยดาน
สารสนเทศ และผูบริหารเทคโนโลยีสารสนเทศระดับสูงทราบโดยดวน เพ่ือหาแนวทางแกไขและปองกันไมให
เกิดในครั้งตอไป   
  ๒.๒ การรายงานจุดออนท่ีเกี่ยวของกับความม่ันคงปลอดภัย  
   ๒.๒.๑ ผูใชงาน ตองรายงานจุดออน ชองโหว หรือภัยท่ีพบในระบบสารสนเทศท่ีใชงานอยู
ใหแกผูรับผิดชอบหรือผูดูแลระบบทราบโดยเรงดวน  
   ๒.๒.๒ ในกรณีท่ีไมสามารถติดตอ ผูดูแลระบบ ไดในขณะนั้น ใหรายงานกับผูบังคับบัญชา
ตามลําดับข้ัน และรายงานใหหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ ทราบดวย  
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   ๒.๒.๓ ผูดูแลระบบ รวมกับหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ ตองประเมินขอบเขต (Scope) และความรุนแรง (Severity) ของปญหา 
โดยหากพบวาเปนปญหาท่ีจะมีผลกระทบในวงกวาง รุนแรง หรือมีผลตอชื่อเสียงของ สป.พน. จะตองรายงาน
ใหหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศและ
ผูบริหารเทคโนโลยีสารสนเทศระดับสูง ทราบโดยดวน เพ่ือหาแนวทางแกไขและปองกันไมใหเกิดในครั้งตอไป  
  ๒.๓ การรายงานการทํางานท่ีบกพรองหรือทํางานผิดปกติของซอฟตแวร  
   ๒.๓.๑ ผูใชงาน ตองรายงานการทํางานท่ีบกพรองของระบบสารสนเทศหรือซอฟตแวรท่ีใช
งานอยูใหแกผูรับผิดชอบหรือผูดูแลระบบทราบโดยเรงดวน  
   ๒.๓.๒ ในกรณีท่ีไมสามารถติดตอ ผูดูแลระบบ ไดในขณะนั้น ใหรายงานกับผูบังคับบัญชา
ตามลําดับข้ัน และรายงานใหหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภยัดานสารสนเทศ ทราบดวย  
   ๒.๓.๓ ผูดูแลระบบ รวมกับหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ ตองประเมินขอบเขต (Scope) และความรุนแรง (Severity) ของปญหา 
โดยหากพบวาเปนปญหาท่ีจะมีผลกระทบในวงกวาง รุนแรง หรือมีผลตอชื่อเสียงของ สป.พน. จะตองรายงาน
ใหหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศและ
ผูบริหารเทคโนโลยีสารสนเทศระดับสูง ทราบโดยดวน เพ่ือหาแนวทางแกไขและปองกันไมใหเกิดในครั้งตอไป  

 ๓. การบริหารจัดการและการปรับปรุงแกไขตอสถานการณดานความม่ันคงปลอดภัยท่ีไมพึง
ประสงค  
  เพ่ือใหมีวิธีการท่ีสอดคลองและไดผลในการบริหารจัดการสถานการณดานความม่ันคงปลอดภัยท่ี
ไมพึงประสงคหรือไมอาจคาดคิด ตองยึดหลักปฏิบัติดังตอไปนี้  
  ๓.๑. กําหนดหนาท่ีความรับผิดชอบและข้ันตอนปฏิบัติ   
   ผูอํานวยการท่ีมีระบบงานสารสนเทศท่ีสําคัญ ไดแก DPIS, GDX, CRM ฯลฯ 
 เปนตน ตองมีการกําหนดหนาท่ีความรับผิดชอบและกําหนดข้ันตอนปฏิบัติ เพ่ือรับมือกับสถานการณดาน
ความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด และข้ันตอนดังกลาวตองมีความรวดเร็ว ไดผล และมี
ความเปนระบบระเบียบท่ีดี  
  ๓.๒. การเรียนรูจากสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงค  
   ๓.๒.๑ ผูดูแลระบบ ตองบันทึกเหตุการณดานความม่ันคงปลอดภัย จุดออน ชองโหว ภัย
คุกคาม หรือการทํางานบกพรองของระบบสารสนเทศ รวมท้ังวิธีการแกไข เพ่ือจะไดเรียนรูจากเหตุการณท่ี
เกิดข้ึนแลว และเตรียมการปองกันท่ีจําเปนไวลวงหนา  
   ๓.๒.๒ ผูดูแลระบบ มีหนาท่ีจัดทําสรุปรายงานเหตุการณการละเมิดความม่ันคงปลอดภัย 
ใหผูบังคับบัญชาและหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ อยางนอยเดือนละ ๑ ครั้ง  
   ๓.๒.๓ หนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศและหนวยงานดูแลรับผิดชอบดานบริหารความเสี่ยง ตองรวมกันวิเคราะหความเสี่ยง และ
ประเมินสถานการณการบุกรุก/ละเมิด/ระบาด ท่ีเก่ียวของกับความม่ันคงปลอดภัยสารสนเทศ ทุก ๑๒ เดือน  
  ๓.๓ การเก็บรวบรวมหลักฐาน  
   ๓.๓.๑ หนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศ ตองดําเนินการใหหนวยงานท่ีมีระบบงานสารสนเทศท่ีสําคัญ ไดแก DPIS, GDX, CRM ฯลฯ ใหมีการ
รวบรวมและจัดเก็บหลักฐานตามกฎหรือหลักเกณฑสําหรับการเก็บหลักฐานอางอิงในการวิเคราะห สืบสวน
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หรือเปนหลักฐานในกระบวนการทางศาลท่ีเก่ียวของ เม่ือพบวาเหตุการณท่ีเกิดข้ึนนั้นมีความเก่ียวของกับการ
ดําเนินการทางกฎหมายแพงหรืออาญา   
   ๓.๓.๒ หนวยงานท่ีมีระบบงานสารสนเทศท่ีสําคัญตองจัดเก็บขอมูลเพ่ือใชเปนหลักฐาน
อางอิงวา ไดปฏิบัติตามขอกําหนดทางดานกฎ ระเบียบ หรือขอบังคับท่ีไดกําหนดไว โดยมีระยะเวลาจัดเก็บ
ตามความสําคัญของขอมูล ระเบียบองคกร และกฎหมาย (เชน ๙๐ วัน หรือ ๑ ป เปนตน)  
   ๓.๓.๓ กลุมนิติการและหนวยงานท่ีมีระบบงานสารสนเทศท่ีสําคัญ ตองศึกษากฎเกณฑท่ี
เก่ียวของ ไดแก ถอยแถลงในกฎหมายแพงหรืออาญา ซ่ึงระบุถึงลักษณะของหลักฐานท่ีตองเก็บรวบรวมมา เพ่ือ
ใชในการดําเนินการทางกฎหมายกับผูกระทําผิด เปนตน   
   ๓.๓.๔ หนวยงานท่ีมีระบบงานสารสนเทศท่ีสําคัญตองศึกษาถึงลักษณะของหลักฐานท่ีมี
ความสมบูรณและมีคุณภาพ เพ่ือสามารถนําไปใชในกระบวนการของศาลได  

 ๔. การรายงานเหตุการณนาสงสัย  
  ๔.๑ ผูใชงาน มีหนาที่รับผิดชอบในการรายงานเหตุการณทันทีที่สงสัยวาเปนเหตุการณท่ี
กระทบตอความม่ันคงปลอดภัยของขอมูล  
  ๔.๒ ถาหากพบเหตุการณท่ีนาสงสัยใหทําการรายงานตอผูดูแลระบบ หรือผูอํานวยการทันที 
ไดแกเหตุการณตอไปนี้  
  ๔.๒.๑ พบวารหัสผานสวนบุคคลของตนถูกล็อก โดยไมทราบสาเหตุ  
  ๔.๒.๒ เวลาการเขาใชงานระบบครั้งลาสุด (Last Logon Time) ท่ีผิดปกติ  
  ๔.๒.๓ พบหลักฐานหรือสิ่งผิดสังเกตในเครื่องคอมพิวเตอรของตน เชน มีไฟลท่ีไมรูจัก การ
เปลี่ยนแปลงของคาตาง ๆ เปนตน 
  ๔.๒.๔ มีการไมปฏิบัติตามข้ันตอนความม่ันคงปลอดภัย  
  ๔.๒.๕ พบหรือคาดวาระบบงานจะมีปญหาดานความปลอดภัยของขอมูล  
  ๔.๒.๖ พบหรือคาดวาขอมูลในระบบจะถูกทําลาย แกไข หรือลบท้ิง  
  ๔.๒.๗ มีความพยายามท่ีจะเขาใชระบบอยางผิดวิธี ไมวาจะสําเร็จหรือไม  
  ๔.๒.๘ การใหบริการของระบบเกิดการชะงัก หรือไมสามารถใหบริการ  
  ๔.๒.๙ เกิดการละเมิดสิทธิ์เขาไปใชงานระบบเพ่ือประมวลผลหรือจัดเก็บขอมูล 
  ๔.๒.๑๐ การแกไขคาความปลอดภัยในระบบ ไดแก Hardware Software หรือ 
Firmware โดยผู ใชงานไมทราบ  
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หมวด ๑๓ 
การบริหารความตอเนื่องในการดําเนินงาน 

(Government Continuity Management) 

 จุดประสงค เพ่ือปองกันการติดขัดหรือหยุดชะงักของกิจกรรมตาง ๆ ทางราชการ ปองกัน
กระบวนการปฏิบัติราชการท่ีสําคัญอันเปนผลมาจากการลมเหลวหรือภัยท่ีมีตอระบบสารสนเทศ และสามารถกู
ระบบกลับคืนมาไดภายในระยะเวลาอันเหมาะสม โดยมีนโยบาย ดังนี้  

• แนวปฏิบัติในการจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ 
 
แนวปฏิบัติในการจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ  

 ๑. วัตถุประสงค  
  เพ่ือใชในการปกปองขอมูลและทรัพยสินท่ีสําคัญท่ีสุด ตองทําการสํารองขอมูลและเก็บรักษา
ขอมูลของระบบสารสนเทศท่ีสําคัญตอการปฏิบัติราชการของ สป.พน. ไว พรอมท้ังทําการกูคืนขอมูล เพ่ือให
การปฏิบัติราชการของ สป.พน. เปนไปอยางตอเนื่อง แนวปฏิบัตินี้เปนสวนหนึ่งของการสนับสนุนแผนรองรับ
เหตุการณฉุกเฉินของระบบสารสนเทศ และหนวยงานท่ีรับผิดชอบระบบและขอมูลจะตองปฏิบัติอยางเครงครัด 
เพ่ือทําใหการปฏิบัติราชการของ สป.พน. เปนไปอยางมีประสิทธิภาพ ประสิทธิผล และอยางตอเนื่อง  

 ๒. แนวปฏิบัติในการจัดทําแผน  
  ๒.๑. ข้ันตอนเตรียมการของแผนรองรับเหตุการณฉุกเฉิน  
   ๒.๑.๑ สป.พน. ตองจัดตั้งคณะทํางานแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ 
ซ่ึงประกอบไปดวยตัวแทนจากหนวยงานเจาของขอมูลและสารสนเทศ เจาของระบบงาน หนวยงานท่ีดูแลระบบ
เครือขาย เปนตน  
   ๒.๑.๒ กระบวนการหลักในการจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ 
ตองประกอบดวยหัวขอหลัก ดังนี้  

• การวิเคราะหผลกระทบของปฏิบัติราชการ (Impact Analysis)  

• การประเมินความเสี่ยงและการควบคุม (Risk Analysis & Control)  

• การวางกลยุทธสําหรับแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ (IT 
Contingency Plan Strategy Development)  

• การพัฒนาแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ (IT Contingency 
Plan Development)  

• การประชาสัมพันธและการฝกอบรม  

• การทดสอบ ปรับปรุงแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ  
   ๒.๑.๓ แนวทางปฏิบัติในการจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ 
ตองพิจารณาดังนี้  

• การเตรียมความพรอมเพ่ือปองกันและลดโอกาสท่ีจะเกิดเหตุการณท่ีกอใหเกิด
ความเสียหายและมีผลกระทบตอการปฏิบัติราชการและการใหบริการของ สป.พน.  

• การตอบสนองตอสถานการณฉุกเฉิน เพ่ือควบคุมและจํากัดขอบเขตของความ
เสียหาย โดยกําหนดแนวทางการควบคุม การแกไขสถานการณฉุกเฉิน  
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• การดําเนินการเพ่ือใหสามารถปฏิบัติราชการไดอยางตอเนื่อง ไดแก การสํารอง
ขอมูลและอุปกรณสําคัญ การกูระบบงานและขอมูลท่ีเสียหาย เปนตน  

• การกลับคืนสูการทํางานปกติ เพ่ือใหงานของ สป.พน. กลับสูสภาวะปกติ ไดแก 
การกําหนดแนวทางการฟนฟูความเสียหายใหกลับเขาสูการปฏิบัติงานตามปกติ 
เปนตน  

• ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และ
ระบบเตรียมพรอมเม่ือเกิดเหตุฉุกเฉิน อยางนอยปละ ๑ ครั้ง  

  ๒.๒. แนวทางปฏิบัติของการสํารองขอมูลและการกูคืนขอมูล  
   ๒.๒.๑. เจาของขอมูลและสารสนเทศตองตรวจสอบวาขอมูลสําคัญท้ังหมดท่ีเก่ียวของกับการ
ปฏิบัติราชการของ สป.พน. ไดมีการสํารองขอมูลอยางสมํ่าเสมอและตอเนื่อง เจาของขอมูลและสารสนเทศแตละระบบ
มีหนาท่ีท่ีจะตองประสานงานกับหนวยงานดูแลขอมูลท่ีเก่ียวของเพ่ือใหแนใจวาขอมูลและฐานขอมูลไดมีการสํารอง
ขอมูลเอาไวอยางครบถวนและเตรียมพรอมเพ่ือนํากลับมาใชเม่ือเกิดเหตุการณฉุกเฉิน  

   ๒.๒.๒. เจาของขอมูลและสารสนเทศจะเปนผูกําหนดตารางเวลาและมีหนาท่ีในการสํารอง
ขอมูลสําหรับระบบท่ีรับผิดชอบ ตารางเวลาดังกลาวตองสอดคลองกับผลการประเมินความเสี่ยงท่ียอมรับได
ของขอมูลท่ีจัดเก็บ  

   ๒.๒.๓. หนวยงานท่ีรับผิดชอบการสํารองขอมูล ตองทําการทดลองนําเอาสื่อท่ีสํารองขอมูลไวมา
ทดสอบอยางนอยปละครั้ง เพ่ือใหม่ันใจไดวาสามารถนําขอมูลกลับมาใชไดอีกเม่ือเกิดเหตุการณฉุกเฉิน  

   ๒.๒.๔. การทดสอบการนําขอมูลกลับมาใชนั้นใหใชขอมูลสํารองท่ีไดจากของระบบงาน
จริงและกระทําบนระบบสําหรับการทดสอบเทานั้น  
  ๒.๓ แนวทางปฏิบัติของการสํารองขอมูลและการกูคืนขอมูล (ผูดูแลระบบ) 
   ๒.๓.๑ ผูดูแลระบบสารสนเทศท่ีสําคัญนั้น ๆ ตองสํารองขอมูลท่ีสําคัญเก็บไวตาม
ระยะเวลาท่ีเหมาะสม  
   ๒.๓.๒ ผูดูแลระบบตองบันทึกรายละเอียดการสํารองขอมูลโดยมีรายละเอียด เวลาเริ่มตน
และสิ้นสุด ชื่อผูทําการสํารองขอมูล และชนิดของขอมูลท่ีบันทึก  
   ๒.๓.๓ กรณีท่ีเกิดการผิดพลาดในการสํารองขอมูล ผูสํารองขอมูลตองบันทึกรายละเอียด
ของขอผิดพลาดท่ีเกิดข้ึนพรอมแนวทางแกไข  
   ๒.๓.๔ ผูดูแลระบบตองมีการสํารองขอมูลภายนอกสํานักงานตามความเหมาะสมเพ่ือให
สามารถกูขอมูลกลับคืนได ปองกันระบบจากการถูกโจมตี หรือความเสียหายท่ีอาจเกิดข้ึน  
   ๒.๓.๕ ผูดูแลระบบตองเขารหัสขอมูลท่ีสํารองตามชั้นความลับ โดยใชเทคโนโลยีท่ี
เหมาะสม เพ่ือปองกันขอมูลสํารองถูกเปดเผย  
  ๒.๔ แนวทางปฏิบัติของการเก็บรักษาขอมูลและสารสนเทศ  

   ๒.๔.๑ เจาของขอมูลและสารสนเทศเปนผูจัดเก็บรักษาขอมูลเก่ียวกับระบบ ซ่ึงไดแก 
ขอมูลเก่ียวกับระบบปฏิบัติการ (OS) ระบบเครือขาย และซอฟตแวรระบบงาน (ท้ัง Source Code และ 
Executable Files) โดยใหเปนไปตามความตองการท่ีเจาของขอมูลและสารสนเทศในระบบนั้นกําหนด จํานวน
ครั้งและระยะเวลาในการเก็บรักษาขอมูลดังกลาวตองสอดคลองกับการประเมินความเสี่ยงของขอมูลนั้น ๆ ดวย 

   ๒.๔.๒ กอนท่ีจะมีการปรับปรุงหรือเปลี่ยนแปลงระบบ หนวยงานท่ีรับผิดชอบตองทําการ
สํารองขอมูลของระบบทุกครั้ง  
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   ๒.๔.๓ ถาการสํารองขอมูลถูกดําเนินการท่ีเซิรฟเวอรหรือเครื่องคอมพิวเตอรหลัก (Host) 
และเปนขอมูลของระบบงานท่ีสําคัญจะตองเพ่ิมจํานวนครั้งในการสํารองขอมูลของเซิรฟเวอรนั้นดวย  

   ๒.๔.๔ ขอมูลและสารสนเทศท่ีมีความสําคัญมากตอการปฏิบัติราชการของ สป.พน. 
จะตองทําการสํารองขอมูลไวทุกวัน และขอมูลสํารองดังกลาวตองมีการจัดเก็บไวนอกอาคารท่ีตั้งศูนย
คอมพิวเตอรหลักอยางเหมาะสม โดยตรวจสอบใหแนใจวาสถานท่ีนั้นมีความปลอดภัย  

   ๒.๔.๕ ระบบขอมูลท่ีสําคัญท้ังหมดของ สป.พน. ตองมีระบบการประมวลผลสํารอง ระบบ
เครือขายสํารอง เพ่ือปองกันการพ่ึงพาระบบหลักเพียงระบบเดียว ในกรณีท่ีระบบหนึ่งไมสามารถทํางานได 
สามารถใชงานอีกระบบหนึ่งไดทันทีเพ่ือใหงานหลักของ สป.พน. ดําเนินตอไปได  

   ๒.๔.๖ ขอมูลและสารสนเทศท่ีถูกจัดประเภทเปนขอมูลธรรมดา ซ่ึงไมสงผลกระทบตอการ
ดําเนินกิจการของ สป.พน. จํานวนครั้งในการสํารองขอมูลนั้นข้ึนอยูกับการพิจารณาของเจาของขอมูลและ
สารสนเทศ และขอมูลดังกลาวจะถูกนําไปจัดเก็บในสถานท่ี ท่ีมีความปลอดภัย   

  ๒.๕ แนวปฏิบัติในการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ  
   ๒.๕.๑ คณะทํางานฯ ทําหนาท่ีในการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
โดยดําเนินการ ดังนี้  

• การประเมินความเสี่ยง (Risk assessment)  

• การประมาณความเสี่ยง (Risk estimation)  

• การประเมินคาความเสี่ยง (Risk evaluation)  

• จัดทําผลการวิเคราะหความเสี่ยง (Risk analysis)  

• การจัดการความเสี่ยง (Risk management)  

• จัดทําแผนปฏิบัติการบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ  
   ๒.๕.๒ ดําเนินการทบทวนและตรวจสอบประเมินความเสี่ยงอยางนอยปละ ๑ ครั้ง 
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หมวด ๑๔ 
การปฏิบัติตามขอกําหนด 

(Compliance) 

 จุดประสงค เพ่ือหลีกเลี่ยงการละเมิดขอกําหนดทางกฎหมาย ระเบียบปฏิบัติ ขอกําหนดในสัญญา 
และขอกําหนดทางดานความม่ันคงปลอดภัยอ่ืน ๆ และใหการตรวจประเมินระบบสารสนเทศไดประสิทธิภาพ
สูงสุดและมีการแทรกแซงหรือทําใหหยุดชะงักตอการปฏิบัติราชการนอยท่ีสุด โดยมีนโยบาย ดังนี้  

• แนวปฏิบัติตามขอกําหนดทางกฎหมาย 
 
แนวปฏิบัติตามขอกําหนดทางกฎหมาย  

 ๑. วัตถุประสงค  
  เพ่ือเปนแนวทางในการปฏิบัติสําหรับการใชงานซอฟตแวรของ สป.พน. และของบุคคลท่ีสาม ซ่ึง
มีการนํามาใชภายใน สป.พน. รวมถึงเรื่องของการอนุญาตใหใชซอฟตแวรตามกฎหมายและขอกําหนดในการใช
ซอฟตแวรของผูใชงาน และผูท่ีเก่ียวของกับ สป.พน 

 ๒. การระบุขอกําหนดตาง ๆ ท่ีมีผลทางกฎหมาย  
  หนวยงานดูแลรับผิดชอบดานกฎหมาย ตองระบุขอกําหนดทางดานกฎหมาย ระเบียบปฏิบัติ 
และสัญญาวาจาง รวมท้ังสัญญาท่ีทํากับหนวยงานภายนอก ท่ีเก่ียวของกับการดําเนินงานหรือการปฏิบัติ
ราชการของ สป.พน. ตองบันทึกขอกําหนดดังกลาวไวเปนลายลักษณอักษร และปรับปรุงขอกําหนดเหลานั้นให
ทันสมัยอยูเสมอ รวมท้ังกําหนดแนวทางการปฏิบัติเพ่ือใหสอดคลองกับขอกําหนดดังกลาว  

 ๓. การปฏิบัติตามขอกําหนดทางลิขสิทธิ์ในการใชงานทรัพยสินทางปญญา มีแนวทางปฏิบัติ ดังนี้  
  ๓.๑ การจัดซ้ือและการนําซอฟตแวรของบุคคลท่ีสามมาใชใน สป.พน. ตองเปนไปตามขอตกลง
เรื่องการอนุญาตใหใชซอฟตแวรตามกฎหมาย (Licensing Agreement) ท่ีไดทําไวกับเจาของลิขสิทธิ์  
  ๓.๒ ผูท่ีใชซอฟตแวรบนระบบสารสนเทศของ สป.พน. ตองยึดถือและปฏิบัติตามกฎหมายลิขสิทธิ์
และขอกําหนดของผูผลิตซอฟตแวรอยางเครงครัด  
  ๓.๓ มีการควบคุมการใชงานซอฟตแวรตามลิขสิทธิ์ท่ีไดรับ ไดแก การลงทะเบียนเพ่ือใชงาน
ซอฟตแวร และตองเก็บหลักฐานแสดงความเปนเจาของลิขสิทธิ์ มีการตรวจสอบอยางสมํ่าเสมอวาซอฟตแวรท่ี
ติดตั้งมีลิขสิทธิ์ถูกตอง  
  ๓.๔ ซอฟตแวรท่ีพัฒนาข้ึนโดย/หรือเพ่ือ สป.พน. ถือเปนทรัพยสินของ สป.พน. ซ่ึงครอบคลุมถึง
ซอฟตแวรหรือระบบงานท่ีพัฒนาโดยบุคคลภายนอกเพ่ือใหกับ สป.พน. ท้ังนี้เพ่ือเปนการปองกันขอพิพาทใน
เรื่องกรรมสิทธิ์ของซอฟตแวรท่ีอาจเกิดข้ึนหลังจากเสร็จสิ้นโครงการ  
  ๓.๕ ซอฟตแวรท่ีถูกพัฒนาโดย เจาหนาท่ี ของ สป.พน. ในระหวางเวลาทํางานถือเปนทรัพยสิน
ของ สป.พน.  
  ๓.๖ เครื่องคอมพิวเตอรสวนบุคคล คอมพิวเตอรแบบพกพา และเครื่องเซิรฟเวอร จะตอง
ตรวจสอบการใชงานซอฟตแวรเปนประจําวาไดมีการปฏิบัติตามขอตกลงเรื่องการอนุญาตใหใชซอฟตแวรตาม
กฎหมายซอฟตแวรท้ังหมด  
  ๓.๗ หนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขายและคอมพิวเตอรและผูดูแลระบบ ตองคอย
ตรวจสอบซอฟตแวรท้ังหมด ถาหากพบวามีการละเมิดขอตกลงจะตองประสานงานกับเจาของระบบเพ่ือทําการ
ยกเลิกการติดตั้งหรือลบท้ิงการใชแชรแวร (Share ware) และฟรีแวร (Free ware) จะมีท้ังสามารถทํางานได
อยางมีประสิทธิภาพและไมมีประสิทธิภาพหรือไมมีความปลอดภัยหรือบางครั้งมีชุดคําสั่งท่ีไมพึงประสงคแอบ
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แฝงมาดวย ซ่ึงอาจกอใหเกิดอันตรายตอระบบคอมพิวเตอรหรือระบบเครือขายได ซ่ึงผูใชงานซอฟตแวร
สวนมากไมสามารถประเมินการทํางานและความเสียหายท่ีเกิดข้ึนจากโปรแกรมได ดังนั้นจึงตองขอรับ
คําปรึกษากับหนวยงานดูแลรับผิดชอบนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ และตองไดรับการพิจารณาอนุมัติจากผูดูแลระบบและผูท่ีเปนเจาของขอมูลและสารสนเทศ ในการ
นําแชรแวรและฟรีแวรมาใชกับระบบสารสนเทศของ สป.พน.  
  ๓.๘ แชรแวรท้ังหมดท่ีไดรับอนุญาตใหนํามาใชไดและตองการใชตอหลังจากสิ้นสุดระยะเวลาการ
ทดลองใช จะตองไดรับอนุญาตและมีการลงทะเบียนขอสิทธิ์ในการใชงานอยางถูกตอง และผูใชงานซอฟตแวร
ดังกลาวตองยึดถือและปฏิบัติตามกฎหมายลิขสิทธิ์และรายละเอียดขอบังคับตาง ๆ ของผูผลิตซอฟตแวรอยาง
เครงครัด  
  ๓.๙ ขอควรระวัง ในบางครั้งขอมูลหรือโปรแกรมท่ีดาวนโหลดจากอินเทอรเน็ตเปนแฟมขอมูลท่ี
สามารถประมวลผลเองได (Executable Files) เชน แฟมขอมูลท่ีมีนามสกุล .exe, .com, .bat และ .dll เปนตน ซ่ึงอาจมี
ชุดคําสั่งท่ีไมพึงประสงคฝงอยู ชุดคําสั่งดังกลาวไมเพียงแตสงผลรายตอเครื่องคอมพิวเตอรเทานั้น แตอาจมี
ผลกระทบถึงระบบเครือขายท้ังหมดของ สป.พน. ดวย  
  ๓.๑๐ การ Download โปรแกรมใชงานจากอินเทอรเน็ต ซ่ึงรวมถึง Patch หรือ Fixes ตาง ๆ 
จาก Vendor ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 
  ๓.๑๑ การติดตั้งซอฟตแวรระบบปฏิบัติการและซอฟตแวรระบบงาน (Operating System and 
Application Software) ตองกระทําโดยบุคคลท่ีไดรับอนุญาตเทานั้น ถามีการติดตั้งซอฟตแวรใด ๆ ในเครื่อง
คอมพิวเตอรของ สป.พน. โดยไมไดรับอนุญาต แลวเกิดขอพิพาทเก่ียวกับกฎหมายลิขสิทธิ์และรายละเอียด
ขอบังคับตาง ๆ ของผูผลิตซอฟตแวรนั้น ๆ ทาง สป.พน. จะไมขอรับผิดชอบไมวากรณีใด ๆ  
  ๓.๑๒ โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของ สป.พน. เปนโปรแกรมท่ี 
สป.พน. ไดซ้ือลิขสิทธิ์มาถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ และนําไปติดตั้งบน
เครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย  

 ๔. การปองกันขอมูลสําคัญของ สป.พน.  
  เพ่ือเปนการปองกันขอมูลสําคัญของ สป.พน. หนวยงานตาง ๆ ตองปฏิบัติตามนโยบายและแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ สป.พน. ไดแก  

• แผนบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสาร 

• แผนปองกันและแกไขปญหาจากภัยพิบัติตอระบบสารสนเทศ 

 ๕. การปองกันขอมูลสวนตัวและการเขารหัส มีแนวทางการปฏิบัติดังนี้  
  ๕.๑ ผูดูแลระบบ ตองจัดใหมีวิธีการปองกันขอมูลสวนตัวของ เจาหนาท่ี ไดแก ขอมูลในจดหมาย
อิเล็กทรอนิกส ขอมูลในระบบบริหารงานบุคคล เปนตน เพ่ือใชเปนหลักฐานอางอิงในทางกฎหมายในกรณีท่ีมี
ขอพิพาทกัน  

  ๕.๒ ผูดูแลระบบ ตองศึกษาและปฏิบัติตามขอกําหนดหรือกฎหมายของประเทศ เก่ียวกับการ
เขารหัสขอมูล รวมท้ังเม่ือจําเปนตองโยกยายขอมูลท่ีเขารหัสไว หรืออุปกรณ หรือเครื่องมือ หรือระบบท่ีใชใน
การเขารหัสขอมูลไปยังอีกประเทศหนึ่ง ใหศึกษาและปฏิบัติตามขอกําหนด หรือกฎหมายของประเทศนั้นดวย  

 ๖. การปองกันการใชงานอุปกรณประมวลผลสารสนเทศผิด มีแนวทางปฏิบัติดังนี้  
  ๖.๑ อุปกรณประมวลผลสารสนเทศของ สป.พน. มีไวเพ่ือใชในกิจการของ สป.พน. เทานั้น 
ยกเวนในกรณีท่ีผูใชงานไดรับอนุญาตเปนกรณีเฉพาะจากผูบริหาร สป.พน. 
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  ๖.๒ อุปกรณประมวลผลสารสนเทศท่ี สป.พน. เชามาใชงาน ตองกําหนดใหมีหนวยงานระดับ
ผูอํานวยการกองข้ึนไปเปนผูรับผิดชอบ และหนวยงานท่ีเชา จะตองจัดทําบัญชีรายการของอุปกรณประมวลผล
สารสนเทศท่ีเชามาใชงาน และใหสงสําเนาดังกลาวใหหนวยงานท่ีรับผิดชอบในการจัดการขอมูลและทรัพยสิน
ของ สป.พน.  

  ๖.๓ ผูอํานวยการกองแตละหนวยงาน ตองกําหนดใหมีการปองกันทรัพยสินและอุปกรณของ สป.พน. 
ไดแก Notebook, Mobile Phone เม่ือถูกนําไปใชงานนอกสํานักงาน โดยตองปฏิบัติตามระเบียบในการใชงาน
การยืม-คืน  

  ๖.๔ ตองมีการปรับปรุงเอกสารหรือทะเบียนควบคุมอุปกรณตาง ๆ เมื่อมีการเปลี่ยนแปลง 
เพ่ือใชเปนขอมูลในการควบคุมทรัพยสินของ สป.พน. 

  ๖.๕ ผูใชงานตองไมทําการแกไขเปลี่ยนแปลง หรืออนุญาตใหผูท่ีไมไดรับอนุญาตทําการแกไข
เปลี่ยนแปลงโปรแกรมหรืออุปกรณประมวลผลสารสนเทศในเครื่องท่ีตนรับผิดชอบ  

  ๖.๖ ไมอนุญาตใหผูใชงานติดตั้งโปรแกรมหรืออุปกรณในเครื่องของ สป.พน. การเปลี่ยนแปลงตอ
ระบบคอมพิวเตอร ฮารดแวร อุปกรณ และสื่อท่ีใชในการจัดเก็บขอมูล จะตองไดรับอนุมัติจากผูอํานวยการกอง
ท่ีดูแลระบบงานนั้น ๆ เปนลายลักษณอักษร เพ่ือปองกันการเปลี่ยนแปลงโดยไมไดรับอนุญาตและการแกไขโดย
ไมไดตั้งใจ ซ่ึงอาจมีผลตอการหยุดชะงัก หรือการเปดเผยขอมูลโดยไมไดรับการอนุญาต  

  ๖.๗ อุปกรณประมวลผลสารสนเทศจะตองมีวิธีในการตรวจสอบเพ่ือพิสูจนตัวตนข้ันต่ําเปนอยาง
นอย โดยการใสรหัสผานตามนโยบายการบริหารจัดการรหัสผาน (Password Management Policy)  

  ๖.๘ อุปกรณประมวลผลสารสนเทศตองมีกระบวนการเพ่ืออัปเดทระบบปองกันซอฟตแวรไมพึง
ประสงคตามนโยบายการใชงานระบบปองกันซอฟตแวรประสงคราย (Malware)สําหรับเครื่องคอมพิวเตอรของ 
สป.พน.  

 ๗. การใชงานมาตรการการเขารหัสขอมูลตามขอกําหนด  
  หนวยงานตาง ๆ ซ่ึงเปนเจาของขอมูลและสารสนเทศ ตองใชมาตรการการเขารหัสขอมูล 
(Cryptographic controls) ตามท่ีไดกําหนดในนโยบายการพัฒนาระบบสารสนเทศ  

 ๘. การปฏิบัติตามนโยบาย และมาตรฐานความม่ันคงปลอดภัย  
  ผูอํานวยการแตละหนวยงาน ตองกําหนดใหผูบังคับบัญชาคอยกํากับ ดูแล และควบคุมการ
ปฏิบัติงานของผูท่ีอยูใตการบังคับบัญชาของตน ใหปฏิบัติตามข้ันตอนปฏิบัติทางดานความม่ันคงปลอดภัยตาม
หนาท่ีความรับผิดชอบของตน ท้ังนี้เพ่ือใหการปฏิบัติเปนไปตามนโยบายและมาตรฐานความม่ันคงปลอดภัย
ของ สป.พน. 

 ๙. การตรวจสอบการปฏิบัติตามมาตรฐานทางเทคนิคขององคกร  
  เพ่ือควบคุมใหเปนไปตามมาตรฐานความม่ันคงปลอดภัยทางเทคนิคของ สป.พน. จึงตองปฏิบัติ
ตามแนวทางดังตอไปนี้  

  ๙.๑ ผูดูแลระบบตองดูแลรักษา ตรวจสอบแกไข และเสนอ สป.พน. ใหปรับปรุงระบบสารสนเทศ 
และระเบียบปฏิบัติท่ีเก่ียวของ เพ่ือใหระบบสามารถใชงานไดดี มีเสถียรภาพ มีความม่ันคงปลอดภัย และมี
ประสิทธิภาพอยูเสมอ  

  ๙.๒ ผูดูแลระบบตองขออนุญาตผูอํานวยการในกรณีท่ีมีการรวมมือกับหนวยงานดูแลรับผิดชอบ
ความม่ันคงปลอดภัยสารสนเทศและนโยบายฯ ในการประเมิน ตรวจสอบ ทดสอบ หาจุดออน ชองโหว อัน
เก่ียวของกับความม่ันคงปลอดภัยของระบบสารสนเทศ และทําการแกไขอยางรวดเร็ว  
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  ๙.๓ ผูอํานวยการแตละหนวยงาน ตองจัดใหมีการตรวจสอบบัญชีทรัพยสินตามระยะเวลาท่ี
กําหนดไว เพ่ือตรวจสอบและแกไขปญหาชองโหวท่ีเกิดข้ึน  

  ๙.๔ ผูอํานวยการแตละหนวยงานตองกําหนดใหมีการตรวจสอบระบบไฟฟาสํารอง อยาง
นอยปละ ๑ ครั้ง  

  ๙.๕ ในกรณีท่ีมีการเคลื่อนยาย ผูท่ีรับผิดชอบในการยายสถานท่ีทํางานตองทําการตรวจสอบ
ความเรียบรอยครั้งสุดทายทันทีหลังจากท่ีทําการยายของเสร็จสิ้น รวมทั้งตรวจสอบพื้นที่และทรัพยสินดวย 
การยายสถานท่ีทํางานเปนชวงเวลาท่ีตองระวังเรื่องการรักษาความปลอดภัยท่ีอาจมีการมองขามได โดยเฉพาะ
ชวงเวลาท่ีตองเรงจัดการยายใหเสร็จสิ้น จึงตองใหความระมัดระวัง เพราะอาจมีการผอนปรนมาตรการรักษา
ความปลอดภัยตอขอมูลท่ีมีความสําคัญหรือตอระบบเครือขายของ สป.พน. ได  

  ๙.๖ ผู ใชงานตองมีสวนรวมในการบํารุงรักษาซอฟตแวรปองกันซอฟตแวรประสงคราย 
(Malware)ท่ีใช โดยตรวจสอบการ Update ซอฟตแวรปองกันซอฟตแวรประสงคราย (Malware)ใหทันสมัย
อยางสมํ่าเสมอ และแจงใหผูดูแลระบบทราบหากไมสามารถ Update ซอฟตแวรปองกันซอฟตแวรประสงคราย 
(Malware) ใหทันสมัยได  

  ๙.๗ ผูใชงานตองทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการเปด เชน
การตรวจสอบไฟลโดยใชโปรแกรมปองกันซอฟตแวรประสงคราย (Malware) หลีกเลี่ยงในการเปดไฟล
ท่ีเปน Executable file ท้ังไฟล .EXE, .COM เปนตน 

  ๙.๘ ผูใชงานตองตรวจสอบหาซอฟตแวรประสงคราย (Malware) จากสื่อตาง ๆ ไดแก Thump Drive, 
External Hard Drive กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอรท่ีรับผิดชอบ  

  ๙.๙ ตองมีการตรวจสอบการใชงานระบบ (Monitoring System Use) อยางสมํ่าเสมอ 
เพ่ือตรวจสอบการใชงานทรัพยสินสารสนเทศ โดยตองมีการประเมินความเสี่ยงและปฏิบัติตามท่ีกฎหมาย
กําหนด  

  ๙.๑๐ การเขาสูระบบของ สป.พน. จากอินเทอรเน็ต หรือการเขาสูระบบจากระยะไกล (Remote 
Access) จะตองตรวจสอบผูใชงานจากสิ่งท่ีรูอยู ไดแก รหัสผาน และเพ่ือเพ่ิมความปลอดภัยการพิสูจนตนตอง
มีการใชวิธีการเขารหัส (Cryptographic) รวมกับการควบคุม  

  ๙.๑๑ ในกรณีท่ีมีการบริหารจัดการระบบสารสนเทศจากภายนอก สป.พน. หนวยงานท่ี
รับผิดชอบตองปฏิบัติตามนโยบายความม่ันคงปลอดภัยสารสนเทศ สําหรับหนวยงานภายนอก โดยควบคุมให
ใชงานหรือเขาถึงระบบตามสิทธิท่ีไดรับ และตรวจสอบการใชงานอยางสมํ่าเสมอ  

 ๑๐. มาตรการการตรวจประเมินระบบสารสนเทศ  
  ผูอํานวยการท่ีดูแลระบบงานสําคัญหรือระบบสารสนเทศท่ีมีขอมูลความลับของ สป.พน. ไดแก 
DPIS, GDX, CRMฯลฯ เปนตน ตองวางแผนการตรวจประเมินระบบทั้งหมด โดยการตรวจประเมินท่ีจะ
ดําเนินการ จะตองมีผลกระทบตอระบบและกระบวนการดําเนินงานของ สป.พน. นอยท่ีสุด  

 ๑๑. การปองกันเครื่องมือสําหรับการตรวจประเมินระบบ  
  หนวยงานดูแลรับผิดชอบดานตรวจสอบภายใน หนวยงานท่ีดูแลรับผิดชอบดานระบบเครือขาย
และคอมพิวเตอร และหนวยงานดูแลรับผิดชอบความม่ันคงปลอดภัยสารสนเทศและนโยบายฯ ตองรวมกัน
หาทางปองกันซอฟตแวรท่ีใชในการตรวจประเมินระบบ มิใหมีการนําซอฟตแวรไปใชในทางท่ีผิดหรือปองกัน
ขอมูลสําคัญท่ีเปนผลลัพธจากการตรวจสอบโดยซอฟตแวรนั้น ๆ 






